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MACROPROCESO/PROCESO/SUBPROCESO: derechos de autor -software

PROCEDIMIENTO/ACTIVIDAD: derechos de autor -software

OBJETIVO: Dar cumplimiento con lo establecido Directiva Presidencial No. 01 del 25 de febrero de 1999,
respecto al derecho de autor y los derechos conexos. Directiva 02 del 12 de febrero de 2002, en lo
referente a la utilizacion de programas de computador (software). Circular No. 04 del 22 de diciembre de
2006 suscrita por el Director del Consejo Asesor del Gobierno Nacional en materia de Control Interno de
las entidades de orden Nacional y Territorial, « Circular No. 17 del 01 de junio de 2011 suscrita por la
Unidad Administrativa Especial Direccion Nacional de Derechos de Autor., en donde se ordena a las
Oficinas de Control Interno como responsables de la verificacion del cumplimiento de las disposiciones en
materia de derechos de autor sobre software, asi como de la remision de la informacion relacionada
conforme al procedimiento establecido

ASUNTO: Derechos de autor uso de software

AUDITORES: MANUEL ARMANDO ARTEAGA PATINO
MARIA DEL PILAR CAICEDO

RESULTADOS DEL SEGUIMIENTO

Se realiza el presente Informe, en concordancia con el requerimiento de la Direccién nacional de Derechos
de Autor — DNDA, relacionado con:

a. Totalidad de equipos instalados (Equipos cliente y servidores).

b. Mecanismos de control implementados para la instalacion de software.

c. Procedimiento para dar de baja a los bienes muebles intangibles.

Segun se observa en la siguiente imagen tomada del formulario de registro del informe de derechos de
autor:
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FUNCIORAZIO *
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¢,Con cuantos Equipos cuenta la Entidad?
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La Gobernacion del Valle del Cauca, la siguiente cantidad de equipos de computo:

TIPO CANTIDAD
Servidores Fisicos 12
Servidores Virtuales 45
Equipos de escritorio 1439
Portatiles 173
TOTAL 1669
CANTIDAD
m Servidores Fisicos = Servidores Virtuales = Equipos de escritorio Portatiles
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¢El software instalado en estos equipos se encuentra debidamente licenciado?
Respuesta: Si Xl No I

Todo el software instalado en la Infraestructura tecnoldgica y en los equipos de coOmputo se encuentra
debidamente licenciado.

¢, Qué mecanismos de control se han implementado para evitar que los usuarios instalen programas
0 aplicativos que no cuenten con lalicencia respectiva?

La Secretaria de las Tecnologias de Informacion y Comunicacion garantiza que el sotfware de la entidad
esta licencidado y tiene controles como

v'administracién de usuarios a través del directorio activo con autenticacion monitoreada

v/ administracion de plataforma computacional autenticandolos frente a mecanismos de red

v" manual de politicas de uso de las TIC

v software de blogueo de instalacién de software malicioso Suite ESET ENDPOINT

v Directiva de grupo que controla las actividades de los usuarios segun autorizaciones

v software de bloqueo de spam a nivel de correo

v' Gestién Unificada de amenazas UTM para bloqueo de intrusos ataques externos

v' Software de monitoreo de disponibilidad de servicios

v' Acceso a la red inalambrica restringida en la red para dispositivos electronicos con la direccion MAC
(Media Acces Control) activando solo dispositivos autorizados

v/ Brigadas de seguridad desde las TICs para verificar que el software instalado es licenciado

¢Cudl es el destino final que se le da al software dado de baja en la Entidad?

Procedimiento PR-M9-P1-06 V02 Dar Baja Bienes Muebles por Venta o Deterioro, previa desinstalacion de
software en la plataforma computacional con borrado seguro

Link de Publicacién del Informe

https://www.valledelcauca.gov.co/loader.php?IServicio=Publicaciones&id=

CONCLUSIONES

La Oficina de Control Interno en cumplimiento de sus funciones de revision y verificacion y dando
cumplimiento al marco legal referenciado, evidencidé que la Gobernacién del Valle del Cauca cumple con
las disposiciones en materia de derechos de Autor y Software
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RECOMENDACIONES

Usar guayas de seguridad en los equipos portatiles como medida de seguridad en las estaciones de
trabajo, con el objetivo de prevenir robos y/o pérdidas

Complementar los procedimientos, guias y metodologias con respecto al destino final que se le da al
software dado de baja (Baja - Activos informaticos).

Las recomendaciones propuestas en este informe corresponden a las planteadas por la Oficina de Control
Interno, que en ningun caso son de obligatoria ejecucién por parte de la entidad; debe evaluar su
aplicacion para la mejora continua

Funcionario(s) de la Oficina de Control Interno:

Manuel Armando Arteaga Patifio
Maria del Pilar Caicedo

CE RLCI\fANCILLA RODRIGUEZ
JEFE DE CONTROL INTERNO
GOBERNACION DEL VALLE DEL CAUCA
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