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1. INTRODUCCION

Dando cumplimiento a los roles y responsabilidades establecidas en la Politica Integral de
Administracion de Riesgos de la Entidad y las funciones propias del proceso M1-P3
Administracién del Modelo Integrado de Planeacion y Gestion -MIPG como integrante de
la Segunda Linea de Defensa, se efectio el seguimiento a los mapas de riesgos de
gestion; utilizando una herramienta que permitié validar la correcta implementacién de la
Politica de Administracién de Riesgos de la Gobernacion del Valle — Administracion
Central; se procede a presentar un informe piloto, el cual contiene el analisis del contexto
y mapa de riesgos de gestién de los procesos del Departamento Administrativo de
Hacienda y Finanzas Publicas, Unidad Administrativa Especial de Impuestos, Rentas y
Gestion Tributaria y la Secretaria de Salud; con respecto a: |a identificacion del Analisis
del Contexto (Debilidades, Oportunidades, Fortalezas, Amenazas), definicion de
estrategias, Identificacion, Andlisis y Evaluacion del Riesgo; en cumplimiento al rol de
segunda linea que ejerce el proceso M1-P3 Administracion del MIPG. Ademas, en la
Politica de Planeacion Institucional del Modelo Integrado de Planeacion y Gestion (MIPG)
y la en la norma NTC 1SO 9001:2015 requisito 9.1.3. Analisis y Evaluacion Literal e la
eficacia de las acciones tomadas para abordar los riesgos y oportunidades.
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2. OBJETIVO

Realizar seguimiento al cumplimiento de la adecuada identificacion, evaluacién y control
de los riesgos de gestion, de acuerdo a los lineamientos establecidos en la Politica de
Administracion de Riesgos de la Administracién Central de la Gobernacion del Valle del
Cauca, los cuales fueron identificados durante el periodo enero - marzo de 2023;
proporcionandole a los lideres de procesos y la Alta Direccion, informacion sobre los
aspectos relevantes detectados en el seguimiento; con el fin de que permita fortalecer a la
entidad en la administracién de sus riesgos.
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3. ALCANCE

El analisis y la revisién efectuada a los DOFA y Mapas de Riesgos de los procesos del
Departamento Administrativo de Hacienda y Finanzas Publicas, Unidad Administrativa
Especial de Impuestos, Rentas y Gestion Tributaria y la Secretaria de Salud, corresponde

al seguimiento realizado al periodo comprendido entre el mes de enero al mes de marzo
de 2023.

A
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4. METODOLOGIA

El informe de seguimiento se obtiene de la implementacién de una herramienta que

permite validar la adecuada implementacién de la Politica Integral de Administracion de

Riesgos de la Entidad en una primera etapa correspondiente a la identificacion de riesgos

y controles, para lo cual se tom6 como insumo los DOFA y Mapas de Riesgos reportados

por lcada uno de los lideres de los procesos y corresponde al primer trimestre enero -

marzo 2023.

Ademas, se tuvo en cuenta

» Documentos internos, como procedimientos, caracterizacion, Matriz de partes
interesadas, entre otros

e Informes de auditorias internas y/o externas.

* Revisiones de politicas de operacion.

¢ Sistemas de informacion.

La secretaria General realizé solicitud de informacion, mediante circular interna dirigido a
los Lideres de los procesos de la Entidad con el fin de requerirles los DOFA, Herramientas
y las Matrices de los Mapas de Riesgos operativos — Riesgos de Gestion.

Asi mismo, se identificaron los procesos que van a ser parte del piloto teniendo en cuenta
los resultados de auditorias externas (SUPERSALUD), los cuales fueron: Del
Departamento Administrativo de Hacienda y Finanzas Publicas: M1-P2 Planear la
Findnzas Publicas, M7-P2 Administrar el Tesoro Publico Departamental, M4-P3 Gestién
del Recaudo; de la Secretaria de Salud Departamental: M3-P2 Gestién de la Salud
Publica, M3-P6 Gestion del Aseguramiento y Desarrollo de Servicios de Salud, M3-P7
Gestion Financiera y del Talento Humano para el Sistema General de Seguridad Social en
Salud.

Se realizaron mesas de trabajo con los profesionales del proceso M1-P3 Administracién
del MIPG que acompafian los procesos que hacen Parte del piloto para implementar la
herramienta y se realizé consolidacion de la informacién, elaboracién de informe y envio
del Informe Preliminar con el objetivo de recibir observaciones de las dependencias
involucradas.

En una segunda etapa del ejercicio de seguimiento, se desarrollé una mesa de trabajo
con los lideres de los procesos Departamento de Hacienda y Finanzas Publicas y sus
correspondientes equipos de trabajo con el animo de despejar dudas y retroalimentar el
informe preliminar, lo cual permitié establecer y ejecutar un cronograma de mesas de
trabajo con los procesos en mencién.

|
Posteriormente, los procesos enviaron a la Coordinacion del MIPG los DOFA,
Herramienta y Mapas de Riesgos Ajustados con las recomendaciones realizadas como
resultado del seguimiento y actualizados.
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Por ultimo, fue consolidada la informacién actualizada, enviada por los Lideres de los
procesos evaluados, fue elaborado y emitido el Informe final del seguimiento al
cumplimiento de la Politica Integral de Administracion del Riesgo de la Entidad.
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5. DEFINICIONES

* Amenazas: Las amenazas constituyen los factores que pueden poner el peligro la
supervivencia de la organizacion. Se considera necesario que se reconozcan a
tiempo para poder esquivarlas e incluso convertirlas en oportunidades.

* Andlisis PESTEL:es una herramienta que te ayuda a definir el analisis
macroecondmico de tu empresa de manera estratégica.

PESTEL es el acrénimo de los diferentes tipos de factores externos que afectan al
negocio como son los siguientes:’

» Politica

» Economia

» Sociedad

» Tecnologia

» Ecologia/Ambiental

» Legalidad

| E

» Debilidades: Tratan los factores en los que tenemos una posicién desfavorable
respecto a la competencia. Tendremos que considerar el anélisis de los recursos, de
actividades y de riesgos.

« Factores Ecolégicos/Ambientales: son aquellos aspectos relacionados con la
conservacion del medio ambiente y del entorno en general, es decir, que resguardan
el estado del terreno frente a las actividades empresariales.?

« Factores Economicos: son todas las variables macroeconémicas que afecten de
manera positiva o negativa el desempefio de la empresa tanto a nivel mtemamonal
como nacional.?

* Factores Legales: son las normativas y leyes que las empresas o negocios estan
obligadas a cumplir y respetar.

Estas son establecidas para regular las actividades que realizan las empresas.*
|

! hitps:/iwww.simla.com/blog/analisis-pestel
L https:/iwww.simla.com/blog/analisis-pestel
? hitps:/iwww.simla.com/blog/analisis-pestel
# hitps:/fwww.simla com/blog/analisis-pestel
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« Factores Politicos: Los factores politicos son aquellos que indican de qué forma las
acciones y medidas del Gobierno pueden influir en la operatividad y rendimiento de la
jempresa.®

. Factores Sociales: son los aspectos tales como la creencia, cultura, religion,
costumbres y preferencias de cada individuo.

Para una empresa esto se traduce en aquellos elementos que pueden ser
beneficos o no en los resultados que esperan generar, debido a que las tendencias
sociales van evolucionando constantemente y manifestandose de otras formas.®

« Factores Tecnologicos: es la variable que cambia méas en el tiempo, ya que
constantemente se incorporan nuevas tecnologias al mercado.

Es muy importante que las empresas sean conscientes de esto, ya que determinaran
su éxito en el futuro inmediato.

Los factores tecnolégicos determinan el alcance de un negocio y las posibilidades de
integracion en el entorno.”

« 'Fortalezas: Especifican los recursos y destrezas que ha alcanzado la entidad. Sirve
para responder a preguntas como en qué nos diferenciamos con la competencia, qué
sabemos hacer mejor, etc.

« Oportunidades: Las oportunidades nos acercan a posibles mercados, nichos de
negocio, etc. Este tipo de factores si no son reconocidos a tiempo podemos perder
una ventaja competitiva importante.

5 hitps://www.simla.com/blog/analisis-pestel
8 https //www.simla.com/blog/analisis-pestel
! hitps /iwww.simla.com/blog/analisis-pestel
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6. INSTRUMENTO PARA EVALUAR EL CUMPLIMIENTO DE LA IMPLEMENTACION
DE LA POLITICA DE ADMINISTRACION DE RIESGOS

Desde el proceso M1-P3 Administracién del MIPG se disefid6 una herramienta; la cual
permite realizar la evaluacién a la implementacion de la Politica de Administracién de
Riesgos del nivel central de la Gobernacion del Valle del Cauca. Consta de componentes
a saber:

Analisis del contexto

Identificacién del riesgo

Analisis del riesgo

Evaluacion del riesgo

Seguimiento a controles
Evaluacion de desempefio
Evaluacion del Sistema de Riesgos

i L o=l

Para ello, se definieron los siguientes parametros valoracion y criterios para la primera
etapa de evaluacién correspondiente a la identificacién de riesgos y controles existentes
el contexto, identificacién, analisis y evaluacion del riesgo:

6.1 Parametro de Valoracién

PARAMETROS DE VALORACION

| " | No se aprecia evidencia de implementacion de los
0 lineamientos  establecidos por la  Entidad NO CONFORME
(incumplimiento de los criterios de evaluacion)

La préctica actual o manera en que se aplicd los
lineamientos se acerca al cumplimiento de los

1 criterios de evaluacion, pero debe ser mejorado POCO CONFORME
(cumplimiento  parcial de los criterios de
evaluacion)

La practica es conforme con los criterios

cumplimiento total de los criterios).

2 evaluados. (Es el caso de la conformidad o CONFORME

6.2 Criterios de Valoracion:

6.2.1 Contexto Externo:

I
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OPORTUNIDADES

AMENAZAS

Corresponde alguna
variable de influencia
global, como la:
economia, politica,
cultura,

tecnologia, el marco y
regulaciones  legales,
medio ambiente.

¢Las oportunidades
identificadas son
circunstancias del entorno
potencialmente favorables
para la
organizacion/proceso? |

redactadas como aquellos
cambios o tendencias que
pueden ser utilizados
ventajosamente para
alcanzar o superar los

Corresponde a algunas
variables de influencia
global, como la
economia, politica,
cultura,

tecnologia, el marco y
regulaciones legales,
medio ambiente, etc.

ilas amenazas
identificadas son factores
del entorno que resultan
en circunstancias
adversas que ponen en
riesgo el alcanzar los
objetivos  establecidos?
¢redactadas como
aquellos cambios que se
presentan

repentinamente o de

objetivos? manera paulatina,

creando una condicion de
incertidumbre e
inestabilidad?

6.2.2 Contexto Interno:

FORTALEZAS DEBILIDADES

Corresponde algun | Las fortalezas | Corresponde algin | Las debilidades

elemento que se | identificadas elemento que se | identificadas

relaciona directamente | corresponden a aspectos | relacionan directamente | corresponden a

con la estructura y
operacién del proceso,

incluyendo tanto los
recursos disponibles,
como las areas

funcionales las cuales

en lo que el proceso es
competente; es decir,
aquellos elementos o
factores que estando bajo
su control, mantiene un
alto nivel de desempefio,

con la estructura vy
operacion del proceso,

incluyendo tanto los
recursos dispcnibles,
como las areas

funcionales las cuales

deficiencias o carencias,
algo en lo que el proceso
tiene bajos niveles de
desempefio y por tanto es
vulnerable

constituyéndose en

estan bajo su control generando ventajas o | estan bajo su control obstaculos para la
beneficios consecucion  de  sus
objetivos, aun cuando
esta bajo su control
6.2.3 Estrategias:
|
FO FA DO DA
iLas estrategias | ¢Las estrategias ¢Las estrategias
definidas  tienen  un | definidas  tienen un | jLas estrategias | definidas  tienen  un
enfoque de éxito; ,es | enfoque de reaccion; ses | definidas  tienen  un | enfoque de

decir, describen la forma
que pueden usar sus

fortalezas para
aprovechar las
oportunidades
identificadas?

decir, indican cémo se
pueden usar sus
fortalezas para evitar o
mitigar las amenazas
identificadas?

enfoque de adaptacion;
ies decir, indican como
pueden aprovechar las
oportunidades para
corregir 0 vencer Sus
debilidades?

supervivencia, ¢es decir,
indican cémo pueden
reducir a un minimo las
debilidades y evitar las
amenazas, continuar
operando aun con las
amenazas vistas?
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ACTIVIDAD CAUSA PARTE CLASIFICAC
CRITICADE | INMEDIATA | INTERESADA CAUSA RAIZ IMPACTO ION DEL
RIESGO IMPACTADA RIESGO
La actividad La causa Los requisitos | ¢Se Correspon | El impacto El factor del
critica inmediata (necesidades) | evidenciala | deala registrado es | riesgo
identificada se | identificada | de las partes aplicacion razon coherente establecido
encuentra obedece a la | interesadas correcta de principal con la causa | guarda
dentro del circunstancia | identificadas la por la cual | inmediata coherencia
flujo Eel o evento que | en el mapa de | metodologia | se puede identificada. con la causa
proceso o puede riesgos, establecida presentar raiz
vinculada a suceder en realmente se para el riesgoy identificada
una tarea de la ejecucion | veran identificar la | a su vez,
procedimiento | de la afectados causa raiz? responde
, donde existe | actividad directa o al ¢ Por
evidencia o se | critica del indirectamente qué?
tienen indicios | proceso y/o | por la posible
de que procedimient | materializacion
pueden ocurrir | 0y que del riesgo, ¢y
eventos de puede estan
riesgo afectar el identificado en
operativo cumplimient | la matriz FO-
inherente y o de: el M1-P3-367
deben objetivo del
mantenerse proceso, los
bajo control requisitos
para asegurar | legalesy
que el reglamentari
proceso os aplicables
cumpla con su | y/o los
objetivo requisitos de
las partes
interesadas
pertinentes.
6.2.3 Andlisis del Riesgo:
DETERMINAR EL IMPACTO RIESGO INDICADOR CLAVE DE RIESGO KRI
INHERENTE

El criterio de
impacto guarda
coherencia con el
impacto definido en
la etapa de
identificacion  del
riesgo analizado

El impacto Inherente

La Zona de Riesgo

resultante, Inherente, guarda
corresponde al nivel | coherencia con los
establecido en la | niveles de
tabla de criterios para | severidad

definir el impacto de
la Politica de
Administracion de
Riesgos

establecidos en la
matriz de calor,
que se encuentra
definida en la
Politica de

Logra proporcionar
una  advertencia

temprana con
respecto a la
exposicion al
riesgo en la
operacion del

proceso, es decir,
ayuda a identificar

las tendencias del

Es medible,
cuantificable y
efectivo o preciso.
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Administracion de | riesgo antes de
Riesgos que suceda.
6.2.4 Evaluacion del Riesgo:
VALORACION DE
CONTROLES - ATRIBUTOS DE LOS NIVEL DE RIESGO PLAN DE
DESCRIPCION DE CONTROLES RESIDUAL ACCION
CONTROLES
Guarda la | El La tipologia | EI control se | La Zona de | El tratamiento | Las
estructura control definida es | encuentra Riesgo es coherente | decisiones
explicada en la | esta coherente formalizado en | Residual, con el riesgo | tomadas por
guia: redactad | con el| el SGC o | guarda residual y el | la alta
Responsable ] en | objetivo del | documentado | coherencia apetito del | direccion son
de ejecutar el | presente | control a través de | con los | riesgo en el | coherentes
control + |y ataca | analizado acto niveles de | marco de la | con el
Accion + | la causa administrative | severidad politica resultado del
Complemento raiz del para asegurar | establecidos | integral de | riesgo
(Documentacid | riesgo su ejecucion en la matriz | administraciéd | residual y
n, frecuencia, | analizad de calor, que | n de riesgos con la
evidencia) 0 se encuentra Politica
definida en la Integral  de
politica Administracio
n de Riesgos
(plan de
I Accion)

Se analizo y evaluo cada contexto y mapa de riegos de los procesos relacionados; de
acuerdo a los parametros y criterios mencionados anteriormente en |a primera etapa de
seguimiento, obteniendo los siguientes resultados:
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7. SEGUIMIENTO AL CUMPLIMIENTO DE LA IMPLEMENTACION DE LA POLITICA
[ DE ADMINISTRACION DE RIESGOS

|
A continuacién, se relacionan los resultados de la implementaciéon de la Politica de
Administracion de Riesgos, de acuerdo a los requisitos establecidos en el numeral
anterior, de los procesos del Departamento Administrativo de Hacienda y Finanzas
Publicas, Unidad Administrativa Especial de Impuestos, Rentas y Gestion Tributaria una
vez realizadas las mesas de trabajo con los equipos de mejora de los procesos y
procesos de la Secretaria de Salud.

7.1. DEPARTAMENTO ADMINISTRATIVO DE HACIENDA Y FINANZAS PUBLICAS.

7.1.1 Proceso M1-P2 Planear la Finanzas Publicas — Resultado Inicial

% de Cumplimiento

Analisis del identificacion del  ANALISIS DEL Evaluacién del IVEL DE
Contexto Riesgo RIESGO Riesgo CUMPLIMIENTO
TOTAL

Grafico 1 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de Riesgos
— Proceso M1-P2 Planear la Finanzas Plblicas

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracion de Riesgos- proceso
M1-P3 Administracion del MIPG

Teniendo en cuenta los criterios de evaluacion dados en la herramienta (ver numeral 4 de
este informe); y después de reaizadas las mesas de trabajo de retroalimentacion con el
equipo de mejora del proceso, donde se ajustaron los resultados iniciales, se obtuvo los
siguientes resultados:

Contexto 57%: Esta calificacién se presenta debido a falta de claridad en la redaccion de
las pportunidades, amenazas, fortalezas, debilidades, en las estrategias del cruce entre
Iaiv rialbes FO/FA y no presenta estrategias para el cruce entre las variables DO/DA
Identificacién del Riesgo 57%: Presenta debilidades en l|a identificacion de la actividad
critica para identificar el riesgo, la identificacién de la causa inmediata, la coherencia de
las partes interesadas y la aplicacion de la metodologia para identificar la causa raiz.

Andlisis del Riesgo 78%: Presenta debilidades en la formulacion del indicador; el cual
debe estar asociado a la causa raiz.
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Evaluacién del Riesgo 46%: Los controles no cumplen con la estructura definida y
presenta debilidades en la identificacion del tipo de control, riesgo residual y el tratamiento
no gs coherente con el riesgo residual y en el plan de accion.

Asi las cosas, el cumplimiento promedio total de la implementacién de la Politica de
Administracién de Riesgos en este proceso es del 60%.

Proceso M1-P2 Planear la Finanzas Publicas — Resultado final
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Grafico 2 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de Riesgos —
Proceso M1-P2 Planear la Finanzas Publicas

Fuente: Herramienta Seguimiento al Cumplimiente de la Politica de Administracion de Riesgos- proceso
M1-P3 Administracion del MIPG

Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas tanto en el informe inicial como en el
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde la segunda
linea de defensa, se obtuvo los siguientes resultados:

Contexto 94%: Se observa un avance significativo (pasando de un 57% al 94%), en la
identificacion y redaccion clara de cada una de las variables del contexto como también
de las estrategias definidas por el proceso, logrando una mejor comprension en el
proposito y el beneficio que obtendra el proceso al ejecutar cada tactica; lo que indica una
mayor adeherencia a los lineamientos y a las recomendaciones propuestas desde la
Segunda Linea de Defensa.

Se sugiere como oportunidad de mejora, redactar con claridad la Oportunidad (05), la
amenaza (A2) y las estrategias FO/FA.

Identificacién del Riesgo 66%: Se observa un avance (pasando de un 57% al 66%), en
la identificacién de la causa inmediata, el impacto y el factor del riesgo, se recomienda
como oportunidad de mejora, fortalecer el manejo de la herramienta de Gestién de
Riesgos para registro adedcuadamente la actividad critica identificada, la identificacion de
las causas inmediatas (lo que puede suceder- M1-P2-R4 y M1-P2-R7), la coherencia de
las partes interesadas y la aplicacion de la metodologia para identificar la causa raiz. De
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tal manera que el proceso logre una mayor adeherencia a los lineamientos establecidos
en la Politica Integral de Administracion del Riesgo.

Andlisis del Riesgo 98%: Se observa un avance (pasando de un 78% al 98%), en la
identificacion del criterio de impacto y la Zona de Riesgo Inherente, toda vez guarda
coherencia con los niveles de severidad establecidos en la matriz de calor, determinados
en la Politica de Administracion de Riesgos de la Entidad.

Presenta oportunidades de mejora en la formulacién de los indicadores criticos de
reisgos, especificamente de los riesgos: M1-P2-R1, M1-P2-R2 teniendo en cuenta que
éste debe estar asociado a la causa raiz, asi como proporcionar una advertencia
temprana con respecto a |a exposicion al riesgo en la operacién del proceso.

Evaluacién del Riesgo 70%: Se observa un avance (pasando de un 46% al 70%), en la
identificacion de los atributos de los controles (tipologia) definidos y la Zona de Riesgo
Residual, toda vez guarda coherencia con los niveles de severidad establecidos en la
matriz de calor, definidos en la Politica de Administracién de Riesgos de la Entidad.

Presenta oportunidades de mejora en la estructura para la descripcion de los controles en
los riesgos: M1-P2-R1, M1-P2-R2, M1-P2-R3, M1-P2-R4, también el tratamiento de estos
riesgos no guardan coherencia con el riesgo residual y lo establecido en la politica integral
de adminisrtracién de riesgos en cuanto al apetito del riesgo y el plan de accién para
fortalecer los controles existentes del riesgo.

Finalmente, en promedio el cumplimiento total de la implementacién de la Politica
de Administracion de Riesgos en este proceso es del 82% logrando un incremento del
37% (pasando de un 60% a 82%). Se puede observar un avance considerable en el nivel
de adeherencia y apropiacion de la Politica de Administracion del Riesgo de la Entidad.

7.1.2. Proceso M7-P2 Administrar el Tesoro Publico Departamental — Resultado
Inicial

% de Cumplimiento

Analisis del identificacion del ANALISIS DEL Evaluacién del NIVEL DE
Contexto Riesgo RIESGO Riesgo CUMPLIMIENTO
TOTAL

Grafico 3 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de Riesgos —
Proceso M7-P2 Administrar el Tesoro Publico

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos- proceso M1-
P3 Administracion del MIPG
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Teniendo en cuenta los criterios de evaluacién dados en la herramienta (ver numeral 4 de
este informe) y después de reaizadas las mesas de trabajo de retroalimentacion con el
equipo de mejora del proceso, donde se ajustaron los resultados iniciales, se obtuvo los
siguientes resultados:

Contexto 59%: Esta calificacion se presenta debido a falta de claridad en la redaccion de
algunas oportunidades, amenazas, fortalezas, debilidades y las estrategias.

Identificacién del Riesgo 75%: Presenta debilidades en la identificacién de la causa
inmediata y la aplicacion de la metodologia para identificar la causa raiz.

Andlisis del Riesgo 81%: Presenta debilidades en la formulacién del indicador; el cual
debe estar asociado a la causa ralz, asi como proporcionar una advertencia temprana con
respecto a la exposicion al riesgo en la operacion del proceso.

Evaluacion del Riesgo 67%: Los controles no cumplen con la estructura definida,
presenta debilidades en la identificacion del tipo de control y en las acciones del plan de
accion para fortalecer el control.

Asi las cosas, el cumplimiento promedio total de la implementacion de la Politica de
Administracion de Riesgos en este proceso es del 70%.

De otra parte, es importante mencionar, que en este proceso fue reprogramada la mesa
de trabajo, dado que, fuimos informados por el equipo de mejora del proceso M7-P2, que
se encontraban realizando actividades de cierre de vigencia fiscal, lo que impidio
desarrollar la actividad dentro de tiempo establecido inicialmente. La actividad de
retroalimentacién y ajuste a los resultados preliminares, se realizé en el mes de marzo de
2023.

7.1.3. Proceso M7-P2 Administrar el Tesoro Publico Departamental — Resultado
Final
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Gréfico 4 Porcentaje de Cumplimiento de la Implementacion de la Politica de Adminisiracion de Riesgos —
Proceso M7-P2 Administrar el Tesoro Publico

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos- proceso M1-P3
Administracion del MIPG
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Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas, tanto en el informe inicial como en el
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde |a segunda
linea de defensa, se obtuvo los siguientes resultados:

Contexto 99%: Se observa un avance muy significativo (pasando de un 59% al 99%), en
la identificacién y redaccién clara de cada una de las variables del contexto como también
de las estrategias definidas por el proceso, logrando una mejor comprensién en el
propésito y el beneficio que obtendra el proceso al ejecutar cada tactica; lo que indica una
mayor adeherencia a los lineamientos establecidos en la Politica Integral de
Administracion del Riesgo y a las recomendaciones dadas desde la Segunda Linea de
Defensa.

Se recomienda como oportunidad de mejora, redactar con mayor claridad la Oportunidad
(O4) para una mejor comprension al lector.

Identificacion del Riesgo 98%: Se observa un avance significativo (pasando de un 75%
al 98%), en la adecuada identificacion de la causa inmediata (lo que puede suceder), la
coherencia con las partes interesadas, el impacto y el factor del riesgo.

Como oportunidad de mejora se sugiere, fortalecer la aplicacién de la metodologia para
identificar la causa raiz del riesgo M7-P2-R1 y el impacto del riesgo M7-P2-R4 no es
coherente con la causa inmediata identificada.

Andlisis del Riesgo 84%: Se observa un avance (pasando de un 81% al 84%), en la
identificacion del criterio de impacto y la Zona de Riesgo Inherente, toda vez guarda
coherencia con los niveles de severidad establecidos en la matriz de calor, determinados
en la Politica de Administracion de Riesgos de la Entidad.

Como oportunidad de mejora, se recomienda fortalecer la formulacién de los indicadores
criticos de reisgos, especificamente de los riesgos: desde el M7-P2-R2 al M7-P2-R9
teniendo en cuenta que éste debe estar asociado a la causa raiz, asi como proporcionar
una advertencia temprana con respecto a la exposicién al riesgo en la operacion del
proceso.

Evaluaciéon del Riesgo 67%: No se observa un avance en la apropiacién de este
componente de evaluacion, los controles no cumplen con la estructura definida, presenta
debilidades en la identificacion del tipo de control y en las acciones del plan de accion
para fortalecer el control. Como oportuidad de mejora se sugiere fortalecer la descripcion
de los controles siguiendo la estructura definida, identificar adecuadamente la tipologia de
los tontroles y establecer plan de accién de acuerdo a lo establecido en la Politica Integral
de Administraciéon de Riesgos de |la Entidad

Asi las cosas, en promedio el cumplimiento total de la implementacién de la Politica de
Administracion de Riesgos en este proceso es del 87% logrando un incremento del 24%
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(pasando de un 70% a 87%). Se puede observar un avance en el nivel de adeherencia y
apropiacion de la Politica de Administracién de Riesgos de la Entidad.

7.1.3 Proceso M7-P3 Administrar la Informacién de los Hechos Econémicos -
Resultado Inicial

% de Cumplimiento

Andhisis del Identificacion del ANALBSIS DEL Evaluacion del NIVEL DE
Contexto Riesgo RIESGO Riesgo CUMPLIMIENTO
TOTAL

Grafico 5 Porcentaje de Cumplimiento de la Implementacién de la Politica de Administracion de Riesgos
~ Proceso M7-F3 Administrar la Informacion de los Hechos Econémicos

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracion de Riesgos -
proceso M1-P3 Administracion del MIPG

Teniendo en cuenta los criterios de evaluacion dados en la herramienta (ver numeral 4 de
este informe); y después de reaizadas las mesas de trabajo de retroalimentacion con el
equipo de mejora del proceso, donde se ajustaron los resultados iniciales, se obtuvo los
siguientes resultados:

Conltexto 68%: Esta calificacion se presenta debido a falta de claridad en la redaccion de
las oportunidades, amenazas, fortalezas, debilidades y las estrategias.

Identificacién del Riesgo 97%: Presenta debilidades en la identificacion de la actividad
critica para la identificacion de algunos riesgos, la identificacion clara y precisa de las
partes interesadas y el andlisis causas.

Anilisis del Riesgo 89%: Presenta debilidades en la formulacién del indicador; el cual
debe estar asociado a la causa raiz.

Evaluacién del Riesgo 51%: Los controles no cumplen con la estructura definida,
presenta debilidades en la identificacion del tipo de control y no tiene acciones en el plan
de accion para fortalecer el control guardando coherencia con lo establecido en la Politica
Integral a de Administracion de Riesgos.

Asi las cosas, el cumplimiento promedio total de la implementacién de la Politica de
Adn?inistracién de Riesgos en este proceso es del 76%.
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Proceso M7-P3 Administrar la Informacién de los Hechos Econdmicos-
‘ Resultado final
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Grafico 6 Porcentaje de Cumplimiento de la Implementacién de la Politica de Administracion de Riesgos — Proceso
M7-P3 Administrar la Informacién de los Hechos Econémicos

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos - proceso M1-P3
lAdminiqtracién del MIPG

Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas, tanto en el informe inicial como en el
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde la segunda
linea de defensa, se obtuvo los siguientes resultados:

Contexto 100%: Se observa un avance muy significativo (pasando de un 60% al 100%),
en la identificaciéon y redaccion clara de cada una de las variables del contexto como
también de las estrategias definidas por el proceso, logrando una mejor comprension en
el proposito y el beneficio que obtendra el proceso al ejecutar cada tactica; lo que indica
una mayor adeherencia a los lineamientos de la Politica Integral de Administracion del
Riesgo y a las recomendaciones emitidas desde la Segunda Linea de Defensa.

Identificacion del Riesgo 97%: No se observa un avance en la apropiacién de este
componente de evaluacién, se sugiere fortalecer la identificacién de la actividad critica del
proceso M7-P3 Administrar la Informacién de los Hechos Econémicos (Riesgo M7-P3-
R6),

Andlisis del Riesgo 97%: Se observa un avance (pasando de un 89% al 97%), en la
identificacion del criterio de impacto y la Zona de Riesgo Inherente, toda vez guarda
coherencia con los niveles de severidad establecidos en la matriz de calor, determinados
en la Politica de Administracién de Riesgos de la Entidad.

Como oportunidades de mejora se recomienda fortalecer la formulacién de los indicadores
criticos de reisgos, especificamente de los riesgos: desde el M7-P3-R1 y M7-P3-R2
teniendo en cuenta que éste debe estar asociado a la causa raiz, asi como proporcionar
una advertencia temprana con respecto a la exposicion al riesgo en la operacién del
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proceso, Para avanzar en el nivel de adeherencia a los lineamientos establecidos en la
Politica Integral de Administracion de Riesgos.

Evalluacién del Riesgo 98%: Se observa un avance representativo (pasando de un 51%
al 98%), en la identificacién de los atributos de los controles (tipologia) definidos y la Zona
de Riesgo Residual, toda vez guarda coherencia con los niveles de severidad
establecidos en la matriz de calor, definidos en la Politica de Administracién de Riesgos
de |la Entidad.

Como oportunidad de mejora se recomienda seguir la estructura definida para la
descripcion de los controles para redactar el plan de accién para fortalecer los controles
existentes, especificacamente del riesgo M7-P3-R3.

Finalmente, en promedio el cumplimiento total de la implementacion de la Politica de
Administracién de Riesgos en este proceso es del 98% logrando un incremento del 29%

(pasando de un 76% a 98%). Se puede observar un avance en el nivel de adeherencia y
apropiacion de la Politica de Administracién del Riesgo de la Entidad.

7.2 ‘UNIDAD ADMINISTRATIVA ESPECIAL DE IMPUESTOS, RENTAS Y GESTION
TRIBUTARIA

72.1 Proceso M4-P3 Gestién del Recaudo - Resultado inicial

% de Cumplimiento

Analisis del Identificacion del  Andlisis del Riesgo  Evaluacion del NIVEL DE
Contexta Riesgo Hiesgo CUMPLIMIENTO
TOTAL

Gréfico 7 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de
Riesgos — Proceso M4-P3 Gestion del Recaudo

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos-
proceso M1-P3 Administracion del MIPG

Teniendo en cuenta los criterios de evaluacion dados en la herramienta (ver numeral 4 de
este informe); y después de reaizadas las mesas de trabajo de retroalimentacion con el
equipo de mejora del proceso, donde se ajustaron los resultados iniciales, se obtuvo los
siguientes resultados:

o
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Contexto 83%: Esta calificacion se presenta debido a falta de claridad en |a redaccion de
las amenazas y fortalezas.

Identificacién del Riesgo 74%: Presenta debilidades en la aplicacion de la metodologia
establecida para identificar la causa raiz.

Andlisis del Riesgo 100%: Se observa una adecuada identificacion del criterio de
impacto y la Zona de Riesgo Inherente, toda vez guarda coherencia con los niveles de
severidad establecidos en la matriz de calor, determinados en la Politica de
Administracién de Riesgos de la Entidad, adecuada formulacion de los indicadores criticos
de reisgos toda vez que se encuentra asociado a la causa raiz, tambien, proporcionar una
advertencia temprana con respecto a la exposicion al riesgo en la operacién del proceso,
lo qpe indica una total adeherencia a los lineamientos establecidos en la Politica Integral
de Administracion de Riesgos respecto a éste componente de evaluacién.

Evaluacion del Riesgo 78%: Presenta debilidades en la estructuracién de los controles y
en las acciones establecidas en el plan de accién; las cuales permiten fortalecer el control
establecido.

Asi las cosas, el cumplimiento promedio total de la implementacién de la Politica de
Administracién de Riesgos en este proceso es del 84%.

Proceso M4-P3 Gestion del Recaudo - Resultado final
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Grafico 8 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de Riesgos — Proceso
M4-P3 Gestion del Recaudo

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos- proceso M1-P3
Administracion del MIPG

Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas, tanto en el informe inicial como en el
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde la segunda
linea de defensa, se obtuvo los siguientes resultados:
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Contexto 100%: Se observa un avance significativo (pasando de un 83% al 100%), en la
identificacion y redaccion clara de cada una de las variables del contexto como también
de las estrategias definidas por el proceso, logrando una mejor comprension en el
proposito y el beneficio que obtendra el proceso al ejecutar cada tactica; lo que indica una
mayor adeherencia a los lineamientos de |a Politica Integral de Administracién del Riesgo
y a las recomendaciones bridadas desde la Segunda Linea de Defensa.

Identificacion del Riesgo 100%: Se observa un avance significativo (pasando de un 74%
al 98%), en la adecuada identificacion de la causa inmediata (lo que puede suceder), la
causa raiz, la coherencia con las partes interesadas, el impacto y el factor del riesgo, lo
que indica una total adeherencia a los lineamientos establecidos en la Politica Integral de
Administracién de Riesgos respecto a éste componente de evaluacion.

Anglisis del Riesgo 100%: Se observa una adecuada identificacién del criterio de
impacto y la Zona de Riesgo Inherente, toda vez guarda coherencia con los niveles de
severidad establecidos en la matriz de calor, determinados en la Politica de
Administracion de Riesgos de la Entidad, adecuada formulacion de los indicadores criticos
de reisgos toda vez que se encuentra asociado a la causa raiz, tambien, proporcionar una
advertencia temprana con respecto a la exposicion al riesgo en |a operacién del proceso,
lo que indica una total adeherencia a los lineamientos establecidos en la Politica Integral
de Administracion de Riesgos respecto a éste componente de evaluacion.

Evaluacién del Riesgo 97%: Se observa un avance representativo (pasando de un 78%
al 97%), en la identificacién de los atributos de los controles (tipologia) definidos y la Zona
de Riesgo Residual, toda vez guarda coherencia con los niveles de severidad
establecidos en la matriz de calor, definidos en la Politica de Administracion de Riesgos
de la Entidad.

Como oportunidad de mejora se recomienda establecer un plan de accién, para fortalecer
los controles existentes del riesgo M7-P3-R3 para guardar la coherencia entre el resultado
del riesgo residual obtenido y lo establecido en la Politica Integral de Administracon de
Riesggos de la Entidad

Finalmente, en promedio el cumplimiento total de la implementacion de la Politica de
Administracion de Riesgos en este proceso es del 98% logrando un incremento del 18%
(pasando de un 84% a 99%). Se puede observar un avance y un significativo nivel de
adeherencia y apropiacion de la Politica de Administracion del Riesgo de la Entidad.
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7.3. SECRETARIA DE SALUD.

7.3.1 Proceso M3-P2 Gestion de la Salud Publica - Resultado inicial

Anglisis del  identificacion del  ANALDIS DEL  Evaluacion del NIVEL DE
Contexto Riesgo RIESGO Riesgo CUMPLIMIENTO
TOTAL

Grafico 9 Porcentaje de Cumplimiento de la Implementacién de la Politica de Administracion de
Riesgos — Proceso M3-P2 Gestion de la salud Publica

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos-
proceso M1-P3 Administracion del MIPG

Teniendo en cuenta los criterios de evaluacion dados en la herramienta (ver numeral 4 de
este informe); el proceso obtuvo los siguientes resultados:

Contexto 66 %: Esta calificacidn se presenta debido a falta de claridad en |a redaccion de
algunas oportunidades y el analisis de amenazas que no ven articuladas con las variables
PESTEL, generando duda si algunas de estas amenazas realmente pueden afectar el
IogrP de los objetivos del proceso. En cuanto al cruce de estrategias de fortalezas y
amenazas en algunas de ellas no se visualiza claramente la estrategia a implementar
para esa fortaleza mitigue la amenaza.

Identificacion del Riesgo 100%: El proceso aplicé paso a paso la metologia establecida
para la identificacion del riesgo. Identificando claramente la actividad critica dentro del
flujo del proceso y la causa raiz generadora de riesgo.

Andlisis del Riesgo 100%: El proceso identifico cuatro (4) riesgos, de los cuales uno (1)
cuenta con indicador critico de riesgo por estar en zona de riesgo inherente alta, el cual
esta asociado a la causa raiz generadora del riesgo, generan una alerta respecto a la
exposicion al riesgo de la operacion

Evaluacion del Riesgo 100%: el proceso presenta doce (12) controles que cumplen con
la estructura establecida para el disefio de controles y planes de accién para los riesgos
residuales en moderado

Asf las cosas, el cumplimiento promedio total de la implementacién de la Politica de
Adrhinistracion de Riesgos en este proceso es del 91%.
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Proceso M3-P2 Gestién de la Salud Publica - Resultado final

SEGUIMIENTO AL CUMPLIMIENTO DE LA POLITICA DE ADMINISTRACION
DE RIESGOS
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Grafico 10 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de Riesgos — Proceso
M3-P2 Gestion de la salud Publica

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracion de Riesgos- proceso M1-P3
Administracion del MIPG

Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas, tanto en el informe inicial como en el
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde la segunda
linea de defensa, se obtuvo los siguientes resultados:

Contexto 100%: Se observa un avance representativo (pasando de un 66% al 100%), en
la_identificacion y redaccién clara de cada una de las variables del contexto, como
también, de las estrategias definidas por el proceso, logrando una mejor comprension en
el proposito y el beneficio que obtendra el proceso al ejecutar cada téctica; lo que indica
una total adeherencia a los lineamientos de la Politica Integral de Administracion del
Riesgo.

Identificacién del Riesgo 100%: Se observa una adecuada identificacién de la causa
inmediata (lo que puede suceder), la causa raiz, la coherencia con las partes interesadas,
el impacto y el factor del riesgo, lo que indica una total adeherencia a los lineamientos
establecidos en la Politica Integral de Administracion de Riesgos respecto a éste
componente de evaluacion.

Andlisis del Riesgo 100%: Se observa una adecuada identificacion del criterio de
impacto y la Zona de Riesgo Inherente, toda vez guarda coherencia con los niveles de
severidad establecidos en la matriz de calor, determinados en la Politica de
Administracién de Riesgos de la Entidad, adecuada formulacion de los indicadores criticos
de reisgos toda vez que se encuentra asociado a la causa raiz, tambien, proporcionar una
advertencia temprana con respecto a la exposicion al riesgo en la operacién del proceso,
lo que indica una total adeherencia a los lineamientos establecidos en la Politica Integral
de Administracion de Riesgos respecto a éste componente de evaluacion.
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Evaluacién del Riesgo 100%: Se observa una adecuada redaccion de los controles,
adetuada identificacion de los atributos de los controles (tipologia) definidos y la Zona de
Riesgo Residual, toda vez guarda coherencia con los niveles de severidad establecidos
en la matriz de calor, definidos en la Politica de Administracion de Riesgos de la Entidad,
ademas se observa una adecuada descripcién del plan de accién

Finalmente, en promedio el cumplimiento total de la implementacion de la Politica de
Administracién de Riesgos en este proceso es del 100% logrando un incremento del 10%
(pasando de un 91% a 100%). Se puede observar total adeherencia y apropiacién de la
Politica de Administracién del Riesgo de la Entidad.

7.3.2. Proceso M3-P6 Gestion del Aseguramiento y Desarrollo de Servicios de
Salud- Resultado Inicial

e

Andlisis del Identificacidn del  ANALISIS DEL Evaluacion del NIVEL DE
Contexto Riesge RIESGO Riesge CUMPLIMIENTO
TOTAL

Grafico 11 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracién de
Riesgos - Proceso M3-P6 Gestion del Aseguramiento y Desarrollo de Servicios de Salud

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracion de Riesgos-
proceso M1-P3 Administracion del MIPG

Contexto 61%: Esta calificacion se presenta debido a falta de claridad en la redaccion de
algunas oportunidades y fortalezas, se debe precisar mas sobre estas Ultimas, ya que en
el cruce de estrategias fortalezas y oportunidades no se visualiza claramente |a estrategia
a implementar para el aprovechamiento de estas dos variables

Identificacién del Riesgo 100%: El proceso aplico paso a paso la metologia establecida
para la identificacion del riesgo. Identificando claramente la actividad critica dentro del
flujo del proceso y la causa raiz generadora de riesgo.

AneJxlisis del Riesgo 100%: El proceso identifico doce (12) riesgos, de los cuales cuatro
(4) cuenta con indicador critico de riesgo por estar en zona de riesgo inherente alta, el
cual esta asociado a la causa raiz generadora del riesgo, generando una alerta respecto a
la exposicién al riesgo de la operacion

Evaluacién del Riesgo 100%: el proceso presenta veintinueve (29) controles qué
cumplen con la estructura establecida para el disefio de controles y planes de accién para
los riesgos residuales en moderado

Asi las cosas, el cumplimiento promedio total de la implementacion de la Politica de
Administracion de Riesgos en este proceso es del 90%.
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7.3.3. Proceso M3-P6 Gestion del Aseguramiento y Desarrollo de Servicios de
Salud -Resultado final
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Grafico 12 Porcentaje de Cumplimiento de la Implementacién de la Politica de Administracién de Riesgos — Proceso
M3-P6 Gestion del Aseguramiento y Desarrollo de Servicios de Salud.

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracion de Riesgos- proceso M1-P3
Administracion del MIPG.

|
Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas, tanto en el informe inicial como en ei
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde la segunda
linea de defensa, se obtuvo los siguientes resultados:

Contexto 86%: Se observa un avance importante (pasando de un 61% al 86%), en la
identificacion de las variables del contexto, se recomienda como oportunidad de mejora,
fortalecer la redaccion dando mayor claridad en el propésito y beneficio que obtendra el
proceso al ejecutar cada una de las acciones o tacticas que permita asi, lograr una total
adeherencia a los lineamientos de la Politica Integral de Administracién del Riesgo.

Identificacion del Riesgo 100%: Se observa una adecuada identificacién de la causa
inmediata (lo que puede suceder), la causa raiz, la coherencia con las partes interesadas,
el impacto y el factor del riesgo, lo que indica una total adeherencia a los lineamientos
establecidos en la Politica Integral de Administracién de Riesgos respecto a éste
componente de evaluacion.

Andlisis del Riesgo 100%: Se observa una adecuada identificacién del criterio de
impacto y la Zona de Riesgo Inherente, toda vez guarda coherencia con los niveles de
severidad establecidos en la matriz de calor, determinados en la Politica de
Administracién de Riesgos de la Entidad, adecuada formulacion de los indicadores criticos
de reisgos toda vez que se encuentra asociado a la causa raiz, tambien, proporcionar una
advertencia temprana con respecto a la exposicion al riesgo en la operacion del proceso,
lo que indica una total adeherencia a los lineamientos establecidos en la Politica Integral
de Administracion de Riesgos respecto a éste componente de evaluacion.

@ ESTE NOCIMENTO ES PROPIENAN NE | A OPFRMNACIAN DEL VAL E NEL CALICA PROMIRINDA S

)




GOBERNACION
VALLE DEL CAUCA

Secretaria General

Valle
‘Invencible

Evaluacién del Riesgo 100%: Se observa una adecuada redaccién de los controles,
adecuada identificacion de los atributos de los controles (tipologia) definidos y la Zona de
Riesgo Residual, toda vez guarda coherencia con los niveles de severidad establecidos
en la matriz de calor, definidos en la Politica de Administracion de Riesgos de la Entidad,
ademas se observa una adecuada descripcian del plan de accién

Finalmente, en promedio el cumplimiento total de la implementacion de la Politica de
Administracién de Riesgos en este proceso es del 97% logrando un incremento del 7%
(pasando de un 90% a 97%). Se puede observar total adeherencia y apropiacion de la
Politica de Administracién del Riesgo de la Entidad.

7.3.3. Proceso M3-P7 Gestién Financiera y del Talento Humano para el Sistema
General de Seguridad Social en Salud — Resultado inicial
| !

Analisis del Identificacidn del  ANALISIS DEL Evaluacién del NIVEL DE
Contexto Riesgo RIESGO Riesgo CUMPLIMIENTO
TOTAL

Grafico 13 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de
Riesgos - Proceso M3-P7 Gestion Financiera y del Talento Humano para el Sistema de Seguridad
Social en salud

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracién de Riesgos-
proceso M1-P3 Administracion del MIPG

Contexto 51%: Esta calificacion se presenta debido a falta de claridad en la redaccién de
algunas y fortalezas, se debe precisar mas sobre estas, ya que en el cruce de estrategias
fortilezas.y oportunidades no se visualiza claramente Ia estrategia a implementar para el
aprovechamiento de estas dos variables

Identificacién del Riesgo 100%: El proceso aplico paso a paso la metologia establecida
para la identificacion del riesgo. Identificando claramente la actividad critica dentro del
flujo del proceso y la causa raiz generadora de riesgo.

Anadlisis del Riesgo 100%: El proceso identifico cuatro (4) riesgos, de los cuales uno (1)
cuenta con indicador critico de riesgo por estar en zona de riesgo inherente alta, el cual
esta asociado a la causa raiz generadora del riesgo, generando una alerta respecto a la
exposicion al riesgo de la operacion

Evaluacién del Riesgo 100%: el proceso presenta veintinueve (29) controles que
cumplen con la estructura establecida para el disefio de controles y planes de accion para
los riesgos residuales en moderado
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Asi las cosas, el cumplimiento promedio total de la implementacion de la Politica de
Administracion de Riesgos en este proceso es del 88%.

Proceso M3-P7 Gestion Financiera y del Talento Humano para el Sistema General de
Seguridad Social en Salud - Resultado final
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Grafico 14 Grafico 16 Porcentaje de Cumplimiento de la Implementacion de la Politica de Administracion de Riesgos —

Proceso M3-P7 Gestion Financiera y del Talento Humano para el Sistema de Seguridad Social en salud

Fuente: Herramienta Seguimiento al Cumplimiento de la Politica de Administracion de Riesgos- proceso M1-P3
Administracion del MIPG

Una vez analizados y realizados los ajustes al DOFA y al Mapa de Riesgos teniendo en
cuenta las recomendaciones emitidas, tanto en el informe inicial como en el
acompafiamiento técnico brindado en las diferentes mesas de trabajo desde la segunda
linea de defensa, se obtuvo los siguientes resultados:

Contexto 100%: Se observa un avance representativo (pasando de un 51% al 100%), en
la identificacion y redaccién clara de cada una de las variables del contexto, como
tampien, de las estrategias definidas por el proceso, logrando una mejor comprension en
el propoésito y el beneficio que obtendra el proceso al ejecutar cada tactica; lo que indica
una total adeherencia a los lineamientos de la Politica Integral de Administraciéon dei
Riesgo.

Identificacién del Riesgo 100%: Se observa una adecuada identificacion de la causa
inmediata (lo que puede suceder), la causa raiz, la coherencia con las partes interesadas,
el impacto y el factor del riesgo, lo que indica una total adeherencia a los lineamientos
establecidos en la Politica Integral de Administracion de Riesgos respecto a éste
componente de evaluacién.

Andlisis del Riesgo 100%: Se observa una adecuada identificacién del criterio de
impacto y la Zona de Riesgo Inherente, toda vez guarda coherencia con los niveles de
severidad establecidos en la matriz de calor, determinados en la Politica de
Administracién de Riesgos de la Entidad, adecuada formulacion de los indicadores criticos
de reisgos toda vez que se encuentra asociado a la causa raiz, tambien, proporcionar una
advertencia temprana con respecto a la exposicion al riesgo en la operacion del proceso,
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lo que indica una total adeherencia a los lineamientos establecidos en la Politica Integral
de Administracion de Riesgos respecto a éste componente de evaluacion.

Evaluacion del Riesgo 100%: Se observa una adecuada redaccion de los controles,
adecuada identificacion de los atributos de los controles (tipologia) definidos y la Zona de
Riesgo Residual, toda vez guarda coherencia con los niveles de severidad establecidos
en la matriz de calor, definidos en la Politica de Administracién de Riesgos de la Entidad,
ademas se observa una adecuada descripcion del plan de accion

Finalmente, en promedio el cumplimiento total de la implementacién de la Politica
de Administracion de Riesgos en este proceso es del 100% logrando un incremento del
10% (pasando de un 88% a 100%). Se puede observar total adeherencia y apropiacion de
la Politica de Administracién del Riesgo de la Entidad.
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8. CONCLUSIONES Y RECOMENDACIONES

8.1. Conclusiones:

La Politica Integral de Administracién del Riesgo de la Entidad, aprobada el 30 de julio de
2021, por el Comité Institucional de Coordinacion de Control Interno, y adoptada en el
decreto 1-17-1327 del 25 de noviembre de 2021 en la cual se establecen los lineamientos
de la Alta Direccion para el tratamiento, manejo y seguimiento a los riesgos de |a Entidad,
y los mecanismos de verificacion y evaluacion encaminados a la blusqueda de la
eficiencia y eficacia de los procesos; como resultado de dicha verificacion por parte de la
segunda linea de defensa a cargo del proceso M1-P3 Administracion del MIPG, se tiene

que:

« En total se identificaron 27 riesgos del Departamento Administrativo de Hacienda y
Finanzas Publicas de los cuales, 0 se encuentran en zona inherente extremo, 6
alto, 16 moderado y 5 bajo, para los cuales se cuenta con 59 controles logrando
un nivel de aseguramiento pasando a 0 en zona residual Extremo, 0 alto, 11

moderado y 16 bajo

SIN CONTROLES CON CONTROLES
ZONA RIESGO ZONA RIESGO RESIDUAL
INHERENTE 2 g
Total o [ ° o [t
PRQCESO Riesgos 3L E ®
5 3 5
° o
(=] o
= E
M1-P2 4 ) 7 | 4
M4-P3 7 I 2 I 21 e 2
M7-P2 9 3 9 : 3
M7-P3 7 7 25 2 o
TOTAL 27 16 | 59 1 ¥

Los riesgos identificados en esta dependencia a nivel general, guardan coherencia con el
objetivo de cada uno de los procesos, se encuentran alineados con lo establecido en la
politica Integral de Administracion de Riesgos de la Entidad, el procedimiento PR-M1-P3-
11 y los lineamientos impartidos por el proceso lider de la administracién del riesgo en la
Entidad, en promedio, alcanzan un 89% en el nivel de adherencia.

Se logré observar que los procesos de esta dependencia identificaron, entre otros, los
riesgos los aplicables al recaudo, presupuesto y fiscalizacion de las transferencias
provenientes de los impuestos al consumo de licores, vinos, aperitivos y similares,
impuesto al consumo de las cervezas, sifones y refajos y el impuesto al consumo de los
cigarrillos y tabacos, cumpliendo con lo establecido en la metodologia de administracion

del riesgo implementada en la Entidad.
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¢ En total se identificaron 20 riesgos de la Secretaria de Salud Departamental de los
cuales 0 se encuentran en zona inherente extremo, 7 alto, 11 moderado y 2 bajo,
para los cuales se cuenta con 46 controles logrando un nivel de aseguramiento
pasando a 0 en zona residual Extremo, 2 alto, 15 moderado, 3 bajo

SIN CONTROLES CON CONTROLES
ZONA RIESGO ZONA RIESGO RESIDUAL
_INHERENTE @
Total ] e i E (=]
PROCESO Riesgos B E 'E
O Q
3
=
M3-P2 4
M3-P6 12
M3-P7 4
TOTAL 20

Se Identificaron claramente en las matrices de los Mapas de Riesgos de los procesos
evaluados de la Secretaria, la identificacion de las actividades criticas y la definicion de
sus riesgos inherentes, las causas, los controles y las acciones encaminadas a prevenir,
minimizar o eliminar los mismos. El Autocontrol, la Autorregulacion y la Autogestion es
responsabilidad de cada uno de los colaboradores, razén por la cual los riesgos deben ser
identificados y controlados por cada proceso de acuerdo con la valoracién establecida en
la Matriz de Riesgos, es asi como, en promedio en la Secretaria de Salud el nivel de
adherencia a la Politica Integral de Administracién del Riesgo es del 99% encontrandose
alineados con lo establecido en la
politica Integral de Administracién de Riesgos de la Entidad, el procedimiento PR-M1-P3-
11y los lineamientos impartidos por el proceso lider de la administracion del riesgo en la
Entidad

Se observa que el proceso M3-P7 Gestion Financiera y del Talento Humano para el
Sistema General de Seguridad Social en Salud identifico, entre otros, los riesgos
aplicables a los ingresos de las diferentes fuentes de financiacién que componen el
presupuesto del Fondo Departamental de Salud. Rentas Cedidas (Licores, vinos y
aperitivos‘ cerveza, cigarrillos y juegos de suerte y azar) entre otros, cumpliendo con lo
establecido en la metodologia de administracion del riesgo implementada en la Entidad.
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8.2. Recomendaciones:

»

»

éontinuar asistiendo a las capacitaciones orientadas para fortalecer las competencias
sobre el manejo y control del riesgo.

Tener en cuenta las recomendaciones realizadas por la Segunda Linea de Defensa y
la Oficina de Control Interno para cada proceso, como resultado del seguimiento en el
periodo enero a marzo 2023.

Revisar y monitorear permanentemente las acciones, con el fin de atender
oportunamente las causas que dieron origen a los riesgos identificados, asi como la
probabilidad y el impacto, con el fin de evitar que se materialicen.

Promulgar la cultura del control enfocado al riesgo, con el fin de reducir las
probabilidades de ocurrencia.

Socializar al equipo de trabajo de cada uno de los procesos evaluados; los resultados
de la verificacion realizada segun informe entregado por esta Oficina

Conttinuar implementando los lineamientos definidos por la Alta Direccion, establecidos en
la Politica Integral de Administracion del Riesgo y tener en cuenta los siguientes criterios
para su adecuada apropiacion:

»

Definir y describir claramente la oportunidad como uno de los factores de acuerdo a la
metodologia PESTEL y como puede ser utilizado ventajosamente para alcanzar o
superar los objetivos del proceso.

Definir y describir claramente la amenaza como uno de los factores de acuerdo a la
metodologia PESTAL y de qué manera la amenaza, puede poner en riesgo el logro de
los objetivos del proceso.

Definir y describir claramente la fortaleza como uno de estos factores internos:
(financieros, personal, procesos, tecnologia, estratégicos, comunicacion interna,
activos de seguridad digital del proceso, disefio del proceso, interacciones con otros
Procesos, transversalidad, procedimientos asociados, responsables del proceso,
comunicacién entre los procesos) y cémo puede ser utilizado ventajosamente para
alcanzar o superar los objetivos del proceso.

Definir y describir claramente la debilidad como uno de estos factores internos:
{financieros, personal, procesos, tecnologia, estratégicos, comunicacién interna,
activos de seguridad digital del proceso, disefio del proceso, interacciones con otros
Procesos, transversalidad, procedimientos asociados, responsables del proceso,
comunicacion entre los procesos) y como puede ser un obstaculo para alcanzar o
superar los objetivos del proceso.
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> Fortalecer la redaccion de la estrategia definida, describiendo el propésito o beneficio
que obtendra el proceso al ejecutar dicha tactica.

> Revisar, analizar e identificar la actividad critica desde el proceso (caracterizacion) o
desde los procedimientos (tareas).

> Revisar, analizar e identificar la (s) partes (s) interesada(s) pertinentes internas y/o
externas que realmente pueden verse impactadas con lo "que puede suceder”
guardando coherencia con las identificadas en FO-M1-P3-36 Matriz de identificacion de
las partes interesadas, comprensian de las necesidades y expectativas.

» Formular un KRI apropiado, que se encuentre asociado a la causa raiz identificada y
permita identificar las tendencias del riesgo antes de que suceda de tal manera que le
permita reaccionar a tiempo para evitar la materializacion del riesgo. Los Indicadores
de Gestion de Riesgos deben proporcionar sefiales de "alerta temprana” para tomar
medidas proactivas que ayuden areducir las posibles exposiciones a riesgos o
a maximizar las oportunidades que puedan presentarse; asi mismo, deben permitir
conocer el nivel de riesgos pasado, actual y proyectado, informacién esencial que
puede utilizarse como criterio para monitorear, escalar y gestionar los controles,
estrategias y planes de mitigacion de riesgos.

> Revisar los controles existentes y redactarlos siguiendo la estructura establecida en el
instructivo que se encuentra en la herramienta de Administracion de riesgos, en tiempo
presente y teniendo en cuenta que el objetivo del control guarde relacién con la causa
raiz identificada.

» Revisar, ajustar y redactar el plan de accion siguiendo la estructura establecida en el
instructivo de la herramienta de Gestion de Riesgos, que le permita fortalecer los
controles existentes, que se encuentre relacionada con la causa raiz y el factor de

teego identificado.
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