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FECHA: enero 26 de 2023
DEPENDENCIA: Secretaria General

MACROPROCESO/PROCESO/SUBPROCESO: Riesgos operativos de la Gobernacion Del Valle

PROCEDIMIENTO/ACTIVIDAD: Riesgos operativos de la Gobernacion Del Valle

OBJETIVO: Evaluar los controles a los riesgos operativos de los procesos de la Gobernacién Del Valle

ASUNTO: Informe de seguimiento
AUDITORES: Angela Campo

RESULTADOS DEL SEGUIMIENTO

Revisados los mapas de riesgos disponibles se encuentranl? 48incompletos y seis desactualizados,
equivalente al 48% de los procesos de la entidad distribuidos como se registra en la siguiente tabla

Tabla 1. Procesos de la Gobernacion del Valle del Cauca sin Mapa de Riesgo o
Desactualizado.2022

MAPA DE RIESGO

e PROCESOS NO REGISTRA/ DESACTUALIZADO
INCOMPLETO
1 M1-P1 Direccionar la planificacion del desarrollo regional e institucional y el X
ordenamiento departamental territorial
5 [M1-P5 Gestion para la transparencia, la integridad y la prevencion de la corrupcion X
7 X
M2-P2 Promover el desarrollo econémico del departamento del Valle del Cauca
10 | M2-P5 Gestionar el desarrollo y la promocién turistica del departamento con calidad. X
13 [M3-P1 Gestionar el servicio educativo X
14 X

M3-P2 Gestién de la Salud Publica

18 |[M3-P6 Gestion del Aseguramiento y Desarrollo de Servicios

29 [M6-P3 Promover la Gestion del Riesgo de Desastres X
43 M10-P1 Gestion y Representacion Judicial X
44 M10-P2 Inspeccion, Vigilancia y Control de Entidades sin Animo de Lucro X
47 |M11-P3 Gestionar PETIC Secretaria de Educacion e Instituciones Educativas X
48 |M12-P1 Evaluar el Sistema Integrado de Gestion-SIG X

Fuente: Construccion propia con la informaciéon suministrada por M1P3
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La desactualizacién y el registro incompleto de los mapas de riesgo implica desconocimiento de la importancia de
gestionar los riesgos desde un enfoque hacia prevencion sin comprometerse con el sistema de gestién de la
calidad y con el sistema de control interno De otra parte es necesario que desde M1P3 se revise la informacion
reportada por cuanto el proceso M12P1 reporto mapa de riesgos actualizado el 19 de julio de 2022 mediante
correo electrénico, asi mismo en el repositorio de Mulalo se encuentra el mapa de riesgos actualizado del
Proceso M1P1, estas inexactitudes se presentan por falta de controles al riesgo de desactualizacién de la
informacion reportada por los procesos

Desde la documentacidn revisada se encuentra que 17 procesos los cuales presentan Riesgos inherentes ni
Altos ni Extremos y por ende no hacen parte del universo auditable para efectos del muestreo (Tabla 2):

Es recomendable revisar la evaluacion del riesgo en estos procesos pues del nivel del riesgo inherente
se desprende que sus actividades se realizan menos de 500 veces al afio y que de materializarse el
riesgo este impacta a la entidad internamente con algunos usuarios externos

Tabla 2. Procesos de la Gobernacion del Valle del Cauca que no presentan riesgos inherentes ni
altos ni extremos.

No PROCESOS - NoO presenta riesgos altos ni extremos

M1-P2 Planear las Finanzas PuUblicas

M2-P1 Gestionar el desarrollo agropecuario del departamento del VValle del Cauca

2
6
8 M2-P3 Gestion de la Ciencia, Tecnologia e Innovacion - CTel
9

M2-P4 Desarrollar y administrar la infraestructura del Departamento.

M2-P7 Promover la gestion ambiental y el desarrollo sostenible en el departamento del valle del cauca

15 | M3-P3 Gestion Cultural
> M3-P8 Promocion de la equidad de género, el reconocimiento de la diversidad sexual y de géeneros,
o la autonomia y el empoderamiento de las mujeres y la poblacion LGTBI

25 M5-P1 Asesoria y Asistencia Técnica

26 |[M5-P2 Evaluacion y Seguimiento de la Gestion de las entidades territoriales.

28 |M6-P2 Promover espacios de reconciliacion en el Departamento del VValle del Cauca

31 |[M7-P1 Administrar el Presupuesto

33 | M7-P3 Administrar la informacién de los hechos econémicos

34 M7-P4 Gestion del Centro de Competencias

M8-P2 Investigar las Conductas Disciplinarias de los Servicios PuUblicos del Departamento del VValle
del Cauca

36

38 M38-P4 Administrar la Seqguridad vy Salud en el Trabajo

40 [M9-P2 Gestion Contractual

42 M9O-P4 Gestionar el apoyo logistico y de almacén de la Secretaria de Salud

Fuente: Construccion propia con la informacion suministrada por M1P3

Entonces restados los procesos con mapas de riesgos desactualizados o incompletos y los procesos
cuyos mapas de riesgos no identifican riesgos inherentes altos o extremos
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Tabla 3. Procesos de la Gobernacion del Valle del Cauca con Riesgos altos y/o extremos

No PROCESOS - Presentan riesgos altos y/o extremos

3 |M1-P3 Administracion del MIPG

4 [M1-P4 Direccionar las comunicaciones

11 [M2-P6 Gestionar la Economia Digital

16 |M3-P4 Operativizar El Sistema Departamental de Politica Social.

17 [M3-P5 Promover la vivienda y el habitat

19 [M3-P7 Gestion Financiera vy del Talento Humano para el Sistema General de Seguridad Social en Salud

21 |M3-P9 Asuntos Etnicos

22 |M4-P1 Servicio al Ciudadano

23 [M4-P3 Gestién del Recaudo

24 |M4-P4 Gestion Catastral

27 [M6-P1 Gestionar la Convivencia, la Seguridad y los Derechos Humanos.

30 [M6-P4 Gestionar la Movilidad y el Transporte en el Departamento del VValle del Cauca

32 [M7-P2 Administrar el Tesoro Publico Departamental

35 [M8-P1 Administrar y Desarrollar el Talento Humano

37 |M8-P3 Pasivo Pensional

39 |M9-P1 Administrar Bienes y Servicios Generales

41 |M9-P3 Gestion Documental

45 |M11-P1 Gestionar los Servicios tecnolégicos Tl

46 |M11-P2 Gestionar los sistemas de informacion

Fuente: Construccion propia con la informacién suministrada por M1P3
EVALUACION DEL RIESGO POR PROCESO.

PROCESO M1P3

Riesgo 5.: se identifica como un riesgo del proceso, pero es un riesgo de cada proceso por lo tanto la accién
podria ser compartir y no reducir que tampoco se aplica por cuanto el nivel de riesgo permanece alto en riesgo
inherente y residual, que implica que el control no afecta ni la probabilidad ni el impacto. Igualmente se relaciona
seis controles para una causa cuando la buena practica establece un control por cada causa. Esta multiplicidad

de controles hace que el riesgo se este materializando demostrando su ineficacia

Riesgo 7: En este riesgo se identifican tres causas falta de sensibilizacion de los lideres de proceso de los
componentes del Meci, falta de apropiacién de los componentes del MECI de las actividades de gestion de la
politica por el CICI e inoportunidad en el seguimiento del plan de accion de la politica de control interno. Este
riesgo esta materializado y como tal no es un riesgo sino un problema por ello las actividades que se plantean

como controles son en realidad acciones de mejora
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Riesgo 8. Este riesgo esta materializado y como tal no es un riesgo sino un problema por ello las actividades que

se plantean como controles son en realidad acciones de mejora

TABAL 4 PROCESO M1P3

= Coédigo y
< | & | nombre del
2= proceso / Zona de Zonade
g 3 subproceso Descripciéon del Riesgo Riesgo DESCRIPCION DEL CONTROL Riesgo
| S o Inherente Residual
= 3 |procedimien
O to
> Los lideres del proceso M1-P3 Administracion del MIPG, realizan anualmente jornada de
] socializacién de la politica integral de administracién de riesgos y la herramienta de
o riesgos, a los lideres de proceso y equipo de trabajo de proceso M1-P3; quedando como
$ evidencia acta y registro de asistencia
=
o
=
it}
m Los profesionales del proceso M1-P3 Administracion del MIPG brindan acompafiamiento
as técnico a los procesos, en la implementacién de la politica integral de administracién del
E‘ ?c riesgo y la herramienta de riesgos; como evidencia queda el Registro de acompafamiento
% o alos procesos para la implementacion del MIPG en el nivel central de la Gobernacion del
= o Valle del Cauca(formato FO-M1-P3-41) o acta (formato FO-M9-P3-01) y el mapa de
X 2 riesgos de los procesos
a5
o o
= =
0w > - : .
oo Posibilidad de afectacion Econémico y
2 a Reputacional por falta de identificacién de ; n _ )
o w % la materializacién del riesgo debido a Los Inde(es del proceso M1-P3 Administracion del MIEG como segunda linea de defensa,
2 =8 insuficiente conocimiento de la politica realizan seguimiento anuaimente a los mapas de riesgos de los procesos. Como
5 E_‘.'-‘ o= integral de adminitracién de riesgos por ALTO evidencia se tiene el informe de segunda linea de defensa ALTO
=2 EE parte de los lideres de procesos y equipo
= o de trabajo del proceso M1.p3 y subregistro
23 de los eventos en la matriz desempefio de
O < controles
< j Los lideres del proceso M1-P3 Administracién del MIPG, realizan anualmente jornada de
< O socializacion de la politica integral de administracion de riesgos y la herramienta de
% @D riesgos, alos lideres de proceso y equipo de trabajo de proceso M1-P3; quedando como
% [ evidencia acta y registro de asistencia
2E
E <
[T
= a
a o Los profesionales del proceso M1-P3 Administracion del MIPG brindan acompafnamiento
[ técnico a los procesos, en laimplementacion de la politica integral de administracion del
1] riesgo y la herramienta de riesgos; como evidencia queda el Registro de acompafiamiento
a. alos procesos para la implementacion del MIPG en el nivel central de la Gobernacion del
pa} Valle del Cauca(formato FO-M1-P3-41) o acta (formato FO-M9-P3-01) y el mapa de
i riesgos de los procesos
-
=
o Los lideres del proceso M1-P3 Administracién del MIPG como segunda linea de defensa,
realizan seguimiento anualmente a los mapas de riesgos de los procesos. Como
evidencia se tiene el informe de segunda linea de defensa
El Coordinador de Politica de Control Interno anualmente socializa a los lideres de
proceso y coordinadores de politica que participan de la misma, los lineamientos para su ALTO
implementacion. Como soporte queda registro de asistencia, presentacion y/o grabacion.
Posibilidad de afectacion Econémico y
= - Reputacional por disminucion del nivel de El Coordinador de politica anualmente socializa a los coordinadores de politicas y sus
© & implementacién de la politica de control ALTO enlaces, el uso de la herramienta FURAG y FURAG by HUSAES . Como soporte queda ALTO
o E |nterno'deb|do a insuficiente sens!blllzacnon registro de asistencia, presentacion y/o grabacion.
= o alos Inqeres de proceso y coordinadores
7 8 4] de politica de los componentes del MECI,
3 8 dfealltslgg Ia;;r:i)alzc:é? (ijdealdozscg[:pgl;teig;eje El coordinador de la politica de Control Interno durante la actualizacion del
o % T 9 autodiagnéstico, plan de accion y evaluacion del FURAG, realiza una validaciéon del nivel
g la politica por parte del CICCl e de cumplimiento del requisito reportado respecto a la evidencia presentada. Como L
inoportunidad en el seguimiento del plan de N
accion de la politica de control interno evidencia queda acta.
El coordinador de la politica de control interno reporta anualmente la informacion a los
coordinadores de politica que participan de la misma, las observaciones respecto al nivel
. - - X . : MODERADO
de cumplimiento del lineamiento y las evidencias correspondientes; para que sean
subsanadas. Como evidencia queda el correo electronico institucional
El Coordinador de Politica de Control Interno anualmente socializa a los lideres de
proceso y coordinadores de politica que participan de la misma, los lineamientos para su ALTO
implementacién. Como soporte queda registro de asistencia, presentacién y/o grabacién.
Posibilidad de Afectacion Reputacional por
e - inadecuada presentacion de las respuestas El Coordinador de politica anualmente socializa a los coordinadores de politicas y sus
e & y evidencias durante la evaluacién del enlaces, eluso de la h_erramlenta_ FURAG y FURAGV by HUSAESV. Como soporte queda ALTO
= = FURAG debido a debilidadesen el registro de asistencia, presentacion y/o grabacion.
8 g 8 acompafiamiento durante la actualziacion AlLTO - N -
P ] de los autodiagnosticos, planes de acciony _ El coordinador de la politica de Control Interno durante la actualizacion del )
g 8 evaluacién del FURAG y falta de autodnagnés_{lcg, plan de accyf)_n y evaluacién del FURAG, re_allza_una validacién del nivel ALTO
S g apropiacién de los componentes de las de cumplimiento del requisito reportado respecto a la evidencia presentada. Como
a politicas de gestién y desempefio por parte evidencia queda acta.
los coordinadores de politicas y enlaces
El coordinador de la politica de control interno reporta anualmente la informacién alos
coordinadores de politica que participan de la misma, las observaciones respecto al nivel MODERADO
de cumplimiento del lineamiento y las evidencias correspondientes; para que sean
subsanadas. Como evidencia queda el correo electrénico institucional

Fuente: Construccion propia con la informacion suministrada por M1P3
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PROCESO M1-P4 Direccionar las comunicaciones

Los riesgos se mantienen en el mismo nivel porque los controles no afectan ni la probabilidad ni el impacto por lo
tanto son ineficaces y es un problema que nace en la herramienta dado que la probabilidad solo se reduce si
disminuyen las actividades por afio, lo cual es imposible dado que se realizan las necesarias del proceso vy el
impacto est cerrado a una afectacion econémica que no esta cuantificada para establecer si se disminuye con el
control y reputacional que se mantendra igual como riesgo pues con cualquier control si el riesgo se materializa
afectara a la entidad en las mismas proporciones

Tabla 5. M1-P4 Direccionar las comunicaciones — Riesgo inherente Alto

Caodigo y
@rg | nombre del
2 g 9 proceso/ Zonade Zonade
g 2 g subproceso Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL Riesgo
5o 0 Inherente Residual
@O procedimien

to

Realizacion de consejos de redaccion semanales para revisar y contrastar la informacion entregada por
Posibilidad de afectacion Reputacional ALTO | las dependencias y entidades descentralizadas, para garantizar la veracidad de la informacion entregada | ALTO

= por entregar informacion errada a la a la ciudadania.
15| mpare clludadanla 0 ldescont(le,xtuallzada
5 debido a que la infromacion entregada ) . B L )
s por las dependencias pueda carecer de Realizar consejos dg rgdacmon mensuales con gesores de comunlcacprj de las dependeuas.pqra c_clmer
veracidad o estar incompleta. ALTO el estao de las acthldaQes reglzadas por las gecrgtarlas ,la |nformaC|oq entregada yla soglallzauon ALTO
permanete de los lineamientos de comunicacion del Plan de comunicaciones de la entidad.
Posibilidad de afectacion por Falta de
conocimiento, de los voceros de las
dependencias y Entidades
« Descentralizadas, del proceso de
14 comunicacién, lineamietnos y directrices Realizar consejos de redaccion mensuales con gesores de comunicacion de las dependecias para coner
2 E{ M1-P4 R2 | Establecidos por la Entidad para difundir | ALTO: el estao de las actividades realzadas por las secretarias , la informacion entregada y la socializacion ALTO
g y entregar la informacion a Medios de permanete de los lineamientos de comunicacion del Plan de comunicaciones de la entidad.

Comunicacion y ciudadania en general
debido a desconocimiento de los
lineamientos establecidos por la Oficina
de Comunicaciones.

Fuente: Construccion propia con la informacion suministrada por M1P3

M2-P6 Gestionar la Economia Digital

Los riesgos se mantienen en el mismo nivel porque los controles no afectan ni la probabilidad ni el impacto por lo
tanto son ineficaces y es un problema que nace en la herramienta dado que la probabilidad solo se reduce si
disminuyen las actividades por afio, lo cual es imposible dado que se realizan las necesarias del proceso vy el
impacto est cerrado a una afectacion econémica que no esta cuantificada para establecer si se disminuye con el
control y reputacional que se mantendra igual como riesgo pues con cualquier control si el riesgo se materializa
afectara a la entidad en las mismas proporciones
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Tabla 6. M2-P6 Gestionar la Economia Digital — Riesgo inherente Alto

< |3 6di
2 'g o Coddellgoryé::Srgt;re Zonade Zonade
? > & P Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL Riesgo
ZIEE specseoe Inherente Residual
&[S procedimiento
Posibilidad de afectacion Reputacional
or Que se disminuye el puntaje del . .
- iF:1dich de Gobierno )I;)i itaFI’ deindo a Realizar mesas de trabajo con los enlaces de los
o Desacierto en la gr,iori.zaci()n procesos de la Secretaria TIC y dependencias con
1|8 M2-P6 R1 P L ALTO incidencia en la calificacion del indice de gobierno ALTO
~ presupuestal de las actividades a diai . .
= igital, para analizar las recomendaciones
desarrollar recomendadas por el DAFP definidas por el DAFP
para avanzar en la implementaciéon de
la Politica de Gobierno Digital

Fuente: Construccion propia con la informacion suministrada M1P3

M3-P4 Operativizar El Sistema Departamental de Politica Social

Para administrar el riesgo se establecen tres controles dos de los cuales disminuyen el nivel de riesgo.
Y es que el primer control no ataca la causa del incumplimiento del procedimiento para la formulacién
implementacion y seguimiento de politicas publicas sin embargo los otros dos controles tampoco estan
relacionados con la causa del riesgo

Tabla 7. M3-P4 Operativizar El Sistema Departamental de Politica Social — Riesgo inherente Alto

Sz o| cédigoy nombre St Gl .
g _% g:': ;ue;g:c?g::gé Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL Z°";::;dz':lsg°
T [ = P Inherente
xr o procedimiento
Los Subsecretarios anualmente delegan a un
funcionario para que realice el seguimiento al
cumplimiento del Plan de trabajo y productos del
contrato en relacion a la formulacién/actualizacion, ALTO
implementacion y evaluacién de las Politicas
Publicas, como evidencia de esta actividad se
tiene informes de seguimiento.
Posibilidad de afectacibn Econémico y
Reputacional por deficiencias en el
fae! desarrollo de las fases del ciclo de La Secretaria de Despacho, anualmente solicita al
sl 5 M3-P4 R3 gestién de las politic_as publi_ca_s ALTE Departament_o A_d_mlnlstran_vo de Planeacioén el
o poblacionales debido al incumplimiento concepto de viabilidad técnica del documento de
= del Procedimiento para la Formulacién, Politica Publica, como evidencia de esta actividad MODERADO
Implementaciéon y Seguimiento de se tiene la comunicacién oficial y el documento
Politicas Publicas - PR-M1-P1-01 preliminar de Politica Publica.
La jefe de la oficina asesora juridica cada vez que
se planifica la realizacién de una convocatoria,
revisa y avala Io_s estqdlos previos de cada MODERADO
contrato, como evidencia de esta actividad se
genera el documento de estudios predios como
parte del expediente del contrato.

Fuente: Construccion propia con la informaciéon suministrada M1P3
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M3-P5 Promover la vivienda y el habitat

Se plantea como control el como del riesgo deberia replantearse sobre la causa del riesgo que es la
debilidad en la planeacion

Tabla 8. M3-P5 Promover la vivienda y el hdbitat — Riesgo inherente alto.

(E a0 P
S Kl ° Coddllgoynomt;re HRGE . deri
g |§ 7 delproceso Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL onade riesgo
2 |5 .2 subproceso o hlEeE Residual
& 8 procedimiento
Posibilidad de afectacion Econémico y

s Reputacional por viabilizacién de . .

Sf, o e(F:)tos omitieEdo la aplicacion de la Los profesionales asignados para evaluar el
1} | M3-P5R1 p. y P ALTO proyecto, lo hacen tomando como referente la ALTO

- lista de chequeo Formato FO-M3-P5- lista de cheaueo FO-M3-P5-02

2 02 debido a Debilidad en la a

planificaciéon

Fuente: Construccion propia con la informacion suministrada por M1P3

M3-P7 Gestion Financiera y del Talento Humano para el Sistema General de Seguridad Social en
Salud

Los riesgos se mantienen en el mismo nivel porque los controles no afectan ni la probabilidad ni el impacto por lo
tanto son ineficaces y es un problema que nace en la herramienta dado que la probabilidad solo se reduce si
disminuyen las actividades por afio, lo cual es imposible dado que se realizan las necesarias del proceso vy el
impacto est cerrado a una afectacion econémica que no esta cuantificada para establecer si se disminuye con el
control y reputacional que se mantendra igual como riesgo pues con cualquier control si el riesgo se materializa
afectara a la entidad en las mismas proporciones

Tabla 7. M3-P7 Gestion Financiera y del Talento Humano para el Sistema General de Seguridad
Social en Salud — Riesgo Inherente Alto.

s = ° Cédigo y nombre Zonade
g S g| Jdelproceso/ Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL Zun2 Ee RIEsEe
D |5 & subproceso o Inherente Residual
& S procedimiento
El Profesional especializado, anualmente
promueve el suministro oportuno y eficaz de
PR-SP-M3-P7- - - - informacién por parte de las ESE al Ministerio de
02-03 Posibilidad de afectacién Econémico . . - . L
- por Incumplimiento en las Hacienda y Crédito Publico, para la validacion,
o GES;A(;R/ACEQ EL disposiciones del Decreto 586/2017 reconocimiento y financiacién de dicho pasivo a
1l & p N . X ALTO través de circulares revision y validacion de ALTO
o | PRESTACIONA | debido a Pasivo indeterminado sobre informacion para enviar al Ministerio. Como
= | L DEL SECTOR | empleados "Retirados" y cuotas partes ) on par .
X evidencia se tienen correos electrénicos,
SALUD pensionales ) - g
circulares, actas de mesa de trabajo y matrices
reportadas al Ministerio de Hacienda y Crédito
Publico

Fuente: Construccion propia con la informacion suministrada por M1P3
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. M3-P9 Asuntos Etnicos

La causa del riesgo es desconocimiento de las condiciones de conectividad en los territorios de las
comunidades étnicas los controles planteado estdn relacionados con aplicaciéon de formatos,
procedimientos por eso, aunque tengan los atributos de un buen disefios resultarian ineficaces

Tabla 8. M3-P9 Asuntos Etnicos — Riesgo inherente alto.

Co6digo y nombre
del proceso /
subproceso o
procedimiento

Zonade
Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL
Inherente

Zona de Riesgo
Residual

Referencia
Codigo del
riesgo

El equipo de trabajo de MIPG semestralmente
realiza un induccién y reinduccién a los equipos de
los proyectos de la Secretaria, con el animo de
afianzar el uso de los formatos establecidos en los
procedimientos, particularmente el de asesoria y
acompafamiento, del proceso M3 - P9
Posibilidad de afectaciéon Reputacional

por Que el personal que implementa los WIQIBIEIRADS
servicios no esta agotando todos los
medios para generar una comunicacion El equipo de trabajo de MIPG, trimestralmente,
institucional con los enlaces celebrara una sesién con el comité de
= municipales y lideres de las supervisores, con el animo de evaluar el nivel de
1| & M3-P9 R1 comunidades étnicas, para lograr un ALTO exigencia que se esta planteando para utilizar los
o] efectivo acercamiento, debido al formatos del procedimiento de asesoria y
desconocimiento sobre las condiciones acompanamiento en las actividades de los
de conectividad en los territorios de las contratos de prestacion de servicios
comunidades étnicas MODERADO
El Secretario de Despacho en acompanamiento
del equipo de MIPG, trismentralmente, realizara un
requerimiento oficial solicitando a todos los
contratistas que cumplan de manera estricta los
lineamientos que reposan en el Procedimiento No.
1 en materia de comunicacioén institucional con
comunidades y funcionarios de entidades
MODERADO

Fuente: Construccion propia con la informacion suministrada por M1P3

M4-P1 Servicio al Ciudadano

RIESGO 1: El riesgo esta redactado en forma inversa, esto es que el coOmo esta por causa y viceversa o sea que
la inoportunidad en la respuesta debe darse por debilidad en la tipificacion de la solicitud por ello el riesgo se
mantiene en el mismo nivel a pesar del control.

RIESGO 2: idem el anterior.

RIESGO 3: El riesgo se mantienen en el mismo nivel porgue los controles no afectan ni la probabilidad ni el
impacto por lo tanto son ineficaces y es un problema que nace en la herramienta dado que la probabilidad solo se
reduce si disminuyen las actividades por afio, lo cual es imposible dado que se realizan las necesarias del
proceso y el impacto est cerrado a una afectacion econdémica que no esta cuantificada para establecer si se
disminuye con el control y reputacional que se mantendra igual como riesgo pues con cualquier control si el
riesgo se materializa afectara a la entidad en las mismas proporciones

RIESGO 7: la causa es la falta de aplicacion de lineamiento y el control emitir un lineamiento, es necesario
revisar el control
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Tabla 9. M4-P1 Servicio al Ciudadano — Riesgo inherente Alto

S|z .| codigo y nombre o dle
= .
3|8 Cepeccse/ Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL ZEMR EE (RIESE®
2 |EE 2 subproceso o IR nD Residual
& 8 procedimiento
Posibilidad de afectacion Reputacional
por Debilidad en I.a tipificacion de las El lider del proceso M4-P1, realiza seguimientos a
PQRSDF recibidas por parte del R . .
— : - L las dependencias criticas con mayor cantidad de
o sistema de administraién de eticiones vencidas o atendidas fuera de los
1| & M4-P1 R1 documento electrénico SADE debido a ALTO . p . . . ALTO
< ' tiempos mediante mesas de trabajo o circulares ,
= Inoportunidad en la respuesta a las . . s
P quedando como evidencia oficios y actas con
PQR de acuerdo a los términos " N .
R listados de asistencia.
legalmente establecidos.
Posibilidad de afectacion Reputacional . .
- p El lider del proceso M4-P1 realiza control y
o~ por Incumplimiento de la ley 1755 del i
o 2015 debido a Falta de radicacion y seguimientos del canal contactenos, Sede
2| & M4-P1 R2 o ALTO electronica y SADE para revisar el incumplimiento ALTO
y respuesta de PQRSD por los distintos X .
= canales de atencion de la ley 1755, quedando como evidencia
! TRAZABILIDAD de envio.
Posibilidad de afectacion Reputacional
! por La calificacion en cuanto a la El lider del proceso M4-P1 realiza seguimiento
ncion isf ion X iv men | | nti n li
3| g M4-P1 R3 atencion, satisfaccion y expectativas ALTE ensual de la ca t da_d de encuestas aplicadas y ALTE
< se puede alterar dando resultados poco encuestas mal diigenciadas por los encuestadores
= confiables debido a Error humano en la , quedando como tabla de control
digitalizacion
Posibilidad de afectacion Reputacional
= por Debilidad en la recopilacion de El lider del proceso M4-P1, emitira lineamiento
informacioén para la toma de decisiones dirigido a los secretarios, directores y/o jefes de
7| & M4-P1 R7 - P . - ALTO i o y/o i ALTO
- debido a Falta de aplicacion de oficina, para fortalecer la implementacion de la
= lineamientos relacionados con la politica de racionalizacion
politica de racionalizacion

Fuente: Construccion propia con la informacion suministrada por M1P3

M4-P3 Gestion del Recaudo

RIESGO 1: Los controles apuntan a la causa del riesgo, dan una seguridad razonable que no se materializara el

riesgo

RIESGO 2. idem al anterior
RIESGO 4: idem al anterior
RIESGO 5: idem al anterior
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Tabla 10. M4-P3 Gestion del Recaudo — Riesgo inherente Alto

S 1= o| ©odigo y nombre ema Ele
g S g clel proce=e J Descripciéon del Riesgo Riesgo DESCRIPCION DEL CONTROL Z2oRa o RIcaE®
= = = subproceso o I Residual
£ |8 procedimiento
El técnico operativo realiza trimestralmente
sensibilizaciones a los liquidadores acerca de la MODERADO
importancia de realizar las verificaciones.
Posibilidad de afectacion Reputacional
_por generar declaracion sugerida del El liquidador verifica la informacién del documento
impuesto sobre vehiculos automotores aportado para la liquidacién vs la base de datos MODERADO
= . Sllndlaz CondlClgnez (?jedcalldfald yd del aplicativo de liquidaciéon
egalidad requerida. debido a falta de
1| 8 Ma-P3 R1 galic reda - a ALTO
s verificacion de la informacion base
= para la liquidacion entre el documento El liquidador corrige declaracion sugerida del
aportado por el contribuyente y la impuesto sobre vehiculos automotores una vez se MODERADO
informacion del la base de datos del detecta alguna inconsistencia.
aplicativo de liquidacion.
El liquidador le solicita al contribuyente que
verifique la informacion reportada en la declaracion| MODERADO
sugerida entregada.
El liquidador verifica los datos consignados en los
documentos y realiza la lectura e interpretaciéon de
los mismos, para identificar los actos sujetos a MODERADO
registro y demas elementos necesarios para la
liquidacion del impuesto de registro, de acuerdo
con la normatividad vigente.
El validador realiza la verificacion de la liquidacion
Posibilidad de afectacion Econémico y del impuesto en la plataforma VUR, si es correcta
= Reputacional por Generar liquidaciones se aprueba en la plataforma VUR, en caso de MODERADO
> Iaed Ma-P3 R2 . d'? impuesto derreglstro con ALTO encontrar errores en Ié |IquldaClOl?I-. la rechaza para
= inconsistencias. debido a Inadecuada que liquidador corrija.
= identificacion e interpretacion de los
actos gravados.
El liquidador corrige las Ilquldaf:lones que fueron MODERADO
devueltas por el validador.
La Subgerente programa capacitaciones
trimestrales con el fin de fortalecer los conceptos BAJO
para la liquidacién del Impuesto, donde se discuten
los casos de mayor complejidad.
El profesional universitario verifica, rechaza y/o
aprueba en el sistema Software de estampillas la MODERADO
Solicitud Acta de Senalizacion y los soportes
Posibilidad de afectacion Reputacional El profesional registra en el sistema las personas
= por Entregar los elementos de autorizadas mediante oficio por el contribuyente BAJO
4l e MaA-P3 R4 sefalizacion a personas no autorizadas [ | o para recibir los elementos de sefalizacion
et debido a Falta de aplicacion de
= controles establecidos para la entrega El profesional al momento de realizar la entrega
de los elementos de senalizacion valida con el documento de identificacion y huella BAJO
que quien recibe sea la persona autorizada para
hacerlo
El profesional realiza el acta de entrega y se firma BAJO
por ambas partes
El Subgerente de Cobranzas formula para cada
vigencia un plan de trabajo con las actividades y
Posibilidad de afectaciéon Econédmico fech_as_ de eje‘cuclon especificas, _asl cont‘lo su MODERADS
j2z] por Prescripcién de la accién de cobro segylmlgfito bimestral Vel cual permite realnzér 1a
= debido a la inoportunidad en las verificacion de las acciones y tomar correctivos
5 a- M4a-P3 R5 N A ALTO tempranos
- acciones y controles necesarios para -
= proferir el mandamiento de pago dentro El Subgerente de Cobranzas formula para cada
de la oportunidad legal. vigencia el plan anual de cartera con el fin de
N P [ MODERADO
determinar las actividades especificas de la
dependencia.

Fuente: Construccion propia con la informacion suministrada M14P3

M4-P4 Gestion Catastral

RIESGO 1. El control esta bien disefiado sin embargo es ineficaz pues mantiene el riesgo residual al
mismo nivel del riesgo inherente con un tratamiento de reducir

RIESGO 2 El control esta bien disefiado sin embargo es ineficaz pues mantiene el riesgo residual al
mismo nivel del riesgo inherente con un tratamiento de reducir
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Tablall. M4-P4 Gestion Catastral — Riesgo inherente Alto

Sl ] o| Sodigo y nombre P 7
% S 3 Clel procese / Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL ZIME I [RIESE
2 |5 &| subprocesoo iy Residual
2 |3 procedimiento
El back up se genera automaticamente en el ALTO
sistema y es un proceso diario.
— Posibilidad de afectaciéon Reputacional H
= por Pérdida de informacion de las ay una persona por parte del gestor y otra por
1| M4-P4 R1 bases de datos alfanumeéricas como ALTO parte del operador autorizada para la afectaucln de ALTO
g' cartograficas. debido a Vulnerabilidad la base de datos, con un usuario y contrasefa.
cibernetica
Se hace un cruce de informacion de las bases de
datos para verificar las novedades Vs. Actos ALTO
administrativos (mes a mes).
Revision y verificacion de los datos inscritos en el
sistema catastral departamental multipropdsito ALTO
(SICAM) por parte de los técnicos de la UAEC
~ Posibilidad de afectacion Reputacional
o por Reproceso administrativo y Revisiéon y verificacion de la informacién de los
2 E M4a-P4 R2 pertinencia de la informacion debido a ALTO aspectos juridicos emitidos en los actos ALTO
%" Error humano en la inscripcion de los administrativos por parte de los abogados de la
datos en el sistema catastral UAEC
Firma del acto administrativo por parte de la ALTO
Gerencia de la UAEC

Fuente: Construccion propia con la informacién suministrada por las diferentes dependencias de la Gobernacién del Valle del
Cauca.

M6-P1 Gestionar la Convivencia, la Seguridad y los Derechos Humanos

RIESGO 4: El primer control esta bien disefiado, pero es ineficaz pues mantiene el mismo nivel de
riesgo los otros dos controles reducen el riesgo y dan una seguridad razonable del cumplimiento del
objetivo del proceso administrando eficazmente este riesgo
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Tabla 12. M6-P1 Gestionar la Convivencia, la Seguridad y los Derechos Humanos — Riesgo
inherente Alto

Coédigo y nombre
del proceso /
subproceso o
procedimiento

Zonade
Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL
Inherente

Zonade Riesgo
Residual

Referencia
Caédigo del
riesgo

Verificacion de la originalidad de los documentos
aportados por el usuario para la validacion del ALTO
proceso

Posibilidad de afectacion Reputacional
por otorgar un pasaporte a un
ciudadano que no puede viajar o negar
M6-P1 R4 el documento a un ciudadano que ALTO
reune los requisitos debido a falta de
verificacion de la documentaciéon con
las entidades respectivas

El operador realiza la verificaciéon biométrica al
ciudadano al momento de realizar el tramite de MODERADO
expecicon de pasaportes

IN
M6-P1 R4

Capacitacion al personal operativo en temas de
seguridad para adecuada identificacion de la MODERADO
documentacioén del ciudadano

Fuente: Construccion propia con la informacién suministrada M1P3

M6-P4 Gestionar la Movilidad y el Transporte en el Departamento del Valle del Cauca
RIESGO 1 EI control est4 bien disefiado sin embargo es ineficaz pues mantiene el riesgo residual al
mismo nivel del riesgo inherente con un tratamiento de reducir

Tabla 13. M6-P4 Gestionar la Movilidad y el Transporte en el Departamento del Valle del Cauca —
Riesgo inherente Alto

Coédigo y nombre

< |3
21 o Zonade
=4 .
|55 Jeproceso! Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL ZONE\E RIESgE
QL [5 2| subprocesoo Inherente Residual
& 8 procedimiento
Posibilidad de afectacion Econdémico y
Reputgcmgal por Ncl) je re’alu.:e el Planear y coordinar el desarrollo de campafas de
. qrergtlv(;) bgdcontlro Z'tranflt%yl divulgacion y sensibilizacion en seguridad vial a
vigilancia debido a Impedimento de la funci : : -
- ) . A uncionarios publicos, autoridades
M6-P4 R1 comunidad por cultura de ilegalidad en | ALTO ALTO

correspondientes y/o actores viales,de manera
presencial o virtual.

=
Mb6-P4 R1

temas de movilidad y transporte en
municipios de jurisdiccén

Fuente: Construccion propia con la informacién suministrada por las diferentes dependencias de la Gobernacion del Valle del
Cauca.
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M7-P2 Administrar el Tesoro Publico Departamental

RIESGO 3: El control apunta a la causa del riesgo, da una seguridad razonable que no se materializara el riesgo
por eso el nivel de riesgo se reduce

RIESGO 9: La causa es falta de autocontrol del talento humano y el control esta direccionado a las ordenes de
pagos y devolucion de documentos

Tabla 14. M7-P2 Administrar el Tesoro Publico Departamental — Riesgo inherente Alto

g 3z o| Cédigoy nombre P :
g % g Sdue;grrgf::gé Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL ZO”;:S‘LT:ISQ"
& 8 = procedimiento I e
Mensualmente, se revisara la ejecucion mensual
Posibilidad de afectacién Econémico y del ingreso, el adecuado registro del ingreso, la
Reputacional por Inconsistencias en el funcionalidad de los aplicativos establecidos para
registro del recaudo de los impuestos y el recaudo, conciliando los ingresos entre las
2 rentas del Departamento debido a areas involucradas y el encargo fiduciario,
N M7-P2 R3 Su'mlnlstr.o de lnformacmn de recaudo ALTE realizando el segwmerﬁp al reglstrq del recaudo, VOBERATE
e inconsistente e incompleto de las comparandolo y verificando los informes de
= entidades recaudadoras sistemas informacion alternos versus archivos de
la asobancaria para asegurar el cargue del
registro. Seguimiento al movimiento del portal
bancario versus soportes fisicos de las
dependencias y los extractos.
"En caso de novedad, las ordenes de pago seran
Posibilidad de afectaciéon Econémico y devueltas a la subdirecciéon de contaduria; se
e M7-P2 R9 Reputacional por Pago inoportuno de realiza la correccién de la planilla que autoriza el
o obllgac!ones con recursqs qulvocados ALTO . pago. . . VIOERAGS,
a radicados en la subdireccion de Se realiza el traslado monetario respectivo por
= Tesoreria. debido a Falta autocontrol reintegro al fondo presupuestal afectado.
del talento humano Se devuelve el documento de causacion de cuenta
por pagar a la subdireccion de contaduria.”

Fuente: Construccion propia con la informacién suministrada por M1P3

M8-P1 Administrar y Desarrollar el Talento Humano

RIESGO 11: El control esta bien disefiado sin embargo es ineficaz pues mantiene el riesgo residual al mismo
nivel del riesgo inherente con un tratamiento de reducir

RIESGO 12: Los controles 1 y 2 son iguales el tercero esta bien disefiado sin embargo es ineficaz pues mantiene
el riesgo residual al mismo nivel del riesgo inherente con un tratamiento de reducir
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Tabla 15. M8-P1 Administrar y Desarrollar el Talento Humano — Riesgo inherente Alto

s z Cédigo y nombre
g =3 % Clell precEse / Descripcion del Riesgo ioiZsagdoe DESCRIPCION DEL CONTROL Zone Ce RIS
2z subprqce_so o (LhEreS Residual
x |O procedimiento
Posibilidad de afectacion Reputacional El Director(a) del Departamento Administrativo de
- por debilidades en la verificacion de Desarrollo Institucional y el Subdirector(a) de
= requisitos para la posesion debido a Gestion Humana cada vez que se proyecta un acto
11| g M8-P1 R11 errores en la verificacion de los ALTO administrativo de posesion, revisa que el aspirante ALTO
g requisitos del cargo establecidos en el cumpla con los requisitos para su nombramiento.
manual de funciones Como evidencia queda el Vo. Bo. en el acto
administrativo
El profesional universitario cada vez que se
elabora el acta de meritocracia, revisa que el
postulado cumpla con los requisitos para tomar
posesion del cargo. Como evidencia queda la Lista
de Chequeo Cumplimiento de Requisitos Legales
para Posesion del Cargo (FO-M8-P1-02).
Pos'b'l'dad_ de afectaué.r.‘u Econdémico y El profesional universitario cada vez que se
~ Repy_tamc_)rjal por det_)lll_dades en la elabora el acta de meritocracia, revisa que el
= venfl_c,amon de rfaqmsntc_)s para la postulado cumpla con los requisitos para tomar
12| ¢ M8-P1 R12 posesion por merlt.o.crac.lf’a debido a ALTO |posesion del cargo. Como evidencia queda la Lista ALTO
= errores en la verificacion de los de Chequeo Cumplimiento de Requisitos Legales
= requisitos del cargo establecidos en el para Posesion del Cargo (FO-M8-P1-02).
manual de funciones
El Director(a) del Departamento Administrativo de
Desarrollo Institucional y el Subdirector(a) de
Gestion Humana cada vez que se proyecta un acto
administrativo de posesion, revisa que el aspirante
cumpla con los requisitos para su nombramiento.
Como evidencia queda el Vo. Bo. en el acto
administrativo

Fuente: Construccion propia con la informacién suministrada por las diferentes dependencias de la Gobernacion del Valle del
Cauca.

M8-P3 Pasivo Pensional

RIESGO 3. El primer control esta bien disefiado, pero es ineficaz pues mantiene el nivel de riesgo, el segundo
control genera el riesgo que la informacion no sea reportada por las otras entidades y se materialice este riesgo y
el tercer control mesa de trabajo es para recibir lineamientos sin apuntar a la causa del riesgo falta de informacién
RIESGO 5: La causa es falta de revision de la lista de chequeo el control el profesional revisa los requisitos o se
los solicita al pensionado y no se establece en donde queda registrado esa revisién o solicitud. el control no
afecta el nivel de riesgo el cual se mantiene en alto y por lo tanto no se establece ningun tratamiento (evitar,
reducir, transferir, compartir)

RIESGO 6: La causa es falta de personal y el control sensibilizaciébn semestral el personal por eso el
control es ineficaz y se mantiene el mismo nivel de riesgo
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Tabla 16. M8-P3 Pasivo Pensional — Riesgo inherente Alto

g = o| Cédigoy nombre Zonade
S )
o|eF oelmee=e) Descripcion del Riesgo Riesgo DESCRIPCION DEL CONTROL NG CB RIS
Q |5 .2| subprocesoo Residual
o [0 = L Inherente
x |0 procedimiento
El profesional univsersitario de pasivocol
mensualmente, consulta la historial laboral del
personal jubilado y retirado; con el fin de subsanar
las inconsistencias presentadas en el aplicativo
Pasivocol del Ministerio de Hacienda y Crédito
Pdblico. Como evidencia queda el informe de
gestion del proceso.
Posibilidad de afectacion Economico y El profesional univsersitario de pasivocol cada vez
Reputacional por correcciones o gue se requiera, oficia a la Entidades del Orden
@ justificaciones incompletas a las Nacional solicitando informacion faltante del MODERADO
3|2 | wmep3rs inconsistencias presentadas en los jubilado o retirado. Como evidencia queda
@ formularios del Ministerio de Hacienda comunicacién oficial externa, correo electrénico
= y Crédito Pablico debido a falta de institucional.
informacion y de documentacion de los
jubilados, beneficiarios y retirados El lider de programa mensualmente realiza rmesa
de trabajo con el Ministerio de Hacienda y Crédito
Publico, adjuntando todos los soportes
documentales y la gestion realizada justificando
. yag . L. J . MODERADO
que no se tiene la informacion del jubilado o
retirado; con el fin que se brinden los lineamientos
0 pasos a seguir. Como evidencia queda acta de
la debida diligencia.
ibilidad de af y o El profesionl universitario del area de cuotas
PRO)S' I a. el a ecIthlicLon Econom|c(;) y partes pensionales verifica que la cuota parte que
epult)amo‘na Ipor EI"_ ‘?far Cl:'enlta e se va a cobrar, cumpla con los requisitos ALTO
cq ro sin ef cump |m|entq e los establecidos en el titulo ejecutivo, mediante el
10 requisitos legales establecidos en el Vo.Bo
titulo ejecutivo debido a Falta de i
52| M8-P3R5 (Jj a lista de ch de | ALTO
2 revision de la lista de chequeo de los El profesional universitario cuotas partes
documentos que conforman el titulo pensionales contacta al jubilado para requerir la
ejecutivo (requisitos legales) e documentacién faltante, cada vez que se requiera. | ALTO
historias laborales incompletas de Como evidencia queda correo electrénico o
jubilados comunicacién oficial.
Posibilidad de afectacién Reputacional
or Desactualizacién de la historia . . o . . .
© IF;boraI del personal activo o jubilad La profesional universitario del area de historias
@ debido a la falta de personal con el laborales sensibiliza semestralmente al personal a
6| & |[M8-P3R6 L e . ALTO cargo en los temas relacionados con el archivo de ALTO
ey conocimiento especifico del area y que o o
s - las historias laborales. Como evidneica queda
las oficinas productoras no allegan los - ) . ;
presentacion, registro de asistencia y acta.
documentos una vez se encuentran en
firme

Fuente: Construccion propia con la informacién suministrada por M1P3
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M9-P1 Administrar Bienes y Servicios Generales

RIESGO 1: la causa falta de vehiculos el primer control se direcciona a esa causa y reduce el nivel de riesgo

RIESGO 4 La causa es falta de recursos econémicos Yy el control es intervencion del dafio

RIESGO 8. la causa desactualizacion de planes de seguros no tiene controles,

tramitar de manera oportuna las novedades

los Dos asignados apuntan a

Tabla 17. M9-P1 Administrar Bienes y Servicios Generales — Riesgo inherente Alto

Coédigo y nombre

oportuna las novedades presentadas

bienes, intereses patrimoniales y funcionarios para
la inclusion en el plan de seguro

|
= S o e i Zonade e cle
o |8 F Gl PIEEEE® Descripci6n del Riesgo Riesgo DESCRIPCION DEL CONTROL onade Riesgo
2 5.2 subproceso o Inherente Residual
& S procedimiento
El lider del proceso M9-P1, planifica los
mantenimientos preventivos del parque automotor
Posibilidad de afectacién R taci | y realiza la asignacion de combustibles, peajes y | MODERADO
- osibiliaal i € alec a0||on epu g(;logal conductor de los vehiculos para el desplazamiento
@ por Incurr_lplmtljerk;t_g en s prfe;ttacdlon e de los servidores publicos de la entidad.
servicio debido a Por a de
1|a| ™Me-PLR1 ; o ° ALTO
o disponibilidad de los vehiculos e
= insumos (Combustible y peajes) para el
desplazamiento Tomar como referencia los datos del formato
control consumo de combustible donde se registra
" . . . . g MODERADO
la distancia recorrida desde Calli a los diferentes
municipios del Departamento del Valle del Cauca.
El lider de mantenimiento asigna al técnico para la AT
Posibilidad de afectacion Reputacional intervencién del dafio
= por Incumplimiento en las solicitudes de
mantenimien i Fal
4 E M9-P1 R4 ante e Fo Fieb do a Iata de ALTS
g recursqs economicos para.a compra El lider de mantenimiento realiza seguimiento a la
de insumos que garanticen la intervencién del dafio con evidencia fotografica del | MODERADO
operacion del servicio antes y después
o . . El profesional especializado solicita
Posibilidad de afectacién Econémico y trimestralmente el listado actualizados de ALTO
Reputacional por Que los bienes, funcionarios a la Subdireccion de Gestion Humana
x intereses patrimoniales y funcionarios
se queden sin el amparo de las pélizas
8|a | Mo-PLRS a g P ALTO
N de seguros debido a Por la no
= actualizacién de necesidad del plan de El profesional especializado reporta ante la
seguros o no tramitar de manera aseguradora las novedades presentadas de los BAIE

Fuente: Construccion propia con la informacion suministrada por las diferentes dependencias de la Gobernacién del Valle del

Cauca.

M9-P3 Gestién Documental

RIESGO 1: la causa obliga a un tratamiento de transferir por lo tanto el control esta mal disefiado y el

riesgo se mantiene en el mismo nivel

RIESGO 2: EI control se relaciona con la causa del riesgo esta bien disefiado y es eficaz pues reduce

el nivel de riesgo
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RIESGO 3 El control se relaciona con la causa del riesgo esta bien disefiado y es eficaz pues reduce el

nivel de riesgo

Tabla 18 M9-P3 Gestion Documental — Riesgo inherente Alto

Cddigo y nombre

seguimiento a las soliciudes de
documentos por falta de herramientas
necesarias.

solicitudes en tramite de respuesta con el fin de
prevenir el vencimiento de terminos.

S (3
o [T
5 g & delproceso/ Descripcién del Riesgo ZRoigzgdoe DESCRIPCION DEL CONTROL A HEsgE
% S 2 subpro_ce_soo . Residual
x (O procedimiento
Posibilidad de afectacion Econémico y
M9-P3 Reputacional por Perdida de Realizar la verificacion de requisitos de las
1 DOCE:ITJSI\/E:%I,\']AL informacion debido a que supervisiéon ALTO comunicaciones oficiales registradas en la ALTO
del contrato no pertenece directamente herramienta de gestién documental.
a la Secretaria General.
Posibilidad de afectacién Econémico y
M9-P3 Reputacional por expedientes con Realizar el cronograma de mesas de trabajo con
2 GESTION deficiencias de organizaciony ALTO las secretarias con le fin de promoveer la MODERADO
DOCUMENTAL | generacion de fondos acumulados. importancia de la gestion documental en la
debido a Poco compromiso del nivel organizacion técnica de los archivos de gestion.
directivo en las diferentes secretarias.
Posibilidad de afectacién Econémico y
MO-P3 Reputacional por Inoportunidad en la
GESTION . I’ESp.u’esta d? sohmtgdes de El lider de programa semanalmente revisa la matriz
3 DOCUMENTAL informacién. debido a el inadecuado ALTO de trazabilidad de consultas verificando las MODERADO

Fuente: Construccion propia con la informacién suministrada por las diferentes dependencias de la Gobernacion del Valle del

Cauca.

M11-P1 Gestionar los Servicios tecnoldgicos Tl
RIESGO 1: el tercer control apunta a la causa del riesgo y reduce el nivel del mismo

RIESGO 3: Ningun control apunta a la causa del riesgo que falta de personal capacitado para administracion de

recursos de seguridad, excepto el ultimo control que también reduce el nivel de riesgo.
RIESGO 5 Excepto el control 5 los demas controles no apuntan a la causa del riesgo
RIESGO 10: Excepto los dos ultimo controles los demés no se direccionan a la causa del riesgo
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Tabla 19. M11-P1 Gestionar los Servicios tecnolégicos Tl — Riesgo inherente Alto

o | .
2B d| Sty Zmads Zona de Riesgo
2153 Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL -
S |5 €| subprocesoo s Residual
£ [3 procedimiento
El Profesional de Infraestructura Tecnolégica, realiza la LTS
posibilidad d fectacion E . verficacion del descargue del 100% de los Back Up
- osibilidad de afectacién Econémico y
E Reputacional por No reailizar las copias El Lider del Proceso e§labe’cen una periodicidad semanal para MODERADO
1 i M11-P1R1 . ALTO la realizacion de los Back Up.
o de respaldo debido a falta de personal
= capacitado para la tarea especifica El Secretario y la Subdireccién Administrativa definen en el
presupuesto del proceso un monto para la vinculacion del MODERADO
personal requerido para la realizacion de los Back Up
El Lider del Proceso gestiona la disponibilidad de un servidor LTS
firewall para minimizar las posibles intrusiones
El Lider del Proceso gestiona la disponibilidad de un software ALTO
Posibilidad de afectacién Econémico y anti malware para minimizar las posibles intrusiones
) Reputacional por Materializacion de la El Lider del Proceso verifica la implementacion de un sistema AT
5| a M11-P1R3 intrusion a la infraestructura debido a TS para la administracién de usuarios
é" falta de personal capacitado para la El Lider del Proceso verifica la implementacién de la ALTO
administracion de los recursos de segmentacion de lared
seguridad El Profesional de Infraestructura Tecnolégica realiza las copias MODERADO
de seguridad para disminuir el impacto
El Secretario y la Subdireccién Administrativa definen en el
presupuesto del proceso un monto para los recursos requeridos MODERADO
para todos los controles de la seguridad de la informacion
El Lider del Proceso realiza un plan de accién anual que permite
" - ALTO
identificar las acciones que se deben desarrollar en el proceso
El Departamento Administrativo de Desarrollo Institucional
garantiza la idoneidad del Lider del Proceso, mediante consurso ALTO
de meritos y proceso de induccion
Posibilidad de afectacién Econémico y El Lider del Proceso identifica las necesidades del proceso a D)
E Reputacional por Realizar una gestion través de los diferentes diagnosticos
5| % M11-P1R5 i ici . i ALTO
] 'nS“f'.C'e.”“: ‘Le?'do a faia ‘Le . El Secretario y la Subdireccién Administrativa definen en el
= conocimiento de pr(.)ces(? y_ e presupuesto del proceso los recursos necesarios para el ALTO
contexto de la gestion publica correcto funcionamiento del proceso
El Secretario y la Subdireccion Administrativa realizan
seguimiento al proceso a traves de los informes de gestion MODERADO
presentados por el Lider del Proceso
El Lider del Proceso gestiona la ejecucion de acciones
correctivas y/o correciones identificadas en auditorias internas o MODERADO
externas
El Lider del Proceso gestiona la disponibilidad de un servidor
firewall para minimizar las posibles intrusiones
El Lider del Proceso gestiona la disponibilidad de un software
Posibilidad de afectacion Econémico y anti malware para minimizar las posibles intrusiones
= N RepL-lt'aCIOna-I por Materlallzaclon'de la El Lider del Proceso verifica la implementacion de un sistema
& intrusion a la infraestructura, perdida de para la administracién de usuarios
10| o M11-P1R10 informacion parcial o total debido a B N -
= L s El Lider del Proceso verifica la implementacion de la
= Incumplimiento de la Politica de segmentacion de la red
Seguridad y Prlvg?ldad de la El Profesional de Infraestructura Tecnoldgica realiza las copias MODERADO
Informacion de seguridad para disminuir el impacto
El Lider del Proceso programa y desarrolla capacitaciones sobre
la implementacion de la Politica de Seguridad y Privacidad de la
X L . ! N MODERADO
Informacion, dirigida a los fucionarios de la Gobernacion del
Valle del Cauca
T 7 P - T 7 ..
Fuente: Construccion propia con la informacién suministrada por M1P3
M11-P2 Gestionar los sistemas de informacion
. . . -, . .
Tabla 20.— M11-P2 Gestionar los sistemas de informacion Riesgo inherente Alto
< |= .
2 § Sy Coddellgorio/:eosn;ere EZICL Zona de Riesgo
S ER P Descripcién del Riesgo Riesgo DESCRIPCION DEL CONTROL > 9
48 |BS subproceso o IRCTED Residual
2|8 procedimiento
Posibilidad de afectaciébn Econdmico y
- Reputacional por Retraso en la
oo atencion para gestionar los servicios . o .
a : [ El lider del proceso solicita al equipo de helpdesk
3| a M11-P2R3 en los Sistemas de Informacion (S.1). ALTO c P o auip: P MODERADO
= n A e el informe de solicitudes o servicios atendidos
= debido a Solicitudes o servicios no
gestionados oportunamente por la
mesa de ayuda

Fuente: Construccion propia con la informacion suministrada por las diferentes dependencias de la Gobernacion del Valle del
Cauca.
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En la Gobernacion del Valle del Cauca, se denota que la gestidon de riesgo tiene un bajo nivel de madurez por
cuanto no se establecen controles que permitan visibilizar alguno de los 4 tratamientos a los riesgos, (evitar,
reducir, compartir, transferir) y en consecuencia se mantiene en niveles similares el riesgo residual al riesgo

CONCLUSIONES

inherente excepto contadas excepciones

Igualmente es necesario generar una cultura de riesgos, identificar claramente las tres lineas de defensa y sus
roles en la administracion del riesgo a través de la implementacion de las Politicas de Riesgos y de la Politica de
Control Interno en armonia con la mejora continua del Sistema General de Calidad y del Modelo Integrado de

Planeacion y gestion

Atentamente:
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JEFE DE LA OFICINA DE CONTROL INTERNO
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