REPORTE DE ANALISIS SOBRE CONDICIONES MINIMAS DE SEGURIDAD DIGITAL - ANEXO
NO.3. RESOLUCION 1519 DE 2020

De acuerdo al analisis realizado a los items relacionados en el anexo 3 de la resolucién 1519 de

2020 en materia de la infraestructura tecnolégica, nos permitimos dar respuesta a los siguientes
puntos:

1. Se implementan sistemas antivirus en el servidor web, para garantizar medidas contra
infecciones de malware a los archivos del mismo.

RESPUESTA:

Para los servidores con sistema operativo Windows se tiene el antivirus ESET PROTEC licenciado
hasta el afio 2022.
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Informe: Exploracién en profundidad - Informacion detallada

MNombre del servidor
ESETGVC elvalle.com

Generado en
2021 now. 11 10:31:49 (UTC-05:00)

Numero de informes

9

Filtros

MNombre de equipo :Es'::::ir: de grupo 5;:::;:2:%4 de Red secundaria IPv4
esetgvc.elvalle.com Perdido y encontrado 192,168.200.215 192.168.200.0
serveriissar.elvalle.com Perdido y encontrado 192.168.200.95 192.168.200.0
srv-monitoreo.elvalle.com Perdido y encontrada 192.168.200.48 192.168.200.0
turneroprd.elvalle.com Perdido y encontrado 192,168.200.252 192.168.200.0
srvtestigo.ehvalle.com Perdido y encontrado 192,168.200.194 192,168.200.0
sapconector.elvalle.com  Perdido y encontrada 192.168.200,226 192.168.200.0
serveriissarZ.elvallecom  Perdido y encontrada 192.168.200.94 192.168.200.0
sancipriano.ehvallecom  Perdido y encontrado 192.168.200.127 192.168.200.0

dapa.elvalle.com Perdido y encontrado 192,168.200.16 192.168.200.0




2. Se controla el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de
datos que hacen parte de la infraestructura del portal web.

RESPUESTA:

Se manejan privilegios de usuarios en servidores Linux brindando accesos de SUPER USER
segun la necesidad.

GNU nano 2.5.3 Fichero: /etc/sudoers

ALL  ALL=(ALL) ALL # ! Only use this together with 'Defaults targetpw'!

specification

ALL=(ALL) ALL
ALL=(ALL) NOPASSWD: ALL
hvalenci ALL=(ALL) NOPASSWD: ALL
jspetro ALL=(ALL) ALL
## Uncomment to allow members of group wheel to execute any command
# %wheel ALL=(ALL) ALL

i# Same thing without a password
# %wheel ALL=(ALL) NOPASSWD: ALL

## Read drop-in files from /etc/sudoers.d
## (the '#' here does not indicate a comment)

Se manejan permisos de usuarios segun estructura de directorio activo en servidores Windows
Sever

Propiedades de Gerardo Realpe Ah

General Direccian Cuer
Organizacicn Miembro de

Miembro de:
Mombre Carmpeta de le
Administradores elvalle com/|
Administrators elvalle com/t
CSAdministrator elvalle com/1
CSETIC elvalle com.
CSHelpDesk elvalle com/|
Domain Admins elvalle com/|
Domain Computers  elvalle.com./|
Domain Controllers  elvalle.com./|
<

Agregar... Quitar




3. Se exigen medidas de seguridad al proveedor del hosting (politicas de seguridad robustas y un
nivel de madurez en seguridad optimizado).

RESPUESTA:

La empresa Open Group es la encargada de realizar el analisis de “SEGURIDAD GOBERNACION
DEL VALLE” para el hosting de la entidad:

GROUP

INTRODUCCION

En el presente informe se sacaron las estadisticas del 1 de octubre al 31 de octubre
de 2021.

Para la supervision continua de las plataformas de seguridad desde nuestro NOC,
actualmente se tienen configurados 152 sensores, en la herramienta de monitoreo

PRTG, los cuales abarcan todos los servicios contratados con Open Group S.A.

4. Se ejecutan monitoreos de seguridad sobre las paginas web que contemple, entre otras, las
siguientes acciones: escaneo de archivos infectados, escaneo de vulnerabilidades, andlisis de
patrones para detectar acciones sospechosas, verificacion contra listas negras, monitoreo del
trafico para detectar ataques de denegacion de servicios.

RESPUESTA:

La empresa Open Group realiza monitoreos diarios de seguridad sobre las paginas web

ROUP

Los principales ataques presentados se registran en las plataformas de paginas web
aplicaciones web y sistema operativos.

Actividad de Amenazas — Criticas

spyware Eprnnre P 586.15k
: 586151
vulnerability Tk
wirus 204

wildfire=virus 6



5. Se crean copias de respaldo.

Se realizan copias semanales de los servidores On Premise existentes en la Secretaria de TIC, de
igual forma los servidores de nube tienen soporte de Backup bajo el contrato existente.
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REGISTRO DE BITACORA BACKUPS

Semana No. a4
Full Backup OnPremise

DETALLE DE REGISTROS
Ubicacidn SERVIDOR HORAINICIO | FECHA INICIO | HORA FINAL | FECHA FINAL | VALIDACION
— SARPRD Fe45:00 AM 11/1/2021 11:45:00 AM | 11/2/2021 CORRECTD
VUR 10-45:00 Ak 117142021 12:45:00PM | 11/2f2021 CORRECTO
AGRICULTURA_ 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
GRAMNAD 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
KALL_ 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
KRISHMA_ 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
MODDLE_2020 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
DESERVATORIO_APP 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
OBESERVATORIO_BD 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
ORACLELL_ 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
PAMNCE2 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
SERVERBDSAR_2 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
SRV-PACIFICTIC-APP 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
AVAMAR BK SRV-PRCIFICTIC-ELK 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
VISION-4.7 WAF- 4:00 PR 10/31/3021 4:00 PM 10/31/2021 | CORRECTO
AITHEDN-HA 4:00 PM 104313021 4:00 PM 10/31,/2021 CORRECTO
WIRF-ALTHEDMN-PPAL 4:00 PM 104313021 4:00 PM 10312021 CORRECTO
ESETGNVT 100 AM 10,/31/2021 10:00 &N 10,31/2021 | CORRECTO
SANCIPRIAND_ 10200 AN 104313021 10:00 AM 10312021 CORRECTO
SAR-RECALIDOGDY 100 AM 10,/31/2021 10:00 &N 10,31/2021 | CORRECTO
SERVERISSARGDV 10200 AN 104313021 10:00 AM 10312021 CORRECTO
SRV-ARCGIS-APP 100 AM 10,/31/2021 10:00 &N 10,31/2021 | CORRECTO
SRV-ARCGE-BD 10200 AN 104313021 10:00 AM 10312021 CORRECTO
SRV-IMPRESORAS 100 AM 10,/31/2021 10:00 &N 10,31/2021 | CORRECTO
SRV-WSUS 10200 AN 104313021 10:00 AM 10312021 CORRECTO
TURNEROPRD 100 AM 10,/31/2021 10:00 &N 10,31/2021 | CORRECTO
Rodolfo Tejada Naverros Gerardo Realpe
SUPETSOr Tecnico ENcargato

6. Se implementan monitoreos de seguridad sobre la plataforma tecnoldgica que hace parte del
sitio web (escaneo de vulnerabilidades, escaneo de archivos infectados, analisis de patrones para
detectar acciones sospechosas, verificacion contra listas negras, monitoreo del trafico para
detectar ataques de denegacion de servicios) y realizar las acciones de mitigacion
correspondientes.

RESPUESTA:

La empresa Open Group realiza monitoreos diarios de seguridad sobre la plataforma



Open

PALOALTO-NGFW

La plataforma de NGFW presento los siguientes eventos de seguridad, los cuales

fueron registrados y blogueados.
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Service Enum Through SMB ServiceEnum2 </
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OpenSEL 55Lv2 Man-in-the-Middle Vulnerabiity
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SIP Malformed Request: Unknown URI Schemes in Header Fields
DC5-2530L Unauthenticated Information Disclosure Vulnerabiiity
Mon-RFC Comgliant TFTP Traffic on Port 69

551 Weak Cipher Suite Selection Vulnerabilty

Suspicious Telerik Web UL Request
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7. Se establecen los planes de contingencia, DRP y BCP, que permita garantizar la continuidad de
la sede electrénica o del sitio web 7/24 los 365 dias del afio.

RESPUESTA:

La plataforma se encuentra en nube, lo cual garantiza el servicio web 7/24 los 365 dias del afio.
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8. Se implementan en los servidores los controles necesarios (hardware o software) de proteccion
de acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros.

RESPUESTA:

Se realiza configuracion de politicas en Firewall con los puertos autorizados para cada servicio.

Aplicaciones Configuradas

VIRTUAL IP WAF IP PUBLICA IP Privada Puertos URL
10.10.200.219 190.6.170.28 192.168.200.219 443 https:/feursosenlinea.valledelcauca.gov.co
10.10.200.53 190.6.170.32 192.168.200.53 20, 443 http://ogpt.valledelcauca.gov.co
10.10.200.252 190.6.170.51 192.168.200.252 80 http:/fturnero.valledelcauca.gov.co
10.10.200.2 190.6.170.2 172.18.0.2 443 https://www.valledelcauca.gov.co/
10.10.200.2 104.196.124.155 172.18.0.2 443 https:/fintranet.valledelcauca.gov.co/admin
10.10.200.2 104.196.124.155 172.18.0.2 443 hitps://iramites.valledelcauca.gov.col
10.10.200.42 190.6.170.25 192.168.200.42 443 https://infraestructura.valledelcauca.gov.co
10.10.200.110 190.6.170.29 192.168.200.110 443 https:/lobseragricultura.valledelcauca.gov.co
10.10.200.115 34.73.151.251 172.16.2.115 80, 443 https://palmaseca.valledelcauca.gov.co/sade/Modules/Main/Login.aspx

80, 7479, 7480,

http://serveriissar.valledelcauca.gov.co

10.10.200.95 190.6.170.72 192.168.200.95 443,4443 sar.valledelcauca.gov.co
sarregistro.valledelcauca.gov.co
10.10.200.5 190.6.170.21 192.168.200.5 80, 443 https://vur.valledelcauca.gov.co
10.10.200.81 190.6.170.39 172.16.2.81 443 http://pasaportes.valledelcauca.gov.co
10.10.200.52 34.73.250.156/190.6.170.75 172.16.2.52 20, 443 https://eonvivenciaescolar valledelcauca. pov.co/
10.10.200.52 34.73.250.156/190.6.170.75 172.16.2.52 20, 443 https://gestionpedagogica.valledelcauca.gov.cofauth/login




NEXURA

Santiago de cali, 07 de Julio del 2021

Seiores.

Gobernacion del valle

Asunto: Respuestas de seguridad ticket 0120783
Cordial saludo,

De acuerdo al anexo 3 de la resolucion 1519 de 2020, relacionado con la seguridad digital
web, requerimos por favor sean revisados los siguientes items, tanto para el portal web,
como para la sede electronica, especificando las acciones o actividades actualmente
realizadas y estipulando si se cumple o no, con las condiciones de seguridad. Agradecemos
una respuesta detallada para cada uno de los puntos.

1. Se Implementan o implementaron controles de seguridad durante todo el ciclo de vida del
desarrollo de software.

R/ Se implementan controles de seguridad de acuerdo al manual de buenas practicas
de seguridad de la informacién para la Plataforma web Nexura Cloud.

Anexo No. 1

2. Se aplican mecanismos de hardening para eliminar configuraciones y credenciales por
defecto, ademas de deshabilitar métodos HTTP peligrosos como put, delete, trace y
restringir en lo posible la administracion remota.

R/ Si hay mecanismos de hardening para eliminar configuraciones por default, y
restringir en lo posible la administracion remota.

Cortafuegos / Proxies

Software de Proxy

Cortafuegos

Seguridad del Kernel

El Kernel de Linux

Parches de seguridad del Kernel y del Compilador
Registro de logs y monitorizacion

Herramientas de monitorizacion de Hosts

Ficheros de log y otros métodos de monitorizacién
Limitacion y monitorizacion de usuarios



e Bloqueo de intentos de brute force

EL proveedor encripta todos los sistemas de ficheros y todo el almacenamiento esta
encriptado.

3. Se protege la integridad del cédigo, mediante: (i) la validacion exhaustiva de: inputs,
variables post y get (no enviar parametros sensibles a través del método get), Cookies
(habilitar atributos de seguridad como Secure y HttpOnly), y, cabeceras HTTP; (ii) la
sanitizacion de los parametros de entrada: es decir, que cuando se reciba la informacion de
dichas variables se eliminen etiquetas, saltos de linea, espacios en blanco y otros
caracteres especiales que comunmente conforman un script, ademas de la restriccion de
formatos y tamafios de subidas de archivos; (iii) la sanitizacion y escape de variables en el
cédigo; (iv) verificacion estandar de las Politicas de Origen de las cabeceras; y (v) la
verificacion y comprobacion del token de CSRF (cuando aplique).

R/ El cédigo cumple con validaciones cliente y servidor tanto para peticiones de
métodos post como para métodos get ademas de contar con token CSRF en las
peticiones, también se cumple con la sanitizacion de parametros.

4. Se exigen mecanismos de autenticacion dentro de los sitios web a través de la creacion
de contrasefias fuertes y solicitar renovaciones periédicas de las mismas garantizando la
accesibilidad de personas con discapacidad.

R/ No se tienen mecanismos de autenticacion para los portales, los usuarios son
creados pero no pide validacion por correo electrénico o por mensaje de texto y
tampoco se manejan las renovaciones periodicas de las contrasenas, pero el sistema
si tiene validaciones para crear contrasenas fuertes.

Password seesan]
Fuerza 21%
Confirmacion * RS

5. Se mantiene actualizado el software, frameworks y plugins de los sitios web.

R/ El software constantemente recibe actualizaciones propias como de plugins y
framework, siempre y cuando las actualizaciones externas no generen incidentes por
lo cual son validadas previamente por un equipo técnico.



6. Se restringe el uso de login contra ataques de fuerza bruta, implementando, entre otros:
mecanismos de captcha accesibles o auto detectable, y/o limitar la tasa de intentos de login.

R/ Para restringir los ataques de fuerza bruta se tiene implementados lo siguiente:

e Configuracion de captcha al iniciar sesion , formulario entre otros.

Datos ingreso al sistema

de administracion

Usuario/Email ®

webmaster

Contrasena *

AEEREEAARRAREEEY

Mo soy un robot
reCAPTCHA

Frivacidad - Témminos

e Restriccion por intentos fallidos al iniciar sesion.

< C & tramites.valledelcauca.gov.co/login

Verifigue que su informacidn de Usuario y Contrasefia sean correctos.

Recuerde que después de 6 intentos fallidos su cuenta se deshabilitara durante 10 minutos.




7. Se oculta y restringe paginas de acceso administrativo.

R/ Los mdédulos de administracion del portal web son restringidos por un usuario y
contrasena con sus permisos asignados a los médulos.

Informacién General

B Grupos y Médulos & Comunidades @ Eliminar

Informacién General

Modificar la infomacién del usuario

User Login: aacastillo

Medificar Password

aacastillo-Alvaro Andrés Castillo Rendén

Grupos existentes Permisos aobre modulos

operadores del chat Administracion

] Prueba seguridad () Bienes
] publicadores () Blogues
] Buscar

<. [ e (e 0 A I B |

Galendario de Eventos

Chat

Comentarios

Directorio

Documentos

Encuestas

Preguntas frecuentes

/] Feedback Mas opciones
O Formularios
O Foros
O Galeria
O Glosario

8. Se restringe la escritura de archivos desde la web a través de la asignacion de permisos
de solo lectura.

R/ El médulo de documentos tiene una opcion de modo seguro que permito solo la
lectura para documentos pdf, los archivos que no tiene esta opciéon pueden ser
descargados desde la plataforma como usuario final, mientras esta categoria o
archivo no este como inactivo, porque si esta inactivo solo podran verlos los
administradores del médulo.



—  GOBERNACION DEL WALLE Valle 1_
— SEDE ELECTRONICA (@Invenuble ..-:.?Q,.

Departamento Administrativo de Desarrollo Instituciona

Formatos solicitudes de servicios Pa

Pensional

Formatos solicitudes de servicios Pasivo Pensional

Ayuda = Compartir Q, Buscar

Ordenar por — Seleccione — v

Nombre FO-M8-P3-06 V04 SOLICITUD EXPEDICION
w CERTIFICADOS.docx
[ WORD 0.07MB | 15/05/2020
Descripcion Formato para solicitud de expedicidn de certificados (activos y
Jubilados) en formato Word.

FO-M8-P3-06 VO4....pdf

Ayuda Histdrico
Actualizar archivo
Archivo actual FO-M8-P3-05 V01 SOLICITUD CERTIFICADO TIEMPO DE SERVICIO.pdf
Tamario 155 KB
Tipo de documento Tramites, Servicios y Opas v
Fecha de expedicion 15/08/2018
Descripcion® Formato para solicitud de certificado tiempo de servicio (activos / retirados / jubilados) en formato PDF.

e
Estado Activo v

Documento seguro

(Solo aplica para documentos PDF)
Modificar archivo Ningun archivo seleccionado




Cuando esta marcada la opcion documento seguro se visualiza asi:

& c # tramitesvalledelcauca.gov.co/lo o %I Tipo=descargas&IFunc visorpd 8541 &updf:
Pagina 12 | B || i PENEETHRRITINNE o5 | & & 00 v @
Departamento del Valle del Cédigo: FO-M3-P3-05
Cauca
AP SOLICITUD Versién: 01
T CERTIFICADO TIEMPO DE SERVICIO e R
(ACTIVOS / RETIRADOS / JUBILADOS) £cha de aprobacion:
Gobernacion 15/08/2018
Pégina 1 de 2
INOMBRE(S):
[CEDULA DE CIUDADANIA:
[DEPENDENCIA EN LA QUE LABORO (1):
ICARGO: S _— —
IFECHA: DEGSDE: dis ___mes____afio____ HASTA: dia ___mez____sfc____
[DEPENDENCIA EN LA GUE LABORO {2):
ICARGO: S _— —
IFECHA: DESDE: dia ___mes____afo____ HABTA: dia___mes____afo____
Observacionss: (opcional
| PRESENTO ALGUNO DE LOS SIGUIENTEE AUSENTIEMOS?:

9. Se garantiza conexiones seguras a través del uso de certificados, SSL (HTTPS para la
confianza de usuarios) y cifrado en la estructura de las peticiones para portales
transaccionales, para evitar la manipulacion de parametros en las peticiones. (adicional al
cifrado SSL), También deben habilitar las cabeceras de seguridad, entre otras las
siguientes: Content-Security-Policy (CSP), X-Content-Type-Options, X-Frame-Options,
X-XSS-Protection, Strict-Transport-Security (HSTS), Public-Key-Pins (HPKP)
Referrer-Policy, Feature-Policy.

R/ Si existe el uso de certificados SSL también hay cabeceras de seguridad
implementadas ademas de otros sistemas de seguridad.

B valledelcauca.gov.co/admin

La conexion es segura
Tu infarmacién (par ejemplo, tus contrasefias o
nameros de tarjeta de crédito) es privada cuando se

envia a este sitio web. Mas informacian




@ valledelcauca.gov.cofadmin

n  Certificado

General Detalles  Ruta de certificacidn

: ﬂ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

# Prueba su identidad ante un equipo remoto
» Asegura la identidad de un egquipo remoto
«13.6.1.416499.1.2.2.7
*2.23.1490.1.2.1

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: * valledelcauca.gov.co

Emitido por:  Sectigo R.5A Domain Validation Secure Server
CA

valido desde 10/11/2020 hasta 11/11/2021

Dedaradan del emisor

10. Se Implementa mensajes genéricos de error, que no revelen informacién acerca de la
tecnologia usada, excepciones o parametros que dispararon el error especifico, los cuales
deberan ser comprensibles por parte de las personas, incluyendo la accesibilidad para las
personas con discapacidad.

R/ Si estan desactivados los mensajes errores por defecto y los mensajes que se
muestran no revelan informacién sensible.



Valle @

Invencible | .ame.

El recurso que esta buscando no existe, es posible que
haya sido removido o no esta disponible temporalmente.

Ha ocurrido un error 2044 - Error '
interno del servidor. °

| @ -ull)

Hay un problema con el recurso gue esta buscando, y no se puede mostrar. Intente su consulta
nuevamente ingresando a

Ir al Sitio

11. Se protege el binario de la aplicacion, a través de métodos de ofuscacién que impidan
realizar procedimientos de ingenieria inversa (reversing) para analizar la légica de la
aplicacion.



R/ Si hay técnicas de ofuscamiento de cédigo implementadas para proteccion de
datos.

[<?php //004fb

if (!extension loaded('ionCube Loader')){$ oc=strtolower (substr(php uname(),0,3)):$% Iln="ioncube loader
':'.50") ;if (function exists("'dl')){@dl($_ 1n):}if(function exists(' il exec")){return il exec():}$ 1m
| dir')):$ here=dirname( FILE ):if(strlen($ id)>1&&f id[1]=—":"){§ id=str replace('\\","'/',substr(
$ rd=str repeat('/..',substr count($ id,"'/")).$ here.'/';$ i=strlen($ rd):;while($ i——){if($ =zd[$
$ o0id.$ 1p)){$ 1n=% Ilp;break;}}}if(function exists('dl")){@dl{$ 1n);}lelse{die('The file ". FILE
rn__il_eEC(] - }eﬁu ['SE& error: the ". (php_sap?_name {)="cli" 2'ionCube’:"<a href="http: ffm.ioEuhe. c
iz a widely used PHP extension for running ionCube protected PHP code, website security and malware blo
r.ioncube.com':"<a href="http://get-loader.ioncube.com">get—loader.ioncube.com</a>")." for install assi
2>

HE+cPwlx47k5dUbyE02 SMCUDw4P5k9/ 2pykKa fAuWYUSJvH/ TwileORk50ISgux7apXbMCz90cvTE

v fHB+FmxXduvE+XnVy9£qL 9ATUD,/XtHCP2gX6hMIAVd6RTrepTvatg08T Ig2gPpak5P1HduU3r 9P
(®xZ65EQ0ZD51®xFeZheR6RBCsVICzA1 2kThEanrgl3+8FLpPjgEY xe2ZWBUNCcFAXA2bHZT7c5Sk5Bj 2FDe

mBumCmRWSTCEC+4 fyzFOWNEBhMTo0t SuJ 11 JgyMuOMBI1pR1JCWH] IrveT8kvliY 8yPdGmt kzP1C2WW
LF5k/p3It4kPGsfp29fSh+XfMRVYRkS5019J1i1vb3WZd5C5rYhtoDS5WG+uUInEhnrYxhwzUU4T01
/BrJIXm9Y +poATZ0Ep3s02ShEartVeOBRngHRxWLbLogeGHau+wr 9aqgG0/ rIBerh2A3ysGZ 3505
3LvleGuwpBSt30CATYkdYgMUpghTHhEx] fwkRe TUUT7JAMhLY / JEhIRKS/+fpYf JgEgw3djgK/a9Dt
SV 0K TwSy1lmCh+G6+0szmdXt Z teuxFmbIYtiV51azVkaH+JM01 gXj EEFEQqnOJ3KSEigzgFEXEetN
(OWUmoy N/ kUWEB80g5+VoB40rbmS 1CU0 IdpuQ0wGt 4raS1mEMgScgh7ZJB1DhHe / fvHrpDlutoSYz

12. Se realiza la sanitizacion de parametros de entrada mediante la eliminacion de
etiquetas, saltos de linea, espacios en blanco y otros caracteres especiales que
comunmente conforman un «script», ademas de la restriccion de formatos y tamafos para
subida de archivos.

R/ si cumple, con las restricciones mencionadas anteriormente.

13. Sanitizacion de caracteres especiales (secuencia de Escape de variables en el codigo
de Programacion)

R/ si cumple, con las variables mencionadas.

14. Se revisan las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Security Project
(OWASP).

R/ si cumple, ademas de esto constantemente se capacita a los equipos de desarrollo
en la guia, se ejecutan también pruebas al cédigo fuente periédicamente.

15. Se incorpora validacion de formularios tanto del lado del cliente como del lado del

servidor.

R/ Los formularios si cumplen, con las validaciones de extremo a extremo.



16. Se restringe la escritura de archivos en el servidor web a través de la asignacion de
permisos de roles y los privilegios asociados.

R/ Si hay control y restriccion sobre qué usuario o servicio puede realizar lectura o
ejecucioén en el servidor web asi como como en los demds servicios.

user nginx;
worker processes

17. Se implementan controles de proteccion de acceso y de ataques como Cross-site
scripting y SQL injection

R/ Si hay una herramienta WAF para prevenir o hacer frente a los ataques como
Cross-site scripting y SQL injection también otras herramientas frente a este tipo de
ataques.

Blacklist Whitelist Trusted Proxies Web Application Firewa UF

Firewall overview
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BL_PORT_HONEYPOT_BADPORT
BL_WEB_HONEYPOT DELIST BADURL
BL_SMTP_REQUEST ATTEND
BL_WEB_HONEYPOT CAPTCHA FAIL
WL_WEB_HONEYPOT BIC_SUCCESS
BL_BN_LOG

WL WEB_HONEYPOT CAPTCHA_SUCCESS

BL_BN_DOS
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