
REPORTE DE ANÁLISIS SOBRE CONDICIONES MÍNIMAS DE SEGURIDAD DIGITAL - ANEXO
NO.3. RESOLUCIÓN 1519 DE 2020

De acuerdo al análisis realizado a los ítems relacionados en el anexo 3 de la resolución 1519 de
2020 en materia de la infraestructura tecnológica, nos permitimos dar respuesta a los siguientes
puntos:

1. Se implementan sistemas antivirus en el servidor web, para garantizar medidas contra
infecciones de malware a los archivos del mismo.

RESPUESTA:

Para los servidores con sistema operativo Windows se tiene el antivirus ESET PROTEC licenciado
hasta el año 2022.



2. Se controla el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de
datos que hacen parte de la infraestructura del portal web.

RESPUESTA:

Se manejan privilegios de usuarios en servidores Linux brindando accesos de SUPER USER
según la necesidad.

Se manejan permisos de usuarios según estructura de directorio activo en servidores Windows
Sever



3. Se exigen medidas de seguridad al proveedor del hosting (políticas de seguridad robustas y un
nivel de madurez en seguridad optimizado).

RESPUESTA:

La empresa Open Group es la encargada de realizar el análisis de “SEGURIDAD GOBERNACION
DEL VALLE” para el hosting de la entidad:

4. Se ejecutan monitoreos de seguridad sobre las páginas web que contemple, entre otras, las
siguientes acciones: escaneo de archivos infectados, escaneo de vulnerabilidades, análisis de
patrones para detectar acciones sospechosas, verificación contra listas negras, monitoreo del
tráfico para detectar ataques de denegación de servicios.

RESPUESTA:

La empresa Open Group realiza monitoreos diarios de seguridad sobre las páginas web



5. Se crean copias de respaldo.

Se realizan copias semanales de los servidores On Premise existentes en la Secretaría de TIC, de
igual forma los servidores de nube tienen soporte de Backup bajo el contrato existente.

6. Se implementan monitoreos de seguridad sobre la plataforma tecnológica que hace parte del
sitio web (escaneo de vulnerabilidades, escaneo de archivos infectados, análisis de patrones para
detectar acciones sospechosas, verificación contra listas negras, monitoreo del tráfico para
detectar ataques de denegación de servicios) y realizar las acciones de mitigación
correspondientes.

RESPUESTA:

La empresa Open Group realiza monitoreos diarios de seguridad sobre la plataforma





7. Se establecen los planes de contingencia, DRP y BCP, que permita garantizar la continuidad de
la sede electrónica o del sitio web 7/24 los 365 días del año.

RESPUESTA:

La plataforma se encuentra en nube, lo cual garantiza el servicio web 7/24 los 365 días del año.

8. Se implementan en los servidores los controles necesarios (hardware o software) de protección
de acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros.

RESPUESTA:

Se realiza configuración de políticas en Firewall con los puertos autorizados para cada servicio.
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Santiago de cali, 07 de Julio del 2021

Señores.

Gobernación del valle

Asunto: Respuestas de seguridad ticket 0120783

Cordial saludo,

De acuerdo al anexo 3 de la resolución 1519 de 2020, relacionado con la seguridad digital
web, requerimos por favor sean revisados los siguientes ítems, tanto para el portal web,
como para la sede electrónica, especificando las acciones o actividades actualmente
realizadas y estipulando si se cumple o no, con las condiciones de seguridad. Agradecemos
una respuesta detallada para cada uno de los puntos.

1. Se Implementan o implementaron controles de seguridad durante todo el ciclo de vida del
desarrollo de software.

R/ Se implementan controles de seguridad de acuerdo al manual de buenas prácticas
de seguridad de la información para la Plataforma web Nexura Cloud.

Anexo No. 1

2. Se aplican mecanismos de hardening para eliminar configuraciones y credenciales por
defecto, además de deshabilitar métodos HTTP peligrosos como put, delete, trace y
restringir en lo posible la administración remota.

R/ Sí hay mecanismos de hardening para eliminar configuraciones por default, y
restringir en lo posible la administración remota.

● Cortafuegos / Proxies
● Software de Proxy
● Cortafuegos
● Seguridad del Kernel
● El Kernel de Linux
● Parches de seguridad del Kernel y del Compilador
● Registro de logs y monitorización
● Herramientas de monitorización de Hosts
● Ficheros de log y otros métodos de monitorización
● Limitación y monitorización de usuarios
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● Bloqueo de intentos de brute force

EL proveedor encripta todos los sistemas de ficheros y todo el almacenamiento está
encriptado.

3. Se protege la integridad del código, mediante: (i) la validación exhaustiva de: inputs,
variables post y get (no enviar parámetros sensibles a través del método get), Cookies
(habilitar atributos de seguridad como Secure y HttpOnly), y, cabeceras HTTP; (ii) la
sanitización de los parámetros de entrada: es decir, que cuando se reciba la información de
dichas variables se eliminen etiquetas, saltos de línea, espacios en blanco y otros
caracteres especiales que comúnmente conforman un script, además de la restricción de
formatos y tamaños de subidas de archivos; (iii) la sanitización y escape de variables en el
código; (iv) verificación estándar de las Políticas de Origen de las cabeceras; y (v) la
verificación y comprobación del token de CSRF (cuando aplique).

R/ El código cumple con validaciones cliente y servidor tanto para peticiones de
métodos post como para métodos get además de contar con token CSRF en las
peticiones, también se cumple con la sanitización de parámetros.

4. Se exigen mecanismos de autenticación dentro de los sitios web a través de la creación
de contraseñas fuertes y solicitar renovaciones periódicas de las mismas garantizando la
accesibilidad de personas con discapacidad.

R/ No se tienen mecanismos de autenticación para los portales, los usuarios son
creados pero no pide validación por correo electrónico o por mensaje de texto y
tampoco se manejan las renovaciones periódicas de las contraseñas, pero el sistema
si tiene validaciones para crear contraseñas fuertes.

5. Se mantiene actualizado el software, frameworks y plugins de los sitios web.

R/ El software constantemente recibe actualizaciones propias como de plugins y
framework, siempre y cuando las actualizaciones externas no generen incidentes por
lo cual son validadas previamente por un equipo técnico.
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6. Se restringe el uso de login contra ataques de fuerza bruta, implementando, entre otros:
mecanismos de captcha accesibles o auto detectable, y/o limitar la tasa de intentos de login.

R/ Para restringir los ataques de fuerza bruta se tiene implementados lo siguiente:

● Configuración de captcha al iniciar sesión , formulario entre otros.

● Restricción por intentos fallidos al iniciar sesión.



Gobernación del Valle

7. Se oculta y restringe páginas de acceso administrativo.

R/ Los módulos de administración del portal web son restringidos por un usuario y
contraseña con sus permisos asignados a los módulos.

8. Se restringe la escritura de archivos desde la web a través de la asignación de permisos
de solo lectura.

R/ El módulo de documentos tiene una opción de modo seguro que permito solo la
lectura para documentos pdf, los archivos que no tiene esta opción pueden ser
descargados desde la plataforma como usuario final, mientras esta categoría o
archivo no este como inactivo, porque si está inactivo solo podrán verlos los
administradores del módulo.
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Cuando está marcada la opción documento seguro se visualiza así:

9. Se garantiza conexiones seguras a través del uso de certificados, SSL (HTTPS para la
confianza de usuarios) y cifrado en la estructura de las peticiones para portales
transaccionales, para evitar la manipulación de parámetros en las peticiones. (adicional al
cifrado SSL), También deben habilitar las cabeceras de seguridad, entre otras las
siguientes: Content-Security-Policy (CSP), X-Content-Type-Options, X-Frame-Options,
X-XSS-Protection, Strict-Transport-Security (HSTS), Public-Key-Pins (HPKP)
Referrer-Policy, Feature-Policy.

R/ Si existe el uso de certificados SSL también hay cabeceras de seguridad
implementadas además de otros sistemas de seguridad.
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10. Se Implementa mensajes genéricos de error, que no revelen información acerca de la
tecnología usada, excepciones o parámetros que dispararon el error específico, los cuales
deberán ser comprensibles por parte de las personas, incluyendo la accesibilidad para las
personas con discapacidad.

R/ Si están desactivados los mensajes errores por defecto y los mensajes que se
muestran no revelan información sensible.
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11. Se protege el binario de la aplicación, a través de métodos de ofuscación que impidan
realizar procedimientos de ingeniería inversa (reversing) para analizar la lógica de la
aplicación.
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R/ Sí hay técnicas de ofuscamiento de código implementadas para protección de
datos.

12. Se realiza la sanitización de parámetros de entrada mediante la eliminación de
etiquetas, saltos de línea, espacios en blanco y otros caracteres especiales que
comúnmente conforman un «script», además de la restricción de formatos y tamaños para
subida de archivos.

R/ si cumple, con las restricciones mencionadas anteriormente.

13. Sanitización de caracteres especiales (secuencia de Escape de variables en el código
de Programación)

R/ si cumple, con las variables mencionadas.

14. Se revisan las recomendaciones de seguridad en la guía de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Security Project
(OWASP).

R/ sí cumple, además de esto constantemente se capacita a los equipos de desarrollo
en la guía, se ejecutan también pruebas al código fuente periódicamente.

15. Se incorpora validación de formularios tanto del lado del cliente como del lado del
servidor.

R/ Los formularios si cumplen, con las validaciones de extremo a extremo.
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16. Se restringe la escritura de archivos en el servidor web a través de la asignación de
permisos de roles y los privilegios asociados.

R/ Sí hay control y restricción sobre qué usuario o servicio puede realizar lectura o
ejecución en el servidor web así como como en los demás servicios.

17. Se implementan controles de protección de acceso y de ataques como Cross-site
scripting y SQL injection

R/ Sí hay una herramienta WAF para prevenir o hacer frente a los ataques como
Cross-site scripting y SQL injection también otras herramientas frente a este tipo de
ataques.

-- Fin del documento --


