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PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETIC

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones (PETIC) es el
artefacto que utiliza la Secretaria de las Tecnologias de Informacién y las Comunicaciones
de la Gobernacion del Valle del Cauca para expresar su Estrategia de Tl, de acuerdo con
lo establecido en el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado Colombiano.

ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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1 EQUIPO DE PROYECTO PETIC

El equipo de proyecto PETIC de la Secretaria de Tecnologias de la informacion esta
conformado por, los lideres de procesos de Servicios, agentes de cambio y algunos
contratistas (Ver Anexo No. 1)

2 INTRODUCCION

La Secretaria de las Tecnologias de la Informacién y las Comunicaciones establece la
formulacion de estrategias y proyectos que garanticen el apoyo al cumplimiento de la
arquitectura misional de la Gobernacién del Valle del Cauca, de acuerdo al Plan de
Desarrollo 2020-2023 "VALLE INVENCIBLE" y la ordenanza 430 de 2016 "Valle Territorio
Inteligente e Innovador".

Para la Secretaria de las TIC es indispensable contar con un Plan Estratégico de
Tecnologias de Informacion y Comunicaciones (PETIC) que optimice su Planificacién,
Gobierno, informacion, Uso y apropiaciéon de la tecnologia, sistemas de informacion y
economia digital de tal manera que se disponga de una visién a mediano y largo plazo
respecto al uso de la tecnologia informatica como elemento basico para apoyar las
estrategias de la Gobernacion del Valle del Cauca y garantizar que se puedan lograr las
metas y los objetivos institucionales.

El alcance incluye dar impulso a nuevas y diversas iniciativas TIC y todo lo relacionado con
la transformacién digital para mejorar la relacién estado ciudadano, lo que permitira
contribuir al mejoramiento de las funciones en las distintas areas que se desenvuelve al
interior de la Gobernacién y a promover el uso productivo de las TIC en el departamento.

El presente plan tiene como uno de sus pilares fundamentales la ordenanza No. 430 de
noviembre 22 de 2016 y los planes estratégicos institucionales. Estos son considerados
como los puntos de partida para el establecimiento de los lineamientos de la Secretaria de
la Tecnologias de Informacion y las comunicaciones; en razén de lo anterior, debe ser
considerado como una herramienta de apoyo para un “Valle Cuantico Inteligente e
Innovador”, como un elemento dinamico que busca la optimizacién de la tecnologia y que
esta al servicio de la Gobernacién y al cumplimiento de sus metas.

Uno de los puntos de partida, es el entendimiento de la Misién de la Secretaria de las TIC
orientada tanto a garantizar y potenciar la base tecnolégica y de comunicaciones que
apalanque la transformacion y la estrategia digital de la Institucién, como el ecosistema
departamental de innovacion digital.
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A través del fortalecimiento y apoyo de los objetivos estratégicos de la Secretaria, se
generaran las condiciones metodoldgicas, procedimentales, de infraestructura y soporte
tecnoldgico que permitirdn aportar al logro de los objetivos estratégicos de la entidad.

Esta obligacién se ha formalizado dentro del Sistema Integrado de gestion y/o el Modelo
Integrado de planeacion y gestion MIPG y el Decreto 415 de 2016 en donde se ha
establecido que es responsabilidad de la Secretaria de las TIC el "Liderar la gestién
estratégica TIC mediante la definicion, implementacion, ejecucion, seguimiento vy
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)
necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia
y transparencia del Estado."

3 Objetivo General

Ser el marco orientador en el ambito de la politica de Gobierno Digital de Colombia para la
Gobernacién del Valle del Cauca, con el fin de consolidar las politicas, planes, programas,
procesos, estandares, metodologias, directrices y recomendaciones; para permitir un mayor
aprovechamiento de los recursos informaticos, uso efectivo de las tecnologias emergentes,
a través de tecnologias de la informacion y las comunicaciones.

Garantizar la formulacion y desarrollo de los proyectos necesarios que la Gobernacion y el
Departamento requieren, la evaluacion priorizada de la forma como se aprovechara la
tecnologia, la asimilacion de las mejores practicas a nivel mundial y la evaluacion del
ecosistema tecnoldgico del Valle del Cauca como un todo, logrando un enfoque unificado y
reconociendo oportunidades de ahorro y consolidacion de esfuerzo.

3.1 Objetivos Especificos

Los objetivos especificos de la Secretaria de las TIC para el presente periodo son:

e Mantener los servicios tecnoldgicos que tiene la Gobernacion del Valle del Cauca
actualmente.

e Mantener el plan de sostenibilidad de sistemas de informacién que puedan
beneficiar a la ciudadania.

e Contribuir con los procesos de Innovacién y transformacion digital, mediante nuevas
tecnologias, tanto en los procesos de apoyo, de evaluacién, estratégicos y
misionales (cadena de Valor).

e Adoptar un Marco de Referencia de Arquitectura Empresarial para la gestion de las
TIC en la Gobernacion del Valle del Cauca bajo los criterios de la Politica de
Gobierno Digital, en sus primeras fases.
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e Mejorar los componentes de seguridad de los dominios del marco de referencia de
Sistemas de informacién y Servicios Tecnoldgicos.

e Establecer los aspectos claves para garantizar el mantenimiento y la sostenibilidad
del PETIC.

e Mejorar, fortalecer e incrementar la calidad y cantidad de los vinculos de servicio
de la gobernaciéon y la ciudadania, mediante portales digitales que permitan
simplificar tramites y acciones.

e Apropiar y expandir el uso y apropiaciéon de las TIC entre la gobernacién y la
ciudadania.

e Aprovechar el uso inteligente y estratégico de las TIC y fomentar su conocimiento,
uso y apropiacion.

4 Alcance Del Documento

En el presente documento se describen las estrategias y proyectos que ejecutara la
Secretaria de Tecnologias de Informacién y las Comunicaciones de la Gobernacion del
Valle del Cauca durante el periodo 2020-2023, apoyando el cumplimiento de las funciones
y el logro de los objetivos estratégicos de la Entidad, terminado este periodo este se
mantendra y hasta que se genere un nuevo PETIC, el cual debe alinearse con el nuevo
Plan de Desarrollo.

5 Marco Normativo

Las normas aplicables con respecto a la elaboracién del documento PETIC y otras
regulaciones relevantes para la Gobernacion del Valle del Cauca en lo referente a las TIC,
se encuentran descritas en los Nomogramas de los procesos Gestionar los sistemas e
Informacion, gestionar los Servicios Tecnoldgicos y gestionar la Economia Digital.

6 MISION, VISION y FUNCIONES

6.1 Mision

La Mision de la Secretaria de las Tecnologias de la Informacion y las Comunicaciones TIC
es disenar, formular, adoptar y promover las politicas, planes, programas y proyectos del
sector de las tecnologias de la informacién y las comunicaciones, en correspondencia con
la Constitucion Politica, la Ley, el Ministerio de las TIC y todas las partes interesadas, con
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el fin de contribuir al desarrollo econémico, social y politico; promoviendo la investigacion,
la innovacion el uso y apropiacion de las TIC, entre las empresas, la academia, el gobierno
y todos los vallecaucanos; impulsando el desarrollo del ecosistema de innovacion TIC y
fortaleciendo el sector de las tecnologias de la informacion y las comunicaciones, buscando
su competitividad y avance tecnolégico conforme al entorno nacional e internacional.

6.2 Vision

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones sera reconocida
por nuestros usuarios como la principal gestora y facilitadora en la implementacion y
mejoramiento continuo de los procesos de informacion y tecnolégicos que se consideren
fundamentales para la Gobernacién, los municipios, establecimientos publicos y entidades
descentralizadas de Orden Departamental.

6.3 Funciones

1. Articular la gestion Tl para el ambito interno de la gobernacion y la gestion tic para el
ambito externo que impacte todo el Departamento del Valle del Cauca.

2. Disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector de
las Tecnologias de la Informacién y las Comunicaciones.

3. Definir, adoptar y promover las politicas, planes y programas tendientes a incrementar
y facilitar el acceso de todos los habitantes del Valle del Cauca, a las tecnologias de la
informacion y las comunicaciones, garantizando el acceso y la implantacién de las
Tecnologias de la Informacion y las Comunicaciones, con el fin de fomentar su uso
como soporte del crecimiento y aumento de la competitividad de la regién en los
distintos sectores mejorando la calidad de vida de la comunidad, acceso a mercados
para el sector productivo, el acceso equitativo a oportunidades de educacion, trabajo,
salud, justicia, cultura y recreacion, entre otras.

4. Participar en las diferentes instancias y organismos de cualquier orden que esté
relacionado con la innovacion, competitividad y el desarrollo tecnoldgico del
departamento, asi como, liderar los comités a que hubiere lugar en el sector TIC.

5. Apoyar al estado en el acceso y uso de las Tecnologias de la Informacion y las
Comunicaciones para facilitar y optimizar la gestién de los organismos gubernamentales
y la gestion administrativa transparente y eficiente, y prestar mejores servicios a los
ciudadanos.

6. Promover el establecimiento de una cultura de las Tecnologias de la Informacion y las
Comunicaciones en el pais, a través de programas y proyectos que favorezcan la
apropiacion y masificacion de las tecnologias, como instrumentos que facilitan el
bienestar y el desarrollo personal y social.
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11.

12.

13.

14.

15.

16.

17.

18.

Coordinar con los actores involucrados, el avance de los ejes verticales y transversales
de las TIC, y el plan nacional correspondiente, brindando apoyo y asesoria a nivel
territorial.

Promover la penetracion, uso y comportamiento de las tecnologias de la informacion y
las comunicaciones en el entorno socioecondémico departamental, asi como su
incidencia en los planes y programas que implementa o se apoye.

Propender por la utilizacion de las TIC para mejorar la competitividad de la region.

. Promover, en coordinacion con las dependencias competentes, la regulacion del trabajo

virtual remunerado, como alternativa de empleo para las empresas y oportunidad de
generacién de ingresos de los ciudadanos, de todos los estratos sociales.

Procurar ofrecer una moderna infraestructura de conectividad y comunicaciones, en
apoyo para los centros de produccién de pensamiento, asi como acompanamientos de
expertos, en la utilizacion de las TIC, capaces de dirigir y orientar su aplicacién de
manera estratégica.

Levantar y mantener actualizado el registro de todas las iniciativas de TIC a nivel
Departamental.

Formular y ejecutar politicas de divulgacion y promocion permanente de los servicios y
programas del sector de las Tecnologias de la Informaciéon y las Comunicaciones,
promoviendo el uso y beneficio social de las comunicaciones y el acceso al
conocimiento, para todos los habitantes del Valle del cauca.

Coordinar con las demas dependencias de la administracion departamental el disefio y
la puesta en marcha de los sistemas de informacion.

Establecer los estandares de equipos, software, hardware e infraestructura en todas las
dependencias de la administracion departamental, para garantizar la seguridad
informatica y la confiabilidad de la informacién y las comunicaciones.

Adelantar los procesos de implementacion, adquisicién, soporte, mantenimiento y
actualizacién de los recursos tecnolégicos de hardware y software.

Atender los requerimientos de los usuarios finales de los sistemas de informacién y
garantizar el correcto funcionamiento mediante los procesos de soporte y servicio
técnico.

La demas que le asigne la constitucién, la Ley, Las ordenanzas, los decretos, los
reglamentos, normas y las que surjan como consecuencia del desarrollo normativo y
jurisprudencial.

6.4 Alineacion Del Plan de Desarrollo 2020-2023 Con EI PETIC

Mediante la ordenanza No. 539 de junio 5 de 2020, la Sefiora Gobernadora Clara Luz
Roldan Gonzalez, establecid el Plan de Desarrollo del Valle del Cauca 2020-2023. "VALLE
INVENCIBLE".
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El Plan de Desarrollo Departamental toma como uno de sus fundamentos el Plan Nacional
de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”, los Objetivos de
Desarrollo Sostenibles-ODS, Plan de Ordenamiento Territorial POTD, Programa de
Gobierno “Dialogos Vallecaucanos: Para seguir avanzando” y la Vision Valle del Cauca
2032. y que como tal asume la Secretaria de las TIC de manera integral.

La Asamblea Departamental también promulgoé la ordenanza 430 de 2016 que trata en sus
titulos; el marco orientador de la politica publica para manejo de informacion en el Valle del
Cauca, la consolidacion del ecosistema de innovacion digital, la gestion de la economia
digital, la implementacion de una estrategia de eSALUD , la adopcion por parte de
la Gobernacion, los municipios, establecimientos publicos y entidades descentralizadas de
Orden Departamental del Marco de Referencia de Arquitectura Empresarial de Mintic, la
gestion de las soluciones de Tl y economia digital del departamento.

7 ANALISIS DE LA SITUACION ACTUAL

7.1 Estrategia de TI

La estrategia de Tl se fundamenta en lo establecido en el Articulo 11 del decreto 1138 de
2016, y por la Ordenanza departamental 430 del 2016.

En el decreto 1138, se adopta la estructura de la administracion central del Departamento
del Valle del Cauca, se definen las funciones de sus dependencias y se dictan otras
disposiciones, y que indica que se debe tener un direccionamiento estratégico que permita
definir "claramente los objetivos y las metas que propicien el mejoramiento sustentable de
las condiciones de vida de sus habitantes y el desarrollo territorial, buscando crear ventajas
comparativas y competitivas del Valle del Cauca".

Considerando como instrumento rector el Plan Departamental de Desarrollo, el objetivo de
la Secretaria de las TIC es contribuir a que el Valle del Cauca se convierta en un gran centro
estratégico de aplicacion de conocimientos, mediante programas de ciencia y tecnologia e
incentivando una alianza entre universidades, el sector empresarial y el sector publico.
Genera condiciones para que la innovacion apoyando la creaciéon y/o consolidacion de
parques tecnoldgicos, tematicos e industriales, Centros de investigacion y formacion y
entrenamiento del recurso humano, que permita organizar y concentrar talento, tecnologia
e infraestructura local especializada acorde con la potencialidad de cada sub region, para
el desarrollo de los sectores estratégicos.
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Por lo tanto, en el analisis de la situacion actual, la Secretaria de las TIC diferencia entre
sus estrategias internas y externas.

7.1.1 Estrategia de Tl Interna

La Estrategia actual se fundamentada en cumplir a cabalidad con lo estipulado en los
procesos M11-P1 Gestionar los servicios tecnolégicos y M11-P2 Gestionar los sistemas de
informacion.

7.1.1.1 Proceso M11-P1

El objetivo del Proceso M11-P1 es "garantizar el funcionamiento éptimo de la plataforma de
infraestructura tecnoldgica, los servicios, las aplicaciones, moédulos y componentes que
permiten el uso apropiado de las TIC. Verificar y aplicar los controles para dar continuidad
a los procesos de soporte técnico, mesa de ayuda que brinda apoyo a la gestion interna de
la Gobernacion del Valle del Cauca y servicio al ciudadano, municipios y entidades
descentralizadas, permitiéndonos consolidar al Valle del Cauca como un territorio
inteligente e innovador."

Las politicas de operacion del proceso indican que:

Toda actividad relacionada con la adquisicion, alquiler, renovacion, actualizacion,
integracién, mantenimiento, operacion, promocion, apropiacion, desarrollo o innovacion de
hardware, software y todo lo relacionado con las tecnologias de la informacion y las
comunicaciones debe de ejecutarse por la Secretaria de las TIC en cumplimiento a las
directrices legales y las normas internas

Todo acompanamiento técnico y profesional, debe contar con avales y conceptos técnicos
de la secretaria de las TIC con el propdsito de garantizar la integridad de los datos, el
soporte y la seguridad y privacidad de la informacién, como también de la coherencia,
compatibilidad e interoperabilidad de los aplicativos, software, hardware y contenidos que
hoy operan en el Departamento del Valle del Cauca. Excepto de los consumibles como
papel, cintas, disquetes, memorias, téner, extensiones, acoples, adaptadores etc.

Dentro de este proceso se encuentra el procedimiento:

e PR-M11-P1-01: Administrar Infraestructura y seguridad de TI
e PR-M11-P1-02 Gestionar el soporte y mesa de ayuda TI.
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7.1.1.2 Proceso M11-P2

El objetivo del Proceso M11-P2 “Liderar la definiciéon, implementacion, mantenimiento,
administracién, parametrizacion, puesta en marcha, soporte y sostenibilidad de los sistemas
de informacion y servicios digitales a nivel estratégico, operativo y misional de la entidad,
cumpliendo con los estandares tecnolégicos de calidad acorde a las necesidades de los
procesos y procedimientos de la Gobernacion del Valle del Cauca, la normatividad del
sector publico y privado colombiano que aplique para la entidad y las necesidades de la
comunidad en general, mediante el soporte técnico y funcional de mesas de ayuda
permitiendo consolidar al Valle del Cauca como un territorio inteligente e innovador.”

Dentro de este proceso encontramos los siguientes procedimientos:

e PR-M11-P2-1 Administrar la mesa de ayuda del Sistema de Informacién de la
Gestion Financiera Territorial SAP.

o PR-M11-P2-2 Administrar los Sistemas de Informacién y los Servicios Digitales.

7.1.2 Estrategia de Tl orientado a la comunidad

La Estrategia actual se fundamenta en cumplir a cabalidad con lo estipulado en el proceso
M2-P6 Gestionar la Economia Digital (Valle cuantico inteligente e innovador).

Mediante el proceso M2-P6 - GESTIONAR LA ECONOMIA DIGITAL la Secretaria tiene
como objetivo “Desarrollar mantener y colocar en marcha las estrategias y acciones que
impulsen la competitividad en el departamento, mediante la elaboracion de proyectos
orientados a la innovacién y desarrollo, promocién y apropiacién de las tecnologias de la
informacion y las comunicaciones, fomentando la politica de Gobierno Digital, el uso del
comercio electronico, la masificacién y utilizacion de servicios en linea, pagos electrénicos,
firmas digitales, teletrabajo, desarrollo de competencias en Tl, uso de las redes sociales,
educacioén virtual e-learning, desarrollo de aplicaciones, competencias de la industria 4.0;
entre otras, permitiéndonos consolidar el Departamento del Valle del Cauca como un
territorio inteligente e innovador”.

Dentro de este proceso encontramos los siguientes procedimientos:
e PR-M2-P6-1: Fortalecer la Politica de Gobierno Digital.

e PR-M2-P6-2: Gestionar la promocion y apropiacion TIC.

ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.



Codigo: PL-M11-P1-001
Departamento

del Valle del Cauca PLAN ESTRATEGICO DE LAS Version: 2
[ Y TECNOLOGIAS DE LA
] INFORMACION Y LAS

e COMUNICACIONES (PETIC)
Gobernacion

Fecha de Aprobacion:

Pagina 14 de 83

e PR-M2-P6-3: Gestionar, proyectos, innovacién y desarrollo TIC.
o PR-M2-P6-4: Gestionar la innovacion publica digital.
La arquitectura del ecosistema de innovacion digital adoptado es el siguiente:

El ecosistema de innovacion digital se consolida gracias a la Ordenanza 430 del 22 de
noviembre de 2016, la cual formula la politica publica TIC del departamento, que través de
ella se busca la consolidacion y el fortalecimiento del ecosistema de innovacion digital para
hacer del Valle del Cauca un territorio inteligente e innovador.

Este ecosistema se define como un grupo de actores interdependientes (Academia,
Comunidad, Empresa y Estado) que comparten un interés comun hacia el desarrollo de un
entorno propicio para la innovacion digital y el emprendimiento tic en todos los sectores
estratégicos del territorio, ello siendo impulsado para promover la transformacién digital del
Valle del Cauca a través de dos ambitos: el del sector publico (Gestion TI) y el del
departamento (Gestion TIC).
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La arquitectura presentada del ecosistema de innovacioén digital es un modelo que simplifica
las relaciones vy las interdependencias que deben existir entre todos los componentes del
ecosistema, ello para lograr una adecuada interoperabilidad y hacerlo mayormente efectivo
en su utilizacién como base en la construccidon de planes, proyectos y programas que
promueven el desarrollo y el crecimiento del sector tic del departamento; en si, el
ecosistema promueve el fomento de las interrelaciones entre los cuatro (4) actores
principales (Academia, Comunidad, Empresa y Estado), los factores claves de Innovacién
(Open Data, Big Data, Cloud, Artificial Inteligence, Security, Internet of Things, Smart Cities,
Living Labs), los sectores estratégicos (Turismo, Gobierno, Educacién, Econémico, Salud
y Agro) y las lineas de accién (Competitividad, Buen Gobierno y Servicio al Ciudadano,
Prosperidad Social, Cierre de Brechas y Equidad, Fortalecimiento Institucional y
Sostenibilidad Ambiental).

Para ello se trabaja en dos ambitos, el ambito interno (Gestion Tl) el cual esta orientado a
la transformacién digital del sector publico para brindar un mejor servicio al ciudadano y
consolidar un gobierno inteligente; y el ambito externo (Gestidn TIC) se encuentra orientado
a la transformacion digital del departamento, desarrollando, apoyando y promoviendo
iniciativas que fomenten el desarrollo del sector TIC en el Valle del Cauca.

7.2 Uso y Apropiacién de la Tecnologia

7.21 Uso y Apropiacion Interna

Con el propésito de fortalecer las competencias de los funcionarios de la Entidad, se
desarrollaran estrategias TIC que permitan otorgarles herramientas que puedan apropiarse
en materia de las nuevas tecnologias para que sean utilizadas en sus actividades diarias y
de esta forma lograr optimizar la gestion interna de la Entidad. Lo anterior, es fundamental
teniendo en cuenta las circunstancias de salud publica relacionadas a la pandemia, dado
que las habilidades digitales en los funcionarios publicos cobran una gran importancia para
garantizar el funcionamiento de las entidades publicas, a pesar de las restricciones de
presencialidad que enfrentan los gobiernos y sociedades a nivel mundial. En consecuencia,
la Secretaria de las TIC brindara capacitaciones con la finalidad de fortalecer las
competencias TIC de los Servidores Publicos de las entidades territoriales y de las
dependencias de la Gobernacion del Valle del Cauca.

La estrategia se orientara a generar y desarrollar nuevas capacidades digitales al recurso
humano de la Gobernacion del Valle del Cauca, que complementen las actividades
misionales que deben ser ejecutadas por la entidad para garantizar un servicio eficiente y
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oportuno a la comunidad en general, adicionalmente se da cumplimiento a la politica de
gestién del conocimiento y la innovacién de MIPG.

Las actividades de capacitacion y sensibilizaciéon, se llevaran a cabo de forma anual
articulados con las diferentes dependencias de la entidad territorial, teniendo en cuenta las
dindmicas internas que generen cambios dentro del recurso tecnolégico y humano en la
entidad.

7.2.2 Uso y Apropiacion Orientado a la comunidad

La Secretaria de las TIC, desarrolla un conjunto de estrategias orientadas a los municipios
y sus poblaciones de tal forma, que estos puedan apropiar las tecnologias de la Informacion
y las Comunicaciones en su camino hacia la transformacién digital, teniendo como objetivo
la reduccién de la brecha digital y poder convertir al departamento del Valle del Cauca en
un territorio cuantico inteligente e innovador. Esto facilitara el relacionamiento entre la
ciudadania y gobierno territorial a través del uso de medios digitales, que garanticen sus
derechos y faciliten la participacion en las decisiones sobre su territorio bajo un ambito de
gobernanza abierta.

7.3 Sistemas de informacion

Todo lo relacionado con sistemas de informacién gestionados por la Secretaria de las TIC
para satisfacer las necesidades de los procesos y procedimientos de la Gobernacién del
Valle del Cauca, la normatividad del sector publico y privado colombiano que aplique para
la entidad y las necesidades de la comunidad en general, mediante el soporte técnico y
funcional de mesas de ayuda permitiendo consolidar al Valle del Cauca como un territorio
cuantico inteligente e innovador, se desarrollan centradas en el Macro- proceso M11-
GESTIONAR SOLUCIONES TI, proceso M11P2- GESTIONAR LOS SISTEMAS DE
INFORMACION, que tiene cobertura para planear y gestionar proyecto de Tl que involucran
componentes de software, construccion de requerimientos de software y expedicidn
conceptos técnicos. Para ello se cuenta entre otros con una serie de aplicativos que
permiten la gestion de los procesos administrativos y financieros de la entidad.

e Sistema de gestion financiero territorial, que es el core financiero y administrativo de la
entidad, que es ftransversal a todas las dependencias de la Administracién
Departamental y cuya finalidad es generar, difundir y unificar informacién financiera
territorial, confiable, oportuna y completa, con el fin de reforzar la capacidad de
seguimiento fiscal y financiera de las entidades del gobierno, a través de una
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herramienta integrada de software que soporte los procesos financieros y tributarios de
las entidades territoriales de Colombia.

Sistema de Gestion Documental donde se registra la documentacion interna y externa
de la entidad

Sistema de administracion de rentas donde se gestiona la generacion de recibos de
pago y declaraciones de los documentos gravados con las estampillas departamentales
e ingresos varios del Departamento (incluye recaudos en linea, PSE y generacién de
estampilla digital).

Sistema para la gestion del Impuesto sobre vehiculos automotores.

Sistema de ventanilla Unica de registros, donde se gestiona el impuesto al registro
(incluye la interaccién entre contribuyentes, notarias, oficina de instrumentos publicos,
entidades financieras y la Gobernacion del Valle del Cauca).

Una Pagina WEB: Portal institucional de la Gobernacién del Valle del Cauca.
Sistema para el tramite de expedicién de pasaportes (incluye recaudo en linea, PSE,
asignacion de cita para atencién personalizada).

Sistema PQRSD que permite gestionar las inquietudes y manifestaciones que tienen
los grupos de interés de la Gobernacion del Valle del Cauca, como oportunidad de
fortalecer nuestro servicio y seguir en el camino hacia la excelencia operativa.

Sistema de incidentes de usuarios finales que acceden y operan de las aplicaciones
administrativas y financieras de la entidad, que son soportadas por las diversas mesas
de ayuda.

Sistema de informacion para consultas histéricas de procesos administrativos vy
financieros hasta el afio 2008.

Sistema para la gestion y reconocimiento de personerias juridicas y procesos juridicos.

Sistema de consulta de las obligaciones que tiene la entidad con proveedores y
contratistas (que incluye generacion de certificados en linea)

Sistema que permite a empleados y jubilados del Departamento, descargar los
tabulados de pago y los certificados de ingresos y retenciones.
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e Sistema interactivo para la divulgacion y participacion Plan de Desarrollo
Departamental, que facilita y permite que los Vallecaucanos sean actores activos de
este proceso democratico.

e Sistema interactivo para la divulgacion y promocion de la cultura, para que la comunidad
conozca sobre las obras literarias de autores vallecaucanos.

e Sistema para la gestion de historias laborales.

e Sistema de Informacién del Ecosistema Digital es poder facilitar los procesos o tramites
de la vida cotidiana a través de las tecnologias de la informacién y las comunicaciones,
que se busca mejorar la calidad de los servicios ofrecidos por las entidades publicas o
privadas que hacen parte del ecosistema.

e Plataforma para disefiar estrategias e implementar proyectos para la formacion del
talento humano que requiere una industria de TIC altamente competitiva en los
mercados nacionales e internacionales

Sistema de Gestidn Social Integral que es un modelo de gobernanza que introduce nuevas
tecnologias e innovacién en sus procesos, con el propdsito de mejorar las operaciones
organizativas del sector publico departamental. incluye lineas de accidn y visiones que
incorporan los Enfoques de Derechos y el Enfoque Diferencial a la gestion publica

7.3.1 Sistemas de Informacion Internos

Esta labor se desarrolla centrada en el Macro- proceso M11- GESTIONAR SOLUCIONES
T

Mediante el proceso M11P2- GESTIONAR LOS SISTEMAS DE INFORMACION se busca
Liderar la definicién, implementacion, mantenimiento, administracion, parametrizacion,
puesta en marcha, soporte y sostenibilidad de los sistemas de informacién y servicios
digitales a nivel estratégico, operativo y misional de la entidad, cumpliendo con los
estandares tecnoldgicos de calidad acorde a las necesidades de los procesos y
procedimientos de la Gobernacién del Valle del Cauca, la normatividad del sector publico
y privado colombiano que aplique para la entidad y las necesidades de la comunidad en
general, mediante el soporte técnico y funcional de mesas de ayuda permitiendo consolidar
al Valle del Cauca como un territorio cuantico inteligente e innovador.

La Secretaria implementd acciones orientadas a garantizar la sostenibilidad y
fortalecimiento de los sistemas de informacion durante el periodo de gobierno asi:
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7.3.1.1 Proyecto médulo de Project Systems (PPM-PS)

Proyecto consistente en la implementacion del médulo Project System en SAP.

7.3.1.2 Ajustes y Mejoras al sistema financiero

Consiste en mejoras operativas entre las que se incluyen: ajuste a funcionalidades del
sistema SAP a los controles de numeracion, anulacién de documentos, reportes, consultas
y ajustes a roles y perfiles. Conciliacion del registro contable, presupuestal y de tesoreria

en recaudos. Control entre regi

En el evento que se tengan nuevas solicitudes para realizar un desarrollo nuevo en el
aplicativo SAP, se debe de comunicar inicialmente con el lider funcional del mdédulo
respectivo y de manera conjunta diligenciar el siguiente formato, FO-M11-P2-15 Formato
Solicitud de modificaciones en SAP, al igual que los demas se debe diligenciar de manera

stros URI y SAP.

completa y contar con las firmas requeridas.

7.3.1.3 ERP para Asamblea

Montaje de SAP en los en algunos modulos para la Asamblea departamental.

7.3.1.4 ERP para Biblioteca Departamental

Montaje de SAP para Biblioteca Departamental como banco de segundo nivel.

7.3.2 Sistemas de Informacion orientados a la comunidad

7.3.2.1 Proyecto SAR-SAP

Desarrollo del web servicie entre SAR y SAP, orientado al recaudo en linea de las rentas

departamentales. Incluye declaraciones, liquidaciones y recibos de pago.

7.3.2.2 Proyecto mantenimiento VUR
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Mejoras en la ventanilla Unica de registro, consistentes en disminuir el tiempo de respuesta
en la liquidacién y pago de la boleta fiscal evitandole al usuario pérdida de tiempo, pasando
de esperar dias, realizar colas y trasladarse a la Gobernacion del Valle del Cauca a un
proceso que se desarrolla en linea y en minutos con la ayudas de las tecnologias e incluso
Su pago se podra realizar de manera electrénica a través de internet por medio del botén
PSE; las ventajas para la Gobernacion del Valle del Cauca en sus procesos administrativos
cosiste en el control exacto del cobro y del pago de los impuesto, disminucion en las
conciliaciones y la realizacion de las mismas en tiempo real.

7.3.2.3 Consulta Desprendibles de pago

En el portal se podra hacer la consulta del desprendible de pago de los servidores publicos
activos y jubilados de la Administracion central, con el mantenimiento de este servicio digital
se automatizan procesos y servicios de DADI se evitan colas esperas, traslados y demoras
disminuyendo cualquier tipo de tramitologia y contribuyendo a la disminuciéon de la
corrupcion.

7.3.2.4 Consulta de Proveedores

En el portal se podra hacer la consulta del pago de cualquier proveedor indicando en que
parte del proceso se ubica la cuanta y es una aplicacion de facil manejo que puede ser
realizada por cada proveedor, con el mantenimiento de este servicio digital se automatizan
procesos y servicios en el Departamento Administrativo de Hacienda y finanzas publicas
evitando colas esperas, traslados y demoras disminuyendo cualquier tipo de tramitologia y
contribuyendo a la disminucién de la corrupcion.

7.4 Servicios Tecnoldgicos

Los servicios de la gestidon interna y la gestion externa deben solicitarse a través de los
mecanismos establecidos por SETIC para este propodsito, detallando la necesidad a
resolver y anexando documentacién que permita realizar el respectivo analisis y las
alternativas de solucion, teniendo en cuenta el ANS (Acuerdo Nivel de Servicio)

El objetivo del procedimiento administrar la infraestructura y seguridad Tl, esta orientado
a Garantizar el funcionamiento éptimo de la plataforma de infraestructura tecnoldgica, los
servicios, las aplicaciones, mddulos y componentes que permiten el uso apropiado de las
TIC, realizandolo a través de la verificacion y aplicacion de los controles definidos en la
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secretaria, con el fin de dar continuidad a los procesos de soporte técnico y tecnoldgico,
que brindan apoyo a la gestion interna y a la seguridad privacidad, disponibilidad y
contingencia de la informacién de la Gobernacion del Valle y servicio al ciudadano,
municipios y entidades descentralizadas. Liderar los componentes de TIC para la gestion y
seguridad y privacidad de la informacién de la estrategia de gobierno en linea,
permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

El objetivo del Procedimiento gestionar el soporte y mesa de ayuda Tl, es garantizar el
funcionamiento éptimo de la mesa de ayuda del proceso de soporte técnico y tecnoldgico,
que brindan apoyo a la gestion interna en cuanto a servicios, aplicaciones y/o recursos
informaticos y telematicos de la Gobernacion del Valle y servicio al ciudadano, municipios
y entidades descentralizadas, cuando el presupuesto asi lo permita.

Apoyar en las decisiones respecto a la adquisicion, contratacién y configuracion de la
infraestructura de telecomunicaciones, aplicaciones y servicios informaticos, cableado
especializado, redes de datos, redes de comunicaciones de voz, reguladores y UPS,
enlaces dedicados y de mas servicios conexos y convexos, permitiéndonos consolidar al
Valle del Cauca como un territorio inteligente e innovador.

Esta labor se desarrolla de manera centralizada desde el Macro- proceso M11-
GESTIONAR SOLUCIONES TI

Mediante el proceso M11 P2 y sus procedimientos a saber: Procedimiento administrar la
mesa de ayuda del sistema de informacién de gestién financiera territorial SAP. Propende
por la correcta Planeacién, implementacién, construccion, instalacién, configuracion,
parametrizacién, manutencion y puesta en marcha de las soluciones TIC de la mesa de
ayuda SAP y el sistema de informacién de gestion financiera y tributaria, cumpliendo con
los estandares tecnoldgicos de calidad para satisfacer las necesidades de los usuarios
finales en la Gobernacion del Valle del Cauca, permitiéndonos consolidar al Valle del Cauca
como un territorio Cuantico e innovador.

7.4.1 Servicios tecnolégicos internos

Los servicios tecnoldgicos internos incluyen Suministro, administracion y operacion de
infraestructura tecnoldgica y de sistemas de informacion, alta disponibilidad para una
operacion continua, servicios de soporte técnico a los usuarios, telefonia, seguridad de los
activos de informacion, instalacion eléctrica regulada, climatizacion, telecomunicaciones,
sostenibilidad y gobernabilidad, implementacién de una solucién tecnologia para soportar
la disponibilidad, contingencia y respaldo de los activos de informacién de la Gobernacién
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del Valle del Cauca, renovacion de equipos de procesamiento electronico e implementacion
de un plan de mantenimiento de los equipos de procesamiento electrénico de datos.

7.4.2 Servicios tecnolégicos hacia la comunidad

Desarrollo de actividades tendientes a garantizar la operatividad de la infraestructura propia
de la Gobernacion del Valle del Cauca de cara a la comunidad que resulten de los proyectos
a nivel nacional, regalias o el mantenimiento de estos.

7.4.3 Elementos para el intercambio de informacion

A continuacién, se detallan los elementos de tecnologia que permiten el intercambio de
informacién de la entidad tanto de usuarios externos, como de los usuarios internos de la
Gobernacion del Valle del Cauca. Definen la infraestructura que soporta las capas de
presentacion (punto de acceso de los usuarios), procesamiento, almacenamiento y
conectividad inter nodal y seguridad informatica, que permiten la operacion e integracion de
toda la arquitectura tecnolégica de la entidad. Adicionalmente se describen los servicios
alojados en la nube, como una de las alternativas tecnoldgicas que dan apoyo a la
operacion.

En la siguiente figura, se plasman todos los elementos de infraestructura y servicios de
Gobernacion del Valle del Cauca, que permiten este intercambio de informacion. En los
siguientes items se describe en detalle cada elemento.
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Grdfico 2: Topologia General Gobernacion Del Valle Del Cauca

7.4.4 Acceso a servicios en la nube (Cloud)

La Gobernacion del Valle del Cauca actualmente tiene incorporado el servicio en la nube
de google y amazon, en estos se tiene alojados los aplicativos de vehiculos y la pagina
WEB gubernamental,

El modelo de computacion en la nube, segun NIST (National Institute of Standards and
Technology), se compone de cinco caracteristicas esenciales, tres modelos de servicio y
cuatro modelos de despliegue. Las cinco caracteristicas fundamentales que todo servicio
de computacion en la nube debe poseer:
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Grdfico 3: Modelo De Referencia Conceptual

7.4.5 Disposicion de Residuos Tecnolégicos

Es importante aclarar que todo activo en la Gobernacion del Valle es asignado a uno de los
servidores publicos y cargados en su inventario de activos, razon por la cual al momento
en el que uno de estos dispositivos cumple su vida util, se informa al Departamento
Administrativo de Desarrollo Institucional para que sea retirado de su inventario, haciendo
los movimientos en el aplicativo que lleva dicho control, siendo ellos quienes se encargan
de la disposicion final de todos los activos incluyendo los tecnoldgicos.

Con respecto al lineamiento numero 16 del dominio de servicios tecnolégicos, dentro del
Marco de Referencia de Arquitectura Empresarial de Mintic, y que trata sobre la disposicion
de los residuos tecnoldgicos; se toman como premisa el adoptar a nivel regional las 4
estrategias de la Politica Nacional para la gestion integral de RAEE (Residuos de Aparatos
Eléctricos o Electrénicos) asi:

e Sensibilizacidon y educacion hacia la produccion y el consumo responsable de
aparatos eléctricos y electronicos, para la extension de su vida util y para la
promocion de medidas orientadas al eco-disefio.

e Desarrollo y establecimiento de instrumentos para la recoleccién y gestion de
residuos de aparatos eléctricos y electrénicos (RAEE). (En el caso del Valle del
cauca, se evalua a través de alianzas integrales con | sector privado).
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e Transferencia tecnologica y desarrollo de infraestructura ambientalmente segura
para el aprovechamiento de los residuos de aparatos eléctricos y electrénicos
(RAEE).

e Conformacion de esquemas de trabajo conjunto entre el sector privado y el
desarrollo de alianzas publico-privadas para promover la gestion integral de
residuos de aparatos eléctricos y electrénicos (RAEE).

7.4.6 Continuidad y Disponibilidad de los Servicios Techolégicos

La Secretaria de las TIC garantiza que sus Servicios Tecnoldgicos estén respaldados con
sistemas de alimentacioén eléctrica, mecanismos de refrigeracion, soluciones de deteccion
de incendios, sistemas de control de acceso y sistemas de monitoreo de componentes
fisicos que aseguren la continuidad y disponibilidad del servicio, asi como la capacidad de
atencion y resolucion de incidentes. A continuacién se presenta el diagrama de red y de
equipos de la gobernacion del Valle del Cauca.

Red DRP
Bogota
172.21.1.0 124

10.10.100.1 /29

& Cluster Fortigate #8235
=k ( FGIOOD <
.

! Fartiweh
110.10.200.2 /24 <

Red Vitual i(‘ E
> '

de Servidores 18
10.10.200.0 /24

P Y Switch CORE
10.10.100.2 /29

Canal L3 a Bogola
Level3 prmmemnm—————

192.168.200.204 : \
'
' Redes de la
FD‘JEI’H&C}OH del valle
: 192.168.0.0 16
' G
"
H
[

Nota: los proveedores de internet son susceptibles de cambio
Grdfico 4: Replicacion, HA y Continuidad de Gobernacion Del Valle Del Cauca
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La arquitectura de red de datos y telecomunicaciones de la Gobernacién del Valle del Cauca
consta de los siguientes componentes:

- Red de Area Local interconectando los switch en estrella de cada piso, con doble
enlace de fibra 6ptica al switch core principal.

- Se cuenta con N swtich de acceso marca Cisco modelo Catalyst 2960-X de 48 y 24
puertos.
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- Dos switch core marca Cisco modelo Nexus 9000.

- Setenta Access Point

- Un Canal de Internet de con ERT con un ancho de banda 100 y un respaldo con
EMCALI EICE ESP.

- Los servicios tecnoldgicos que soporta el hardware y equipos de computo son:

Cluster Model CPU Model CPU [CORES POR CPU [MEMORIA
CLS_BOG_LEVEL3 ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU ES5-2690 v4 @ 2.60GHz 2 14| 196.478
CLS_BOG_LEVEL3 ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14| 196.478
CLS_BOG_LEVEL3 ProLiant BL460c GenS Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14 196.478
CLS_BOG_LEVEL3 ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14 196.478
CLS_BOG_LEVEL3 ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14| 196.478
CLS-PRD-HP-BLC7000 |ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14| 196.478
CLS-PRD-HP-BLC7000 [ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14 196.478
CLS-PRD-HP-BLC7000 [ProLiant BL460c GenS Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14 196.478
CLS-PRD-HP-BLC7000 |ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14| 196.478
CLS-PRD-HP-BLC7000 |ProLiant BL460c Gen9 Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz 2 14| 196.478
CLS-PRD-HP-BL380 ProLiant DL380 Gen9 Intel(R) Xeon(R) CPU E5-2650 v3 @ 2.30GHz 2 10 524.159
CLS-PRD-HP-BL380 ProLiant DL380 Gen9 Intel(R) Xeon(R) CPU E5-2650 v3 @ 2.30GHz 2 10 524.158
CLS-DEV-QA-IBM BladeCenter Hx5 -[7873AC1]- [Intel(R) Xeon(R) CPU E7- 4807 @ 1.87GHz 2 6 131.049
CLS-DEV-QA-IBM BladeCenter Hx5 -[7873AC1]- [Intel(R) Xeon(R) CPU E7- 4807 @ 1.87GHz 2 6| 131.048
CLS-DEV-QA-IBM BladeCenter HS22 -[7870AC1]- [Intel(R) Xeon(R) CPU E5620 @ 2.40GHz 1 4 49.140

Por otro lado, las politicas y/o planes de la administracion de disponibilidad se han creado,
con base en los proyectos que desarrolla la Secretaria de las TIC con el objetivo de
mantener los Sistemas de Informacién vigentes y todos aquellos servicios denominados de
Mision critica en funcionamiento, para lo cual se llevan a cabo las siguientes premisas:

o Dar lineamientos para la administracion de disponibilidad de informacion.

o Cumplir con los requerimientos de la Secretaria de las TIC, con base en las
normas que aplican para ello.

o Cumplir con las mejores practicas de ITIL

A continuacion, las politicas:

e Ellineamiento de administracion de disponibilidad se audita, en términos de calidad,
al menos una vez al afo.

e |a Gobernacion del Valle del Cauca debera realizar las auditorias de calidad de la
administracién de disponibilidad, con personal certificado para tal fin.

e EIl Lider de Programa de Tl debe velar por la creacion y mantenimiento de las
actividades de disponibilidad.

e La determinacion de los requerimientos de disponibilidad debe ser concertada con

el Lider de Programa de TI.
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e Cuando sea detectada una brecha actual o potencial que pueda afectar la
disponibilidad de algun servicio, se debe crear un registro del incidente.

e Las solicitudes de disponibilidad deben ser evaluadas y aprobadas mediante
concepto técnico.

e Laadministracion de disponibilidad debe generar el PSA (Disponibilidad Proyectada
del Servicio).

e La administracion de disponibilidad debe involucrarse en los demas procedimientos
TI, que impliqguen nuevos servicios o cambios que afecten a los servicios existentes.

e El Lider de programa de Tl es el unico autorizado para gestionar actualizaciones o
modificaciones en temas de disponibilidad.

e La informacion administrada dentro de la gestién de la administracion de
disponibilidad es confidencial.

7.4.7 Capacidad de los Servicios Tecnolégicos

El objetivo principal de la gestion de la capacidad es colocar a disposicion de los clientes,
los usuarios y de la entidad los recursos esenciales para poder llevar a cabo de una forma
eficiente sus tareas sin llegar a caer en costos desmedidos.

La entidad vela por la 6ptima prestacion de los servicios de Tl, identificando las capacidades
actuales de los Servicios Tecnoldgicos y proyectando las capacidades futuras requeridas
para que cumplan con los niveles de servicio acordados con los usuarios.

La Secretaria de las TIC identifica, monitorea y controla el nivel de consumo de los recursos
criticos que son compartidos por los Servicios Tecnolégicos y administrar su disponibilidad.

Con base en lo anterior, el control de consumo de los recursos compartidos por servicios
tecnoldgicos es:

SOLICITUD DE ACCESO

ACTIVIDAD DESCRIPCION ACTIVIDAD RESPONSABLE FRECUENCIA
Generacion de Generar un listado con los usuarios autorizados Lider de programa Cuando sea
reporte de para acceder a las redes de conectividad y necesario.
usuarios Sistemas de Informacion de la Gobernacion del

Valle del Cauca, logrando el monitoreo histérico de
accesibilidad de los usuarios a estos servicios.

Direccionamient Recibir la solicitud y canalizarla a través de la Mesa de ayuda Permanente.
o de la solicitud herramienta de mesa de ayuda.
alos

responsables
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SOLICITUD DE ACCESO

casos en la herramienta de mesa de ayuda
indicando en el comentario de cierre.

ACTIVIDAD DESCRIPCION ACTIVIDAD RESPONSABLE FRECUENCIA
Revision de Validar que el reporte generado de las personas Lider de programa Cuando sea
reportes autorizadas, tengan los permisos de acceso necesario.

apropiados. Validar que las personas registradas
recientemente tengan los formatos debidamente
diligenciados y firmados. revisando:
e Que todos los usuarios autorizados pertenezcan
a funcionarios que laboran en las companias.
e Que los usuarios con rol de Administrador estén
aprobados.
e Que los perfiles asignados correspondan con las
actividades a realizar por cada funcionario.
Aprobacion y Toda solicitud de cambio o modificacion en roles y | Lider de programa Cuando sea
Solicitud de perfiles para acceder a las redes de conectividad y necesario.
ajustes Sistemas de Informacion, deben de contar con los
formatos debidamente diligenciados y firmados por
los responsables.
Direccionamient | Direccionar los casos a los coordinadores de Lider de programa Cuando sea
o de la solicitud soporte para que estos realicen la modificacion de necesario.
alos privilegios en el sistema de ser necesario.
responsables
Cierre del caso Realizar los ajustes solicitados por los Responsable del Cuando sea
administradores del recurso compartido. Cerrar los | soporte. necesario.

Para esto se debe tener un conocimiento claro de la tecnologia que posee la organizacion,
de los progresos futuros, de los planes de negocio y de los acuerdos de nivel de servicio
que la compafiia posee, con el fin de prever la capacidad necesaria, a partir de un analisis
del rendimiento de la infraestructura actual, de la capacidad existente y de simulaciones de
capacidad para diferentes escenarios futuros previsibles. Adicionalmente se debe tener en

cuenta:

" NESENENEN

Desarrollar planes de capacidad asociados a los niveles de servicio acordados.
Gestionar y racionalizar la demanda de servicios TI.
Cubrir las necesidades de capacidad Tl presentes y futuras.
Resolver incidentes y problemas relacionados con el desempefio y la capacidad.
Monitorear el uso de la capacidad existente.

La gestion de la capacidad garantiza el correcto uso de los recursos, evitando el
sobredimensionamiento, o peor aun, la degradacion de los servicios por la insuficiente

capacidad.
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La Gobernacion del Valle del Cauca se encuentra dia a dia en un proceso para mejorar sus
habilidades y herramientas para gestion de capacidad. Incrementando el conocimiento de
la tecnologia que posee, se llevara una proyeccion adecuada para aumentar o cambiar la
capacidad instalada actual a través del tiempo y se generara la informacion suficiente para
una planificacion realista de esta, igualmente se fortaleceran los recursos para la correcta
monitorizacién del rendimiento y se contempla la rapida evolucién de las tecnologias lo cual
conlleva a una constante revision de los planes y escenarios contemplados.

La correcta gestion de la capacidad dentro de la organizacion se vera directamente reflejada
en el rendimiento de los recursos informaticos, en la disposicion de la capacidad necesaria
en el momento oportuno sin ver afectada la calidad del servicio y evitando gastos
innecesarios producidos por compras de ultimo momento.

La disponibilidad de recursos para el procesamiento tendra niveles que tiendan a asegurar
que un incremento en los requerimientos de negocio, no pondran en riesgo el cumplimiento
de los niveles de calidad de servicio que la Gobernacién del Valle del Cauca se ha impuesto.

La gestion contempla su aplicabilidad sobre ambitos distintos, referidos a la capacidad de
la infraestructura, a saber:

- Recursos tecnoldégicos: Se refieren a aquellos atributos que caracterizan el uso y
holgura de estos, tales como niveles de utilizacion de procesamiento, memoria principal,
memoria secundaria y la holgura que estos recursos deben exhibir.

- Tiempos de procesamiento: Son aquellos atributos que permiten valorar la calidad de
los servicios exhibidos por los clientes, tanto en el tiempo de respuesta transaccional como
en la oportuna ejecucion de los procesos.

- Volumen de negocios: Se refieren a los indicadores cuantificables que permiten ofrecer
capacidad de procesamiento para un volumen de negocios conocido.

- Nuevos negocios: Los niveles de utilizacion exhibidos por la infraestructura deberan
contemplar la incorporacion futura de nuevos servicios.

7.5 Gestion de Informacion

La secretaria se encuentra desarrollando el Plan de Cutover con su equipo de trabajo de la
mesa de ayuda de SAP, para los otros sistemas de informacion o legados que deben migrar
para contar con informacion histérica.
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7.5.1 Seguridad y Privacidad

El 12 de diciembre de 2019 se aprueba la “POLITICA DE SEGURIDAD DE LA
INFORMACION” la cual tiene como objetivo general “Establecer los lineamientos que
permitan proteger, asegurar y salvaguardar la confidencialidad, integridad y disponibilidad
de los activos de informacion de la GOBERNACION DEL VALLE DEL CAUCA, teniendo en
cuenta los procesos, la operacion, los objetivos de negocio y los requisitos legales vigentes
en la entidad.” y es aplicable en todo el ciclo el ciclo de vida de los activos de informacién
de la GOBERNACION DEL VALLE DEL CAUCA, incluyendo creacion, distribucion,
almacenamiento y destruccion. De igual forma para todos los funcionarios, contratistas y
terceros que desempefien alguna labor en la entidad. El alcance abarca desde el enunciado
de la politica, pasando por los lineamientos para la implementacion del Sistema Seguridad
y Privacidad de la Informacion, la matriz de riesgo, la definicion de los indicadores para el
monitoreo de cumplimiento de la politica hasta la definicién de una estrategia para la
adopcidén de la politica en la entidad.

La mayoria de las infraestructuras en esquemas de computacion en la nube son
compartidas por multiples empresas o usuarios y una mala definicion de los niveles de
seguridad pueden generar accesos no autorizados a datos confidenciales. La definicion de
una buena politica de identidad y control de acceso, basado en el minimo privilegio, es
esencial en entornos Cloud.

Asi mismo, la Gobernacion del Valle del Cauca a partir de la clasificacion de la informacion
de la ley de transparencia y acceso a la informacion publica (ley 1712 de 2014) y demas
aplicable y vigente, determinara qué informacion puede o debe llevarse a la nube.

De otro lado, la Gobernacion del Valle del Cauca se asegurara de cumplir con la
reglamentacién que para tal efecto prevé la legislacion colombiana sobre proteccion de
datos personales, dentro y fuera de pais y para ello exigira al proveedor los mecanismos
que garanticen el borrado seguro de los datos al finalizar el contrato. (Un mecanismo
apropiado es requerir una certificacion de la destruccion emitido por el proveedor del
servicio).

Gestion de cambios

La Gobernacion del Valle del Cauca establecera contractualmente la obligacién de
mantener actualizados los sistemas de informacion para garantizar el correcto
funcionamiento de los mismos, asi como eliminar las posibles vulnerabilidades que puede
afectar los servicios de computacion en la nube prestados. Para ello definira un

ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.



Cédigo: PL-M11-P1-001

Departamento 3
del Valle del Cauca PLAN ESTRATEGICO DE LAS Versién: 2
M TECNOLOGIAS DE LA

. Fecha de Aprobacion:
INFORMACION Y LAS

COMUNICACIONES (PETIC)

&«

Gobernacion Pagina 31 de 83

procedimiento de coordinacion en el mantenimiento de la infraestructura que soportara los
servicios entre ambas partes para prevenir paradas o errores en la prestacion del servicio;
este procedimiento incluira la notificacion con suficiente antelacion de la realizacion de
mantenimientos por parte del proveedor, identificando los tiempos en los que puede
interrumpirse el servicio. La notificacion se realizara previa y posteriormente al
mantenimiento y tras éste la Gobernacion del Valle del Cauca notificara la conformidad del
correcto funcionamiento del servicio.

Asi mismo, siempre que el mantenimiento o actualizacion implique un cambio mayor o
pueda suponer el funcionamiento incorrecto de los sistemas de la Gobernacion del Valle
del Cauca esta solicitara, al proveedor la habilitacion de un entorno actualizado de pruebas
que permita verificar el correcto funcionamiento de sus sistemas en preproduccién. Se
exigira a los proveedores informar periédicamente de los mantenimientos y actualizaciones
realizados en los sistemas de informacion que albergan.

Planes de continuidad del negocio (BCP) y recuperacion de desastres (DRP).

Dependiendo la criticidad del servicio, La Gobernacion del Valle del Cauca inspecciona y
hace parte de las pruebas de los planes de recuperacion de catastrofes y de continuidad
del negocio, realiza copias de respaldo de los sistemas criticos que hacen parte de su
soporte. Asi mismo, actualiza los planes de continuidad y recuperaciéon segun los cambios
que se presenten en la administracién de la informacion.

Seguridad

La Gobernacioén del Valle del Cauca reconoce que la seguridad es un aspecto transversal
de la arquitectura empresarial y que abarca todas las capas, desde la seguridad fisica hasta
la seguridad de las aplicaciones. Por lo tanto, las preocupaciones de seguridad en la
arquitectura de computacioén no estan unicamente bajo el control de los proveedores, sino
también de los consumidores y otros actores relevantes.

Los sistemas abordaran los requisitos de seguridad como autenticacién, autorizacion,
disponibilidad, confidencialidad, administracion de identidad, integridad, auditoria,
monitoreo de seguridad, respuesta a incidentes y administracion de politicas de seguridad.

La Gobernacion del Valle del Cauca considerara la seguridad compartida dado que el
proveedor y el consumidor de nube tienen diferentes grados de control sobre los recursos
informaticos. En comparacion con los sistemas de Tl tradicionales, donde una organizacion
tiene control sobre toda la pila de recursos informaticos y todo el ciclo de vida de los
sistemas, los proveedores y los consumidores disefian, construyen, implementan y operan
sistemas y aplicaciones.
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Privacidad

Los proveedores de La Gobernacion del Valle del Cauca protegeran la recopilacion, el
procesamiento, la comunicacion, el uso y la disposicion de la informacién personal y de la
informacién de identificacion personal.

Asuntos legales relacionados con la residencia fisica de los datos.

La Gobernacion del Valle del Cauca se asegurara de mantener la propiedad y el control de
su informacion independientemente del lugar donde se almacenen los datos. Evaluara y
revisara el marco normativo vigente dado por las entidades competentes como la
superintendencia de industria y comercio (SIC), el Ministerio de las TIC.

7.5.2 Servicios tecnolégicos

Gestion de incidentes

La Secretaria de las TIC se encuentra periédicamente haciendo actualizacion del
procedimiento para la gestidon de incidentes de las mesas de ayuda de las TIC que permitan
el soporte de primer nivel con los clientes internos y externos, soporte especializado o de
segundo nivel con los aliados estratégicos de Tl para las plataformas tecnoldgicas que
operan en la entidad.

El procedimiento indica entre aspectos: a) acciones y secuencia de las acciones a seguir
durante el procedimiento, b) responsables e interlocutores, c¢) tipologia de incidentes
incluidos en el servicio, d) procedimientos especificos ante incidentes de seguridad, e)
tiempos de respuesta y resolucion de incidentes y f) gestion y resolucion de incidentes.

Servicio totalmente dependiente de una conexion a internet.

La Gobernacion del Valle del Cauca actualizara los planes de capacidad sobre los servicios
de TI; evaluando la contratacién de un mayor ancho de banda y la implementacion de
politicas de calidad de servicio o conexiones alternas, para evitar problemas de cuellos de
botella en el acceso a las aplicaciones, o accesibilidad lenta que puedan poner en juego el
desempefio de las aplicaciones.

Acuerdos de Nivel de servicio (ANS).

Para la gestion de incidencias de la Secretaria de la TIC se estableceran acuerdos de nivel
de servicio donde se detallaran aspectos como: controles, reglamentacion a cumplir,
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medidas de proteccién y seguridad, plazos de recuperacion del servicio, indicadores y forma
de medicion de indicadores de calidad del servicio, valores minimos aceptables de los
mismos, tiempos de respuesta ante una eventual falta de disponibilidad, penalizaciones
y el régimen de responsabilidad por los danos y perjuicios ocasionados por un
incumplimiento del proveedor, siempre y cuando la Gobernacién se encuentre al dia en su
proceso contractual, las limitaciones al servicio o a sus garantias, solicitudes de cambio,
gestion de incidentes, la regulacion de la seguridad y el tratamiento de datos de caracter
personal y las causas de terminacion del servicio/contrato entre otros aspectos que se
consideren. Se recomienda revisar las fichas técnicas de los Acuerdos Marco de TI, las
cuales contienen criterios y niveles de servicio minimos definidos por el Estado colombiano.

Reputacion y solvencia del proveedor de servicios

Este criterio no solo aplicara para servicios de computacion en la nube, sino para cualquier
servicio o bien a comprar. Se revisara la experiencia, la relacion con los clientes, la
estabilidad financiera del proveedor y su reputacion, tal como lo establece el manual de
contratacion y las buenas practicas emanadas por el gobierno nacional a través de sus
aplicativos como SECOP y/o Colombia compra eficiente.

Clausulas de derechos de proveedores y limitacion de responsabilidad

Se pondra especial atencidon a las clausulas incluidas en los términos de acceso a los
servicios en la nube que puedan otorgar a los proveedores de servicios derechos sobre la
informacién que pueda estar alojada en sus servidores, cualquiera que sea el propoésito de
ellas. Asi mismo, se examinara con mucho cuidado las clausulas de limitacién de
responsabilidad de los proveedores de los servicios por incumplimiento de las obligaciones
esenciales que surgen de la relacidn de servicios con los usuarios. Tales clausulas podrian
afectar adversamente a los usuarios que trasladen informacién reservada o confidencial a
la nube y a aquellos que puedan experimentar dafos resultantes de incumplimientos en
los términos de prestaciéon de los servicios, sin embargo, estas clausulas no impediran
la contratacion de servicios en la nube.

Para el caso de contratistas o proveedores que desarrollen cualquier tipo de aplicacion
tecnoldgica, debe de establecerse una clausula en los contratos modelos donde este
desarrollo intelectual es de propiedad de la Gobernacion del Valle del Cauca, por otro lado
estos contratistas o proveedores deben de tener una reserva absoluta de la informacién
tratada para el desarrollo de dichas aplicaciones antes durante y después.

ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.



Cédigo: PL-M11-P1-001

Departamento 3
del Valle del Cauca PLAN ESTRATEGICO DE LAS Versién: 2
F TECNOLOGIAS DE LA

h . Fecha de Aprobacion:
' INFORMACION Y LAS

COMUNICACIONES (PETIC)

Gobernacion Pagina 34 de 83

7.6 Gobierno de TI

La Gobernacion del Valle del Cauca adopta lo establecido en el. Plan Nacional de
Desarrollo 2018-2022: “Pacto por Colombia, pacto por la equidad” en su ARTICULO
147. TRANSFORMACION DIGITAL PUBLICA. Las entidades estatales del orden
nacional deberan incorporar en sus respectivos planes de accidon el componente de
transformacion digital siguiendo los estandares que para este propdsito defina el
Ministerio de Tecnologias de la Informacion y las Comunicaciones. En todos los
escenarios la transformacion digital debera incorporar los componentes asociados
a tecnologias emergentes, definidos como aquellos de la Cuarta Revoluciéon
Industrial, entre otros.

Las entidades territoriales podran definir estrategias de ciudades y territorios
inteligentes, para lo cual deberan incorporar los lineamientos técnicos en el
componente de transformacion digital que elabore el Ministerio de Tecnologias de
la Informacién y las Comunicaciones...”

7.6.1 Estructura Organizacional de TI

La estructura organizacional de Tl se basa en el Decreto No. 1138 del 29 de Agosto de
2016 "Por el cual se adopta la estructura de la administracién central del Departamento del
Valle del Cauca, se definen las funciones de sus dependencias y se dictan ofras
disposiciones"

En él se define el modelo de gestion y organizacién de la administracién publica
departamental. El modelo se basa en una arquitectura organizacional y funcional
multidimensional. Las dimensiones principales son los ordenes, los niveles y los sectores.

Asi mismo se establece que las Secretarias de despacho son dependencias de orden
central de la administracion departamental, que bajo la direccién del Secretario se ejecutan
politicas, planes generales, programas, proyectos y procesos misionales del sub-sector al
que pertenecen.

La secretaria de las tecnologias de la informacion y las comunicaciones es la responsable
de la gestion de la economia digital.
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7.6.2 Estructura Funcional de TI
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La participacion de la Secretaria de las TIC en el mapa de procesos de la Gobernacion del
Valle del cauca, con base en el decreto 1138 De 2016 es:

La secretaria de las tecnologias de la informacion y las comunicaciones participa de la
cadena de procesos misionales a través del proceso de codigo M2-P6, el cual se plantea
como objetivo el desarrollar mantener y colocar en marcha las estrategias y acciones que
impulsen la competitividad en el sector de la productividad, mediante la elaboracién de
proyectos orientados a la innovacion y desarrollo, promocion y apropiacion de las
tecnologias de la informacién y las comunicaciones, fomentando la politica de Gobierno
Digital, el uso del comercio electrénico, la masificacion y utilizacion de servicios en linea,
pagos electronicos, firmas digitales, teletrabajo, marketing digital, uso de las redes sociales,
educacién virtual @learning, desarrollo de aplicaciones, entre otras, permitiéndonos
consolidar el Departamento del Valle del Cauca como un territorio inteligente e innovador.
Asimismo, a través de los procesos de apoyo M11-P1 y M11-P2 se busca gestionar los
Servicios tecnoldgicos Tl y gestionar los Sistemas de Informacion respectivamente, asi las
cosas, la gestion de los servicios tecnoldgicos de TI tiene como misién garantizar el
funcionamiento 6ptimo de la plataforma de infraestructura tecnoldgica, los servicios, las
aplicaciones, médulos y componentes que permiten el uso apropiado de las TIC. Verificar
y aplicar los controles para dar continuidad a los procesos de soporte técnico, mesa de
ayuda que brindan apoyo a la gestion interna de la Gobernacion del Valle y servicio al
ciudadano, municipios y entidades descentralizadas, permitiéndonos consolidar al Valle del
Cauca como un territorio inteligente e innovador. Por otra parte, la gestion de los Sistemas
de Informacion tiene como objetivo el identificar, disefiar, desarrollar, construir, instalar,
administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de
informacién y servicios digitales a nivel estratégico, operativo y misional de la entidad,
cumpliendo con los estandares tecnolégicos de calidad para satisfacer las necesidades de
los usuarios de cada uno de los aplicativos utilizados en la Gobernacién del Valle del Cauca.
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7.7 Analisis Financiero

La secretaria de las TIC cumple a cabalidad con el procedimiento de registrar sus proyectos
en el banco de programas y proyectos de la Gobernacién del Valle del Cauca. Solicita
informes de avances de gestion.

La Secretaria de las TIC promueve la utilizacién del sistema de informacién adoptado para
el seguimiento de la inversién publica del Departamento.

8 ENTENDIMIENTO ESTRATEGICO

8.1 Modelo operativo

El departamento del Valle del Cauca ha afrontado una serie de limitaciones a su capacidad
de inversion determinado por los ajustes fiscales originados en la adopcién de la ley 550.
La secretaria de las tecnologias de la Informacién y las Comunicaciones ha tenido que
desarrollar sus actividades bajo estos esquemas de austeridad.

Con respecto a los objetivos de gobierno, si bien la Secretaria tiene participacién en cada
uno de ellos, tiene especial énfasis en los siguientes:

e |nnovar en las capacidades empresariales y humanas que conllevan al
emprendimiento para la cooperacion y competitividad.

e Fortalecer la gobernabilidad y el desarrollo institucional de los entes que conforman
el aparato administrativo y técnico de la gobernacién.

e Desarrollo de infraestructura fisica y tecnoldgica para una apuesta de conectividad
global de la region.

En las lineas de accidn sectoriales, se plantea un capitulo especial en el que se presentan
las "Tecnologias de la Informacion y Comunicaciones como un vehiculo para mejorar las
condiciones de vida de los vallecaucanos".

Este capitulo incluye trabajar por mas accesos a Internet, incremento de los equipos de
computo para la educacion, acceso de los ciudadanos a los servicios del gobierno
departamental, apoyo a la economia digital, transformacion digital y la estrategia de
empoderamiento "ciudades amables y sostenibles"

En cuanto hace a las lineas de accioén transversal
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e SEGURIDAD: Interconexion e integracién de camaras de video vigilancia de
circuitos cerrados privados y de iniciativa ciudadana, con el monitoreo y grabacién
de la Policia Nacional.

e GENERACION DE EMPLEO: Educacién para la innovacion, intervencion
empresarial Valle Inn y esquemas de teletrabajo con poblacién vulnerable.

8.1.1 Comité de Arquitectura Empresarial

El primer antecedente con respecto al comité de gobierno en linea, se refiere a lo
establecido en el decreto 1594 del 9 de noviembre de 2009, por medio del cual se adopta
el plan de accién del orden territorial para la GOBERNACION DEL VALLE DEL CAUCA, en
el marco de lo establecido en el decreto 1151 de 2008, y se establece un comité de
Gobierno en linea.

Esta organizacion se modifica por la ordenanza no. 430 de noviembre 22 de 2016. El 26 de
junio de 2018 mediante el decreto 1-3-0789 de 2018 se cred el Comité de Arquitectura
Empresarial del Departamento del Valle del Cauca.

Los integrantes del comité participaran en la definicién de las actividades que garantizan la
politica de gobierno digital y mantienen una vision constante de las oportunidades que
podrian generarse con la incorporacion de las TIC a sus areas de accion, para el
fortalecimiento de la gestion publica departamental, a través de una mejor atencién y
participacién de los ciudadanos, la eficiencia de los procesos administrativos, y una efectiva
prestacién de los servicios a cargo del departamento.

El Comité de Arquitectura Empresarial hace posible soportar decisiones que dan validez a
las estrategias definidas en las hojas de ruta estructuradas que generan los lineamientos
para la adopcién del TO-BE (vision) en el Marco de Referencia de Arquitectura Empresarial.

Es responsabilidad del Comité de Arquitectura Empresarial, en lo posible, generar las actas
para cada uno de los dominios, que permitira asegurar la conformidad de los proyectos con
los lineamientos de la Arquitectura Empresarial definidos para la Gobernacion.

Las responsabilidades del comité son:

1. Revisar y Aprobar las politicas que enmarcan la practica de Arquitectura
Empresarial en la gobernacion y en el territorio.

2. Presentar observaciones sobre el estado de aplicacion del Marco de Arquitectura
Empresarial en el portafolio de proyectos Tl de la Gobernacién y Regionales.
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3. Aprobar modificaciones a la aplicacion del Marco de Arquitectura Empresarial
portafolio de proyectos Tl de la Gobernacion.

4. Presentar al Secretario departamental de las TIC las recomendaciones y decisiones
que deban ser atendidas por este con respecto a la Arquitectura Empresarial.

5. Aprobar los informes anuales sobre el nivel de madurez de la practica de
Arquitectura Empresarial, acorde al modelo de referencia de madurez adoptado.

6. Aprobar las propuestas de mejora sobre la practica de Arquitectura Empresarial al
interior de la entidad.

7. Las demas necesarias para el cumplimiento de sus responsabilidades o que le sean
asignadas.

8.2 Necesidades de informacion

La secretaria establecera las acciones necesarias para reestructurar la gestion del ciclo de
vida del dato, segun lineamientos del Marco de Referencia de Arquitectura Empresarial, al
analisis de informacion y el desarrollo de capacidades para el uso estratégico de la misma.

8.3 Alineacion de Tl con los procesos

La Secretaria desarrollara dentro del Comité de Arquitectura Empresarial las actividades
requeridas para garantizar la alineacion de los procesos y que estos se encuentren
reflejados en evidencias de interaccion con el MIPG.

9 MODELO DE GESTION DE TI

El presente item describe el deber ser o la situacion deseada en materia de gestion de Tl
para la Secretaria de las Tecnologias de la Informacion y las Comunicaciones de la
Gobernacion del Valle del Cauca. La Secretaria se basa como modelo base para su gestion
de Tl el modelo IT4+, publicado por el ministerio de las TIC.

9.1 Estrategia de TI

La Secretaria de las Tecnologia de Informacion y Comunicaciones de la Gobernacién del
Valle del Cauca asume la responsabilidad de definir la estrategia para la gestién de la
economia digital del departamento. Bajo esta premisa se encargara de articular y promover
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los encadenamientos horizontales, asi como los encadenamientos verticales de las
empresas.

En relacion a los encadenamientos verticales buscara crear competencias y capacidades
tecnoldgicas en los proveedores de bienes y servicios de las Mipymes y grandes empresas
(empresas ancla).

Esta Secretaria ha definido que cada una de sus estrategias de Tl estaran orientadas a
garantizar la generacién de valor estratégico a la Gobernacién del Valle del Cauca, las
entidades y la poblacién del departamento.

9.1.1 Definicion de los objetivos estratégicos de TI

Actividades a desarrollar para su cumplimiento y el resultado final de cada actividad cada
objetivo estratégico de Tl, debe estar relacionado con uno o varios dominios del Marco de
Referencia de Arquitectura Empresarial (MRAE) las iniciativas de TI, para nuestro caso se
manejaran los siguientes:

e Mantener los servicios tecnoldgicos que tiene la Gobernacion del Valle del Cauca
actualmente.

e Adoptar un Marco de Referencia de Arquitectura Empresarial para la gestion de las
TIC en la Gobernacion del Valle del Cauca bajo los criterios de la Politica de
Gobierno Digital, en sus primeras fases.

e Mejorar los componentes de seguridad de los dominios del marco de referencia de
Sistemas de informacién y Servicios Tecnoldgicos.

e Establecer los aspectos claves para garantizar el mantenimiento y la sostenibilidad
del PETIC.

9.1.2 Alineacidn de la estrategia de Tl con el plan sectorial o territorial

La estrategia de Tl se encuentra orientada a apoyar el cumplimiento del plan sectorial o
territorial, mediante lineamientos definidos por los comités TIC de Gobernacion y
Departamental. Esta actividad se desarrolla basada en:

e Los lineamientos definidos en la ordenanza 430 de 2016.
e Los Planes de Desarrollo Departamental, Nacional y Municipales.
e La Normatividad y Politicas de Tecnologias de Informacién y Comunicaciones.
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e La disponibilidad de recursos econdémicos y humanos.

9.1.3 Alineacion de la estrategia de Tl con la estrategia de la Gobernacion
del Valle del Cauca

La estrategia de Tl de la gobernacion se encuentra estrecha e indivisiblemente ligada a la
estrategia de plan de desarrollo "VALLE INVENCIBLE". Por lo tanto, la alineacién equivale
a la definida en el numeral anterior.

9.2 Gobiernode TI

El modelo de gobierno de Tl, se fundamenta en el fortalecimiento de la ordenanza 430 de
2106. La toma de decisiones se realiza un plan de fortalecimiento de las politicas de
seguridad y privacidad, control de versiones de la politica de Tl, del documento maestro de
gobierno de TI, las actas de seguimiento a riesgos, los documentos de soporte de la
necesidades de sistematizacion y apoyo tecnoldgico a los procesos de la institucion, los
indicadores definidos y los métodos de medicion de los resultados de impacto de las
soluciones de TI, plan de capacidad de Tl y su proyeccion, metodologia para optimizar las
compras, los planes de accion producto de la evaluacion de las mediciones de los
indicadores o impacto de las soluciones de Tl y de la metodologia usada para cuantificar el
valor publico y el retorno de la inversion resultado de la implementacién de los proyectos
de TI. De igual manera se realizara un plan para solucionar las no conformidades en las
auditorias de control interno.

9.2.1 Cadena de valor de TI

La cadena de valor de Tl se fundamenta con la cadena de valor del Mapa de Procesos de
la gobernacién del Valle del Cauca, especificamente en el proceso denominado M2 —
Propiciar el Desarrollo Econdmico y Competitivo el cual contiene el proceso M2-P6
Gestionar la Economia Digital, este proceso que esta de cara a la comunidad haciendo
parte de la gestidon externa refleja la cadena de valor de Tl que inicia con los procesos de
apoyo M11P1 Gestionar los servicios Tecnoldgicos y el proceso M11P2 Gestionar los
Sistemas de Informacién, con base en estos dos procesos se desarrolla la calidad del
servicio, el andlisis de costos de los servicios, la entrega oportuna, el control de riesgos y
la alineacion de las estrategias de la gobernacion y el departamento, con las acciones de
la Secretaria de las TIC.
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La base es la cadena de valor de la gobernacion:

M M5 M6
M3 Gestionar los Fortalecer Promover
Gestionar Serviciosy la Gestion la Seguridad
el Desarrollo Deberes de Publica Publicay
Social los Grupos de los entes Convivencia
de Interés Territoriales Pacifica

M2
Propiciar el

Desarrollo
Econdmicoy
Competitivo

9.2.2 Indicadores y Riesgos

Para evaluar los Riesgos la Secretaria de las TIC y cumplir los requisitos de buenas
practicas, se mantendra lo determinado por el Departamento Administrativo de la Funcion
Publica (DAFP) en sus manuales y lineamientos sobre la Politica de Riesgos y asi mismo
se da cumplimiento adoptando algunos numerales de la norma técnica ISO 9001.

En esta norma se recomienda especificamente los numerales 4.4.1 g) evaluar estos
procesos e implementar cualquier cambio necesario para asegurarse de que estos
procesos logren los resultados previstos; 6.1.1 ¢) Acciones para abordar riesgos vy
oportunidades, prevenir o reducir efectos no deseados; numeral 7.1.3 gestionar la
infraestructura, la que debemos determinar, proporcionar y mantener inciso B y D, 9.1.1.b)
Seguimiento, medicién, analisis y evaluacion, la organizacion debe determinar los métodos
de seguimiento, medicion, analisis y evaluacién necesarios para asegurar los resultados
validos; 9.1.3. e) Analisis y evaluacion, los resultados del analisis deben ser utilizados para
evaluar la eficiencia de las acciones tomadas para abordar los riesgos y oportunidades;
10.3) Mejora Continua.

Para la evaluacién de los Mapas de riesgos se inicia con la revisién del cumplimiento de las
actividades de control descritas para cada proceso de la Secretaria de las TIC.

En la Construccion de estos Mapas se realizdé una priorizacién teniendo en cuenta los
analisis DOFA, el Contexto estratégico y los posibles riesgos identificando ocurrencia y
frecuencia, también se analizé si los presupuestos contenian valores para su accionar y
evitar su materializacion.
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DOFA PROCESO SISTEMAS DE INFORMACION

A
Diepartamento del Valle del Cauca
VERSIBN D2
DAFABELPHOGESD FECHA DE APROBACION:13/02/2013
PAGINA 1d: 1
PROCESO: M-PE
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OB JETIVO DEL PROCESD:
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CONJEXTO
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NTEXTO EXTERNO
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DOFA PROCESO SERVICIOS TECNOLOGICOS

Departamerto del Valle del Cauca

DOFADEL PROCESO

PROCE SO Mi1-PT GESTIONAR LOS SERVICIOS TECNOLOGICOS TIC

OBJETIVO DEL PROCESO: Garantizar el funcionamiento 6ptimo de la plataforma de infraestructura tecnolGgica, los servicios, las aplicaciones, médulos y companentes que permiten el uso apropiado de fas TIC.
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continuidad a los procesos de soporte tecnico, mesa de ayuda que brinda apoyo a la gestion intema de la gobemacion del valle y servicio al ciudadano, municipios y entidades valle del cauca como un
territorio intel innovador.
CONTEXTO
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Falta de gestibn en los controles establecidos mediante el aplicativo de incidencias |COMamos PR gaNEar |4 J maliciosas, ataques. re ofros. Eisten normatividad consecuentes para la gestion
integridad y disponibilidad, de los conceptos técnicos
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DOFA PROCESO ECONOMIA DIGITAL

Desamollar, mantener y colocar en marcha
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Departamento del Vall del Cauea
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PROCESO ECONOMIA DIGITAL

MAPA DE RIESGOS
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Todo lo relacionado a indicadores y riesgos fueron abordados desde la Secretaria de las
TIC, como indicadores de primer nivel tanto para su gestion Interna como para la externa,
esto facilita la administracién de la calidad dando productividad.

Los indicadores que manejara la Secretaria en sus tableros de control para el proceso
Servicios Tecnolégicos:
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO:

FT-M11-P1.01

SECRETARIAENTIDAD |

SECRETARIADE LAS TECNOLOGIAS DE LAINFORMACION Y DE LAS COMUNICACIONES

PROCESO M11.P1 GESTIONAR LOS SERMCIOS DE TI
Garantizar el funcionamiento dptimo de la plataforma de infraestructura tecnoldgica, los servicios, las
aplicaciones, médulos y componentes que permiten el uso apropiado de las TIC. Verfficar y aplicar los
OBJETNO DEL PROCESO controles para dar continuidad a los procesos de soporte técnico, mesa de ayuda que brinda apoyo ala

gestion interna de la Gobernacidn del Valle y serv

icio al ciudadano, municipios y entidades descertralizadas,

permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

Codigo ynombre de SUBPROCE SO NO APLICA
OBJETIVO DEL SUBPROCESO NO APLICA
Indicador vinculado a: Gestion del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
DEFINICION DEL INDICADOR DEL PROCESO
N.%PC%SEL Proyectos elaborados relacionados con Servicios Tecnologicos. TIPO DE INDICADOR | Eficacia MEI?I::I\)(LJ\?S)EAL a[Porcentaje %
O:h'gmg:l' Medir el porcentaje de elaboracidn de Proyectos relacionados con gestionar los servicios tecnologicos frente a los proyectos a realizar con base en el Proceso.
) PE /PPF)* 100
FORMUI.ADE PE: Proyectos Elaborados; sobre FECHADE 1 0100 INchlléSAf)g; 1. Crecimient
CALCULO PP: Proyectos presupuestados para la secretaria en el plan de desarrollo ACTUALIZACION TENDEN CIA- < [BEmEnto
con disponibilidad de recurso.
FUENTE DE . -
INFORMACION Lider del programa Economia Digital (Proyectos T) FRECUENCIA Semestral
¢ELINDICADORES g
ACUMULADO?
EL INDICADOR
; DEPENDE 100% DEL 3l
RESPONSABLE Lider de programa. PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
S g III gnio
Sobresadiente Satisfactorio
X290% 270% y <90% X<70%
de la meta de la meta de lameta
; o . o v
Lineade base 0% Meta del periodo 100% Rangos de evaluacién Renge do gestién ndicadores de Dacrecknlonto
Satisfactorio
X295%
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO: FT-M11.P1.02
SECRETARIA-ENTIDAD | SECRETARIADE LAS TECNOLOGIAS DE LAINFORMACION Y DE LAS COMUNICACIONES
PROCESO M11-P1 GESTIONAR LOS SERVICIOS DE TI

Garantizar el funcionamiento dptimo de la plataforma de infraestructura tecnoldgica, los servicios, las
aplicaciones, médulos y componentes que permiten el uso apropiado de las TIC. Verificar y aplicar los
OBJETIVO DEL PROCESO controles para dar continuidad a los procesos de soporte técnico, mesa de ayuda que brinda apoyo a la
gestion interna de la Gobernacidn del Valle y servicio al ciudadano, municipios y entidades descentralizadas,
permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

Cddigo y nombre de SUBPROCESO NO APLICA
OBJETIVO DEL SUBPROCESO NO APLICA
Indicador vinculado a: Gestion del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
DEFINICION DEL INDICADOR DEL PROCESO
NOMBRE DEL . - » . UNIDAD DE .
INDICADOR Metas relacionadas con Servicios Tecnoldgicos. TIPO DE INDICADOR | Eficacia MEDIDA O ESCALA Porcentaje %
|
OBJETIVO DEL ) . - ) . ) . )
INDICADOR Medir el porcentaje del cumplimiento de metas establecidas con relacion al proceso gestionar los servicios tecnologicos.
) (MC /1) * 100
FORMULADE  |MC: Metas Cumpidas, sobre FECHADE oo TR
CALCULO WP: Metas presupuestadas para la secretaria en el plan de desarrollo con ACTUALEZACION ’
e SRR TENDENCIA
disponibilidad de recurso
INFFL:)EI:‘JIECESN Lider del programa Econoria Digital (Proyectos TI) FRECUENCIA Sernestral
¢ELINDICADOR ES NO
ACUMULADO?
EL INDICADOR
. DEPENDE 100% DEL Sl
RESPONSABLE Lider de programa. PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
gstenimiento
Sobresdiente Satisfactorio
X290% 270% y <90% X<70%
de la meta de lameta delameta
- ” . G v
Lineade hase 0% Meta del periodo 100% Rangos de evaluacion e 45 e tin Rl ea e e Do s chmdenie
Satisfactorio
%295%
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO: FT-M11-P1.03

SECRETARIA-ENTIDAD SECRET ARIA DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES

PROCESO M11-P1 GESTIONAR LOS SERVICIOSDE TI

Garantzar el funcionamiento dptimo de la plataforma de infraestructura tecnoldgica, los servicios, las
aplicaciones, mddulos y componentes que permiten el uso apropiado de las TIC. Verfficar y aplicar los
OBJETIVO DEL PROCESO controles para dar continuidad a los procesos de soporte técnico, mesa de ayuda que brinda apoyo a la
gestion interna de la Gobernacion del Valle y servicio al ciudadano, municipios y entidades descentralz adas,
permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

Codigo y nombre de SUBPROCESO NO APLICA
OBJETIVO DEL SUBPROCESO NO APLICA
Indicador vinculado a Gestidn del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
DEFINICION DEL INDIC ADOR DEL PROCESO
NOMBRE DEL i S i ;i . UNIDAD DE .
INDICAD OR Solicitudes resuettas relacionadas con Servicios Tecnoldgicos. TIPO DE INDICADOR _ |Eficacia MEDIDA O ESCALA Parcentaje %
OBJETIVO DEL Medir el porcentaje respuestas remitidas a las solicitudes relacionadas con Servicios Tecnologic os, sobre eltotal de las solictudesd recibidas con respecto al
INDICAD OR proceso. (solo contaran los registrados enla plataforma utilizada para tal fin)
4 (SR/TS) *100 CLASE DE
e [sR solctuses Resuetas Sobre e . 0112020 [INDICADOR - 1. Crecimierto
TS: Total de solicitudes realizadas por medio del aplicativo TENDENCIA
FUENTE DE ; : . : ; o
INFORMACION Sistema de informacion destinado para la gestion de las solicitudes. FRECUENCIA Semestral
:EL INDICADOR ES NO
[ACUMULADO?
EL INDICADOR
: DEPENDE 100% DEL  [SI
RESPONSABLE i
Lider de programa PROCESO
EL INDICADOR
DEPENDE DE OTROS  [NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
pstenimiento
Sobresaliente Satisfactorio
X=290% 270% y <90%
de la meta de la meta de lameta
Linea de base 0% Meta del periodo 100% Rangos de evaluacion T e D e T
Satisfactorio
X=295%

Los indicadores que manejara la Secretaria en sus tableros de control para el proceso
Sistemas de Informacion:

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO: FT-M11-P2.01% elaboracion de Proyectos S.I
SECRETARIAENTIDAD SECRETARIA DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES
PROCESO M11.P2 GESTIONAR LOS SISTEMAS DE INFORMACION

Identificar, disefiar, desarrollar, construir, instalar, administrar, configurar, parametrizar, martener y poner en
marchalos

sisternas de informacicn y servicios digitales a nivel estratégico, operativo y misional de la entidad,
cumpliendo con los estandares tecnoldgicos de

OBJETIVO DEL PROCESO calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la
Gobernacion delValle del Cauca, mediante

el soporte técnico de la mesa de ayuday las necesidades de la comunidad en general, permitiéndonos
consolidar al Valle del Cauca como un

tertario inteligente e innovadar
Cédigo ynombre de SUBPROCESO NO APLICA
OBJETIVO DEL SUBPROCESO NO APLICA
Indicador vinculado a: Gestion del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA

DEFINICION DEL INDICADOR DEL PROCESO

NOMBRE DEL ; ; o ; UNIDAD DE )
INDICADOR Proyectos elaborados relacionados con Sistemnas de Informacion. TIPO DE INDICADOR Eficacia MEDIDAO ESCALA Porcentaje %

OBJETIVO DEL Medir el porcentaje de elaboracién de Proyectos relacionados con Gestionar los Sistemas de Informacion frente a los proyectos a realz ar con base en el plan de

INDICADOR desarrollo.
- PE /PP)*100 CLASE DE
FORMULA DE PE: Proyectos Elaborados; sobre FECHADE -
ciLcuLo PP: Proyectos presupuestados parala secretaria en el plan de desarrollo ACTUALIZACION 301172020 INDICADOR - 1. Crecimiento
) e TENDENCIA
con disponihilidad de recurso.
FUENTE DE ) e
INFORMACION Lider del programa de economia digital. FRECUENCIA Semestral
¢EL INDICADOR ES NO
ACUMULADO?
EL INDICADOR
RESPONSABLE Profesional Especializado, profesional o contratista del programa. DERENDERIICAIDES 8l
PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
pste nimiento
Sobresaliente Satisfactorio
X290% =70% y <90%
delameta de la meta de lameta
Linea de base 0% Meta del periodo 100% Rangos de evaluacion Rango de gestion Indicadores de Decrecimiento
Satisfactorio
K=2095% X<95%

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO: FT-M11-P2-02% cumplimiento de metas relacionadas con S.|

SECRETARIA-ENTIDAD SECRETARIA DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES

PROCESO M11-P2 GESTIONAR LOS SISTEMAS DE INFORMACION

Identificar, disenar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en
marchalos

sistemas de informacion y servicios digitales a nivel estratégico, operativo y misional de la entidad,
cumpliendo con los estandares tecnoldgicos de

OBJETNO DEL PROCESO calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la
Gobernacidn del Valle del Cauca, mediante

el soporte técnico de la mesa de ayuda y las nec esidades de la comunidad en general, permitiéndonos
consolidar al Valle del Cauca como un

territarin intelinente e innovadar.

Cddigo y nombre de SUBPROCESO NO APLICA
OBJETIVO DEL SUBPROCESO NO APLICA
Indicador vinculado a Gestion del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA

DEFINICION DEL INDICADOR DEL PROCESO

NOMBRE DEL UNIDAD DE

INDICADOR Metas relacionadas con Sistemas de Informacion. TIPO DE INDICADOR | Eficacia MEDIDA O ESCALA Porcentaje %

OBJETINVO DEL Medir el porcentaje del cumplimiento de metas con base en las establecidas en el plan de desarrollo con relacion al proceso de gestionar los Sistemas de

INDICADOR Informacion.
{MC { MP)*100
< CLASE DE
FORMULADE MC: Metas Cumplidas, sobre FECHADE -
cALcuLo MP: Metas presupuestadas para la secretaria en el plan de desarrollo con ACTUALIZACION 01112020 I?g';%‘g‘%’:“ jlaCecimentc
disponibilidad de recurso.
FUENTE DE ) N
INFORMACION Lider del programa de economia digital. FRECUENCIA Semestral
ZELINDICADOR ES NO
ACUMULADO?
EL INDICADOR
2 e . : DEPENDE 100% DEL Sl
RESPONSABLE Profesional Especializado, profesional o contratista del programa. PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
gstenimiento
Sobresaliente Satisfactorio
X=290% 270%Yy <90% X<70%
de lameta delameta de la meta
Linea de hase 100% Metadel periodo 100% Rangos de evauacion o e 0 O do Do
Satisfactorio
X=295% X<95%

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO: FT- M11-P2.03 % eje solres S.I.
SECRETARIAENTIDAD SECRETARIADE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES
PROCESO M11-P2 GESTIONAR LOS SISTEMAS DE INFORMACION

Identific ar, disefiar, desarrollar, construir, instalar, administrar, configurar, parametriz ar, mantener y poner en|
marcha los

|sistemas de informaciony servicios digtales a nivel estratégico, operativo y misional de la entidad,
cumpliendo con los estandares tec nolégic os de

OBJETIO DEL PROCESO calidad para satisfacer las nec esidades de los usuarios de cada uno de los aplic ativos utiizados enla
Gobernacion del Valle del Cauca, mediante

el soporte técnic o de la mesa de ayuda y las necesidades de la comunidad en general, permitiéndonos
consolidar al Valle del Cauca como un

territorio inteligente e innovador.

Codigo y nombre de SUBPROCESO NO APLICA
OBJETRO DEL SUBPROCESO NO APLICA
Indicador vinculado a Gestidn del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA

DEFINICION DEL INDICADOR DEL PROCESO

NOMHRI S Solicitudes resueltas relacionadas con Sistemas de Informacion. TIPO DE INDICADOR Eficacia UNDAUDE

INDICADOR MEDIDA O ESCALA|" O entae %

OBJETNO DEL Medir el porcentaje del cumplimiento de metas con base en las establecidas en el plan de desarrollo con relacion al proceso de gestionar los Sistemas de

INDICADOR Informacion.
A (SR/TS)*100 CLASE DE
F(::.:Tgll.l{([)) = SR: Solicitudes Resueltas Sobre Ac;IE::‘Z‘AI::fON 30011/2020]  INDICADOR - 1. Crecimiento
TS: Total de solicitudes realzadas por medio del aplic ativo. TENDENCIA
FUENTE DE " “ . 2
INFORMACION Sistema de informacion destinado para tal fin. FRECUENCIA Semestral
ZELINDICADOR ES gl
ACUMULADO?
EL INDICADOR
. - . " DEPENDE 100% DEL Sl
RESPONSABLE Profesional Especialz ado, profesional o cortratista del programa. PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestio i esCred ode
oste nimi
Sobresdiente Satisfactorio
X=90% 270% y <90%
de la meta de la meta de lameta
Lineade hase 0% Meta del periodo 100% Rangos de evaluacion
Rango de

Los indicadores que manejara la Secretaria en sus tableros de control para el proceso
Economia Digital:

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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CODIGO Y VERSION DEL INDICADOR DEL PROCESO: FT-M2P6.01
SECRETARIAENTIDAD SECRETARIADE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES
PROCESO M2.P6 GESTIONAR LAECONOMIA DIGITAL.

Desarrollar mantener y colocar en marcha las estrategias y acciones gque impulsen la competitividad en el
sector de la

productividad, mediante la elaboracidn de proyectos orientados alainnovacién y desarrollo, promocidn y
apropiacion de las tecnologias de la

OBJETNO DEL PROCESO informacidn y las c omunicaciones, fomentando la poltica de Gobiero Digital, el uso del comercio
electrdnico, la masificacion y utilizacion de

servicios en linea, pagos electrdnic os, firmas digtales, teletrabajo, marketing digital, uso de las redes
sociales, educacion virtual @learning,

Cddigo y nombre de SUBPROCESO NO APLICA
OBJETNO DEL SUBPROCESO NO APLICA
Indicador vinculado a: Gestidn del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
DEFINICION DEL INDICADOR DEL PROCESO
NOMBRE DEL . i . UNIDAD DE .
INDICADOR Proyectos Elaborados relacionados con la Economia Digital. TIPO DE INDICADOR Eficacia MEDIDA O ESCALA Porcentaje %
OBJETIVO DEL " " ie i 3 . "
INDICADOR Medir el porcentaje de elaboracidn de Proyectos relacionados con gestionar la Economia Digital frente a los proyectos a realizar con base en el plan de desarrollo.
PE /PP)*100
FORMULA DE PE: Proyectos Elaborados; sobre FECHADEI 301112020 INCDLIQT\IIE)gs- i Crecimirio
CALCULO PP: Proyectos presupuestados para la secretaria en el plan de desarrollo ACTUALIZACION TENDENCIA P
con disponibilidad de recurso
FUENTE DE ; e e
INFORMACION Lider del programa de economia digital. FRECUENCIA Semestral
ZEL INDICADOR ES sl
ACUMULADO?
EL INDICADOR
RESPONSABLE Profesional Especialzado, profesional o contratista del programa. L L I sl
PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
pstenimiento
Sobresaliente Satisfactorio
X=290% =70% y <90% X<70%
delameta de la meta de la meta
Linea de base 0% Metadel periodo 100% Rangos de evauacion A
Rango de g es de Decr
Satisfactorio
X=95%

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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[CODIGO Y VERSION DEL INDICADOR DEL PROCESO:

FT-M2-P6-02

SECRETARIA-ENTIDAD

SECRETARIADE LAS TECNOLOGIAS DE L AINFORMACION Y DE LAS COMUNICACIONES

PROCESO

|M2-P6 GESTIONAR LAECONOMIADIGITAL.

OBJETIO DEL PROCESO

Desarrollar mantener y colocar enmarcha las estrategias y acciones que impulsen la competitividad en el
sector de la

productividad, mediante la elaboracion de proyectos orientados a la innovaciony desarrollo, promocidn y
apropiacion de las tecnologias dela

informacicn y las comunic aciones, fomentando la poltic a de Gobierno Digital, el uso del comercio
electrénico, la masificacion y utiizacion de

servicios en linea, pagos electrinicos, firmas digitales, teletrabajo, marketing digital, uso de las redes
sociales, educacion virtual @learning,

desarrollo de aplic aciones, entre otras, permitiéndonos consolidar el Departamento delValle del Cauca
como unterritorio inteligente e innovador.

Cédigo y norbre de SUBPROCESO NO APLICA
OBJETIO DEL SUBPROCESO NO APLICA
Indicador vinculado a: Gestién del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
DEFINICION DEL INDICADOR DEL PROCESO
NOMBRE DEL i o . UNIDAD DE .
INDICADOR Metas relacionadas con economia digital. TIPO DE INDICADOR Eficacia MEDIDA O ESCALA Porcentaje %
O?NJ;EX&;):L Medir el porcentaje del cumplimiento de metas con base enlas establecidas en el plan de desarrollo conrelacion al proceso de gestionar los economia digital.
(MC fMP)*100
BORMULADE i Meins Cumpldas; soore FECHRDE 301112020 INCDLIQSAf)g: - | 1. Crecimiento
CALCULO MP: Metas presupuestadas para la secretaria en el plan de desarrollo con ACTUALIZACION TENDENCIA UL
disponibilidad de recurso
FUENTE DE . o
INFORMACION Lider del programa de economia digital. FRECUENCIA Semestral
ZEL INDICADORES gl
ACUMULADO?
EL INDICADOR
. - ; ; DEPENDE 100% DEL Sl
RESPONSABLE Profesional Especializado, profesional o contratista del programa. PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS
Rango de gestion Indicadores Crecientes o de
Sostenimiento
Sobresaiente Satisfactorio
X=290% 270% y <90% X<70%
de la meta de la meta de lameta
Lineade bhase 0% Meta del periodo 100% Rangos de evaluacion R0 0 6 S0 oo o2 o D oot eciriento
Satisfactorio
X=295% X<95%

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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CODIGO Y VERSION DEL INDICADOR DEL PROCE SO: FT-M2-P6-03
SECRETARIAENTIDAD SECRET ARIA DE LAS TECNOLOGIAS DE LA INFORMACION Y DE LAS COMUNICACIONES
PROCESO M2-P6 GESTIONAR LA ECONOMIADIGITAL.
Desarrollar mantener y colocar en marcha las estrategias y acciones que impulsen la competitividad en el
sector de la

productividad, mediante |a elaboracion de proyectos orientados ala innovacion y desarrollo, promociony
apropiacion de las tecnologias de la

OBJETIVO DEL PROCESO informacidn y las comunicaciones, fomentando la polttic a de Gobierno Digital, el uso del comercio
electrénico, 1a masificacion y utilizacion de

servicios en linea, pagos electrdnicos, firmas digitales, teletrabajo, marketing digital, uso de las redes
sociales, educacion virtual @leaming,

Cédigo y nombre de SUBPROCESO NO APLICA
OBJETIVO DEL SUBPROCESO NO APLICA
Indicador vinculado a Gestidn del Proceso
NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA
NO APLICA NO APLICA

DEFINICION DEL INDICADOR DEL PROCESO

NOMBRE DEL UNIDAD DE

INDICADOR Solictudes resueltas relacionadas con Economia Digital TIPO DE INDICADOR _ |Eficacia MEDIDA O ESCALA Nimero #

OBJETIO DEL Medir el porc entaje respuestas remitidas a las solicitudes relacionadas con Porcentaje de elaboracion de proyectos relacionados con la Economia Digital, sobre el

INDICADOR total de las solicitudes recibidas con respecto al proceso. (solo contaran los registrados en la plataforma utiliz ada para tal fin
- (SR/TS) *100 CLASE DE
F(::’:T(l:t::E SR: Solicitudes Resuettas Sobre :E(T:S:L[:;MI()N 3011142020 INDICADOR - 3. Sostenimiento
TS: Total de solicitudes realizadas por medio del aplic ativo TENDENCIA
FUENTE DE . ) . .
INFORMACION Sisterna de informacion destinado para tal fin. FRECUENCIA Semestral
¢ELINDICADOR ES gl
ACUMULADO?
EL INDICADOR
RESPONSABLE Profesional Especializado, profesional o contratista del programa. DEEENDEIRIDER 8l
PROCESO
EL INDICADOR
DEPENDE DE OTROS NO
PROCESOS

Sobresaliente Satisfactorio

X290% 270% y <90%
de la meta de la meta de lameta

Lit de b Meta del period R: d luacid - 2 i
H182 o as8 4 i ceiperedo 80% angos ce evavacion Rango de gestion Indicadores de D ecrecimiento

Satisfactorio

X=05%

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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9.2.3 Plan de implementacién de procesos

Dentro del proceso de adopcion del Marco de referencia de arquitectura empresarial se
define la metodologia que guiara los planes de implementacion de procesos de Tl. En razén
a que estos procesos se deben desarrollar paulatinamente con los lineamientos que se
establecen desde Secretaria General y posteriormente aprobados por el Comité
Interinstitucional de gestion y Desempefio de MIPG, esta labor de implementacion se realiza
constantemente en la medida que se hacen acciones de mejora en los documentos o la
actualizacién de los mismos.

Referente a este tema y siguiendo las buenas practicas de ITIL, COBIT5S y los lineamientos
de MINTIC, adoptamos lo que se considera y se prioriza segun los recursos para poder
ejecutar estas actividades de implementacién de procesos y procedimientos.

9.2.4 Estructura organizacional de TI

La secretaria de las tecnologias de la informacion y las comunicaciones mantendra
su estructura definida en el Decreto 1-3-1638 del 23 de octubre de 2020 “Por el cual
se ajusta la Estructura de la Administracion Central del Departamento del Valle del
Cauca, se definen las funciones de sus dependencias y se dictan otras
disposiciones”

ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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Despacho
Secretario TIC

Equipo Proceso
Servicios
¢ Tecnolégicos
Ambito | Ambito Interno
Externo i (Gestion TI)

[
[ | ]

Gestién | Gobierno || Promocisny || Inpovacion
Proyectos Digital Aproplacioh Digital

No obstante, adoptara los procesos de apoyo o transversales de fortalecimiento institucional
que implicaran funcionarios de apoyo para:

e Apoyo a la gestidon para los servicios digitales y gobierno digital del programa de
economia digital de la Gobernacion del Valle del Cauca

e Personal de soporte técnico encargado de mantenimientos correctivos y
preventivos, alistamiento de equipos y soporte técnico a usuarios.

e Apoyo para la correcta ejecucion de los planes, programas y proyectos relacionados
con las TIC y el Sistema Integrado de Gestion.

e Personal de apoyo a la gestion operativa y logistica de las tecnologias de la
informacién y las comunicaciones de la gobernacion del Valle del Cauca.

e Fortaleciendo las capacidades de cada uno de sus funcionarios.

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER

MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.
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9.3 Gestion de informacion

9.3.1 Herramientas de analisis.

La Secretaria de las TIC desarrollara iniciativas para organizar, descomponer, presentar o
estructurar datos e informacion, con el propdsito de extraer conclusiones significativas que
faciliten la toma de decisiones, para ello utilizara herramientas de bodega de datos, analitica
y publicacion de datos.

9.3.2 Arquitectura de Informacion

La Gobernacion del Valle del Cauca, en su plan de actualizacién la infraestructura y
plataformas tecnoldgica que dispone en la actualidad y la definicion de sus procesos de
arquitectura empresarial, tiene como componente primordial la definicion de una
arquitectura de informacion que permita organizar, estructurar y etiquetar correctamente
todos los elementos que interviene en el estudio, analisis, organizacion, disposicion y
estructuracion de la informacién, para ello esta adelantando procesos de Inventario,
agrupacion y definicion de mapas que conlleven a disponer de una informacion intuitiva,
flexible, consistente, escalable y accesible. En la actualidad se encuentra en proceso de
establecer los lineamientos La arquitectura de informacion y su hoja de ruta, las cuales se
integrara al presente documento

9.4 Sistemas de informacion.

La gobernacion adopta como premisa evolucionar para permitir que sus sistemas de
informacién, lleguen a convertirse en la fuente unica de datos utiles para apoyar o
argumentar las decisiones corporativas.

De acuerdo con lo establecido en el Marco de Referencia de Arquitectura Empresarial
(MRAE), la Secretaria de Tecnologias de Informacion y comunicaciones de la Gobernacion
del Valle del Cauca trabajara por evolucionar las Arquitecturas de Referencia y de Solucién
de los Sistemas de Informacion, teniendo en cuenta los principios de estandarizacion,
racionalizacion y generacion de valor y adaptabilidad, mejorar la cobertura del ciclo de vida
de los Sistemas de Informacion.

La Secretaria de la TIC durante el periodo de gobierno y en el marco del uso y apropiacion
de las tic promovera la implementacién de nuevos sistemas de informacién que optimicen
la descentralizacion de tramites y servicios en linea a la comunidad, que sean mas
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escalables, interoperables, funcionales, sostenible financiera y técnicamente, capaces de
garantizar la calidad de la informacién y seguros (incorporando todos los controles
aplicables a la seguridad de la informacién), también propendera por la conformacion de
portales y servicios web, el intercambio de informacién segura y confiable con plataformas
externas, abordando diversos sectores socioecondmicos.

9.41 Arquitectura de sistemas de informacién

La gobernacién adopta como premisa evolucionar para permitir que sus sistemas de
informacion, lleguen a convertirse en la fuente Unica de datos utiles para apoyar o
argumentar las decisiones corporativas.

De acuerdo con lo establecido en el Marco de Referencia de Arquitectura Empresarial
(MRAE), la Secretaria de Tecnologias de Informacion y comunicaciones de la Gobernacion
del Valle del Cauca trabajara por evolucionar las Arquitecturas de Referencia y de Solucién
de los Sistemas de Informacién, teniendo en cuenta los principios de estandarizacion,
racionalizacion y generacion de valor y adaptabilidad, mejorar la cobertura del ciclo de vida
de los Sistemas de Informacion.

Se ftrabajara en que cada dia los Sistemas de Informacion sean mas escalables,
interoperables, seguros, funcionales, sostenible financiera y técnicamente, capaces de

garantizar la calidad de la informacién y seguros (incorporando todos los controles
aplicables a la seguridad de la informacion)

9.4.2 Implementacion de sistemas de informacién

Los objetivos a desarrollar incluyen:

Utilizar los servicios web para que el ciudadano consulte y opine sobre el informe de
rendicion de cuentas” y la meta “Contar con la evidencia que se utiliz el servicios web para
la interaccion con el ciudadano en la rendicion de cuentas”.

Mantener los servicios actuales entorno a los Sistemas de Informacion existente.
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9.4.3 Servicios de soporte técnico

La evolucién de los servicios de soporte técnico se basara en mejorar los indicadores del
acuerdo actual del nivel de servicio.

9.5 Modelo de gestion de servicios tecnolégicos

Dentro de su modelo de gestion de la Secretaria de las TIC adoptara lo establecido por el
marco de referencia de arquitectura empresarial de Mintic, especificamente estableciendo
acciones para la gestion de capacidad, continuidad, disponibilidad y seguridad con base a
los lineamientos:

La gestion de los servicios tecnoldgicos - LI.ST.03,

Continuidad y disponibilidad de los Servicios Tecnolégicos - LI.ST.05,
Alta disponibilidad de los Servicios Tecnoldgicos - LI.ST.06,
Capacidad de los Servicios Tecnologicos LI.ST.07.

9.5.1 Criterios de calidad y procesos de gestidon de servicios de TIC

La Secretaria de las TIC asume que los acuerdos de nivel de servicio (ANS), Requisitos de
Nivel de servicio (SLR) y las hojas de especificaciéon del servicio y Plan de Calidad del
Servicio (SQP) determinan la fuente de calificacién de la calidad de los servicios de TIC. En
este sentido desarrollara una estrategia de fortalecimiento de las metodologias que
gestionan estos artefactos.

La gestion de servicios tecnolégicos es el proceso que realiza el planeamiento coordinacion,
elaboracion, negociacion, aprobacion, supervision e informacion de servicios y sus
compromisos de cumplimiento asociados a los Acuerdos de Niveles de Servicio (ANS) y
sus objetivos.

La gestion de servicios tecnoldgicos debe intentar mejorar de una forma proactiva todos los
niveles de servicio dentro de las prioridades establecidas al interior de la Gobernacion del
Valle del Cauca, de igual forma debe mantener la calidad del servicio durante un ciclo
constante, supervisar y divulgar los logros del servicio y emprender acciones para evitar
entrega de servicios deficientes.
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9.5.1.1 Principales actividades del Lineamiento de Administracion de Niveles
de Servicio segun ITIL®

Existen algunas actividades principales del lineamiento, métodos y técnicas que pueden
utilizarse para tener una Administracion de Niveles de Servicio eficiente y efectivo.

A continuacion, se listan dichas actividades:

* Disefiar marcos de trabajo de Acuerdo Niveles de Servicio (ANS):
Se debe decidir cual sera la mejor estructura de (ANS) para asegurar que todos los
servicios y todos los clientes estén cubiertos de la manera mas apropiada en relacion
con las necesidades de la organizacion.

Existe un numero de marcos de trabajo disponibles:

* Los ANS basados en servicio — Este es cuando un acuerdo de nivel de servicio abarca
s6lo un servicio y a todos los usuarios que estan utilizandolo. Este es un método
adecuado cuando todos los clientes estan utilizando el servicio de la misma manera o
con un nivel de servicio similar, por ejemplo el correo electronico.

* Los ANS basados en Cliente — Este ANS es para un grupo especifico de clientes y
cubre todos los servicios que ellos utilizan. Una ventaja clave con esta estructura es
que es la mas facil para negociar debido a que no habra conflicto entre los
requerimientos de los clientes y so6lo se necesita una firma. Una ventaja para el cliente
es que todos sus servicios estaran cubiertos en un solo documento.

* ANS Multinivel — Esta estructura es adoptada por muchas organizaciones y esta
compuesta por tres niveles:

1. Nivel Corporativo — abarca todos los objetivos genéricos y aplica a todos los
clientes de toda la organizacion

2. Nivel del Cliente — abarca todos los objetivos especificos de un grupo
particular de clientes independientemente del servicio que se esta recibiendo.

3. Nivel de Servicio — cubre todos los objetivos relevantes a un servicio
especifico en relacion a un grupo especifico de clientes.

Cuando sea definido ya sea una estructura o una combinacion de estructuras, el ANS debe
desarrollar un numero de formatos estandares para ser usados y asi asegurar que todos
los acuerdos sean creados de una forma consistente. El lenguaje utilizado en dichos
acuerdos debe ser claro, articulado y conciso para prevenir malos entendidos entre las
partes como resultado de ambigliedades. Debe también incluirse un glosario de términos
que ayude al personal a entender mejor la terminologia utilizada.
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* Determinar, documentar y acordar requerimientos para nuevos servicios y la
generacion de Requisitos de Nivel de servicio (SLR):

Los requerimientos de niveles de servicio seran usados como base en las negociaciones
con los clientes y con los proveedores de servicio al afinar los términos de los acuerdos
de niveles de servicio.

» Monitorear El Desempefio del Servicio y compararlo contra los Acuerdo Niveles de
Servicio ANS:

Un punto importante al esbozar los acuerdos de niveles de servicio es que las metas sélo
deben incluirse si efectivamente pueden ser medidas y monitoreadas. Tal vez sea necesario
mejorar las capacidades de monitoreo para poder soportar los ANS siempre y cuando esto
sea econdémicamente justificable. Es también necesario asegurarse de que las metas
contenidas en cualquier herramienta de Gestién de servicios sean configuradas para
coincidir con aquellas contenidas en los ANS. Por ejemplo, las metas que la Mesa de
Servicio puede tener para la capacidad de manejo de incidentes que estan configuradas
dentro de la herramienta de documentacion de incidentes deben ser las mismas contenidas
dentro del ANS de manejo de incidentes.

* Recopilar, medir y mejorar la Satisfacciéon del Cliente:

Existen algunas cosas que no pueden ser medidas por medio de una herramienta
automatica. Una de ellas es la percepcion del cliente acerca del servicio recibido. Puede
ser que haya algunos asuntos del servicio que han sido manejados de manera eficaz y por
lo tanto la satisfaccion del cliente puede ser buena. Pero también puede ocurrir lo contrario.

Obviamente es importante el conocer la expectativa que tiene el cliente y establecer una
meta realista cuando se esta esbozando y acordando un ANS, siendo esto una parte vital
de este lineamiento.

Es importante monitorear y revisar con regularidad la percepcion del cliente acerca de los
servicios recibidos. Algunos métodos para lograr esto son:

e Cuestionarios periddicos y encuestas de satisfaccion al cliente

e Recopilar la retroalimentacion del cliente durante las juntas de revisién de servicio

o Recopilar la retroalimentacion de asuntos post mortem y posteriores a la
implementacion

e Anadlisis de las quejas y cumplidos por parte de los clientes

Revisar los contratos de terceros y el alcance del servicio:
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La entrega del servicio normalmente depende de varios proveedores y equipos de soporte
tanto internos como externos. Aunque un contrato con proveedores externos es
normalmente obligatorio, se obtienen muchos beneficios de tener documentados los
acuerdos sobre las expectativas de nivel de servicio con equipos de soporte interno y con
proveedores. Cuando se depende de un tercero es vital que las metas contenidas dentro
de los acuerdos estén asentadas entre el proveedor de servicio y ese tercero y que los
acuerdos respalden la entrega de los servicios principales que estan siendo entregados al
cliente tal como se definen en el ANS correspondiente. Si las metas no respaldan dichos
servicios o si no existen acuerdos establecidos entonces esto pone en riesgo la entrega del
servicio al cliente.

Crear un acuerdo de nivel de operacion entre el proveedor y la parte interna no tiene que
ser un trabajo complicado o pesado, pero debe asegurar que las metas estén establecidas
entre los equipos de trabajo internos que respaldan las metas en cuanto a los ANS de cara
al cliente. Estos deben ser monitoreados y reportados de la misma manera en que se hace
con los ANS.

Generacion de Reportes de Servicio:

Una vez que se ha acordado un Nivel de Servicio debe estar firmado y con inicios de su
implementacion. Despueés, debe iniciar el monitoreo de metas y la generacién de los
reportes respectivos. Los reportes operacionales deben ser generados de manera regular.

Reportes excepcionales se deben generar cuando existen incumplimientos en el servicio (0
sea probable que ocurran). Los reportes de servicio deberan distribuirse con anterioridad a
las juntas de revisidn permitiendo asi que los asistentes revisen su contenido y estén
preparados para poder discutirlas dentro de la junta. Los reportes deben detallar el
desempefio del servicio y medirlo contra las metas estipuladas en los ANS. Asi mismo
deben contener informacion sobre las tendencias y cuando sea necesario detalles de las
actividades que se estan llevando a cabo para mejorar la calidad del servicio (ya sean
reactivas o proactivas). En medida de lo posible se recomienda que la generacion de los
reportes de servicio sea los mas automatizada posible
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9.5.2 Infraestructura

9.5.2.1 Hardware

A continuacion, se describen los componentes de Hardware que actualmente se gestionan
y se deben mantener en el Centro de Procesamiento de Datos (CPD) de la Gobernacion
del Valle del Cauca.

ITEM DESCRIPCION
Switches 68
Servidores Fisicos 17
Cableado En el edificio cat 5e, 6
Red Wi-Fi 3
Instalaciones Fisicas 1
Deteccion de incendio 1
Sistema eléctrico 1
Servidores virtuales 60
Red LAN 1
Canales de

comunicacion

Para la infraestructura se mantendra el esquema existente y se actualizara cuando sea
necesario el hardware que hoy en dia se utiliza. Todo esto con la idea de mantener una
infraestructura que cumpla con las necesidades de los usuarios finales.

9.5.2.2 Software

La secretaria de las TIC, gestionara las acciones y recursos para garantizar y actualizar el
debido licenciamiento que requieran sus plataformas tecnolégicas tanto a nivel de software
como a nivel de infraestructura, de tal forma que se lleve una regulacién y administracion
que permitan tener normalizado los derechos patrimoniales y el uso autorizado de los
componentes de Tl en la entidad.

La Secretaria tiene contrato y mantiene de manera general licencias para los sistemas de
informacion y la infraestructura tecnoldgica, mediante el estudio y planificacion dependiendo
de los recursos presupuestales asignados.

Para el caso de las licencias del software de planificacion de recursos empresariales se
tiene:
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Licencias de usuario final.

Cantidad Tipo de Licencia Vigencia
1679 Profesionales 2021
1679 TOTAL

Licencias Inteligencia de Negocios:
Cantidad Tipo de Licencia Vigencia
50 Profesionales 2021
50 TOTAL

Licencias Desarrolladores:
Cantidad Tipo de Licencia Vigencia
1 Desarrollador 2021
1 TOTAL

Licencias Sector publico (Por contribuyente):
Cantidad Tipo de Licencia Vigencia
200.000 PSCD ( 4 paquetes de 50.000) 2021
200.000 TOTAL

Licencias para liquidacién de ndmina (Activos y jubilados):
Cantidad Tipo de Licencia Vigencia
10.290 Registraos maestros PA -HCM 2021
10.290 TOTAL

9.5.2.3 Seguridad

Se realizara la actualizacion del Firewall existente en la red de datos de la Gobernacién del
Valle del Cauca y que esta a cargo de la Secretaria de TIC, con lo que se busca tener un
mejor control de los accesos permitidos en la entidad. Se consigna los equipos y software

existentes:
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ITEM DESCRIPCION
Firewall 1
Antivirus 1500

Sistema Biométrico
Sistemas IDS (deteccién de intrusos)

—|©

En el caso del software antivirus, se establece que durante la vigencia del PETIC se
mantendran renovadas las licencias y se garantizara que los equipos de computo cuenten
con un software antivirus actualizado.

9.5.2.4 Contratos de desarrollo, soporte y Mantenimiento

Para el funcionamiento y sostenimiento de la infraestructura es necesario realizar la
contratacion del siguiente personal:

ITEM DESCRIPCION
Soporte 31
Mantenimiento 4
Desarrollo 2

Es responsabilidad del Lider de programa de Tl garantizar el correcto monitoreo sobre los
componentes tecnoldgicos pertenecientes a la Gobernacion del Valle del Cauca.

El Lider de programa de Tl debe establecer con cada administrador de plataforma la
frecuencia de revision, indicadores, métricas y umbrales definidos para cada componente
tecnoldgico a fin de determinar su capacidad y desempefio. Lo anterior sirve como base
para la generacion de los informes de gestion de cada uno de los componentes tecnoldgicos
monitoreados que deben ser generados peridédicamente con el fin de mantener informacién
historica sobre el comportamiento de cada componente tecnolégico.

El monitoreo de los componentes tecnoldgicos debe considerar como minimo los siguientes
factores:

. Capacidad.
. Desempeiio.
. Disponibilidad.

El Lider de programa de Tl debe garantizar que el monitoreo de los componentes
tecnoldgicos en nube y on premise se realice mediante el uso de protocolos seguros con
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el fin de evitar que la disponibilidad, integridad y confidencialidad de dicha informacion se
vea afectada.

9.5.2.5 Mantenimiento Preventivo

La finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo o ajuste
de aquellos elementos de mayor desgaste o uso en los equipos.

Este servicio se brindara con un minimo de 2 veces al afio por equipo o en el caso de
requerimientos o a pedido de servicios puntuales.

Durante el primer mantenimiento preventivo se procedera a realizar el levantamiento del
inventario del equipo y sus periféricos, aspectos técnicos referentes a su ubicacion fisica y
usuario responsable del mismo, permitiendo contar con el historial de servicios por equipo
y facilitar la identificacién de fallas recurrentes vy justificar adecuadamente reemplazos de
partes, retiro y cambio de equipo, o incremento de capacidad operativa de la maquina.

Como segunda fase se realizan las rutinas de mantenimiento de acuerdo al tipo de equipos,
sin embargo, en forma general deberan cubrir los siguientes aspectos:

. CPUs:

. Revision del log de errores.

. Desmontaje, limpieza interna, aspirado, verificacion de tarjetas, limpieza de drives,
limpieza externa

. Limpieza y revision de teclado

. Limpieza y revision de monitor

. Desfragmentacion, scan disk y diagndsticos del (los) disco(s)

9.5.2.6 Respaldo y recuperacion de los servicios tecnolégicos. LI.ST. 13

La Secretaria de las TIC debe contar con mecanismos de respaldo para los servicios
tecnoldgicos criticos de la entidad asi como con un proceso periddico de respaldo de la
configuracion y de la informaciéon almacenada en la infraestructura tecnoldgica, incluyendo
la informacion clave de las estaciones de trabajo de los funcionarios de la entidad. Este
proceso debe ser probado periédicamente y debe permitir la recuperacion integra de los
Servicios Tecnolégicos

El respaldo y recuperacion de los servicios tecnoldgicos apalanca actividades criticas como:
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Activacion: Acto de declarar que los acuerdos de la organizacién de continuidad de
negocio deben llevarse a la practica con el fin de continuar la entrega de productos
0 servicios clave.

Analisis de Impacto al Negocio (BIA, por sus siglas en inglés, Business Impact
Analisys): Proceso del andlisis de actividades y el efecto que una interrupcién del
negocio podria tener sobre ellas.

Continuidad de Negocio: Capacidad de la organizacion para continuar con la
entrega de productos o servicios a los niveles predefinidos aceptables después de
un evento perjudicial.

Ejercicio: Proceso para entrenar, evaluar, practicar, y mejorar el desempefio en una
organizacion.

Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

Incidente: Situacion que seria o podria llevar a una interrupcion, pérdida,
emergencia o crisis.

Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el
funcionamiento de una organizacion.

Mejoramiento continuo: Actividad periddica para mejorar el desempefio.

BCP: (por sus siglas en inglés, Business Continuity Plan - Plan de Continuidad de
Negocio), Procedimientos documentados que guian a las organizaciones para
responder, recuperar, reanudar y restaurar a un nivel predefinido de operacion
debido a la interrupcion.

Plan de emergencias: Documento que contempla las acciones e instrucciones que
se deben seguir para responder rapida, eficaz y con el menor traumatismo posible
ante una emergencia.

DRP: (Por sus siglas en inglés, Disaster Recovery Plan - Plan de Recuperacion de
Desastres), es la estrategia que se sigue para restablecer los servicios de tecnologia
(red, servidores, hardware y software) después de haber sufrido una afectacion por
un incidente o catastrofe de cualquier tipo, el cual atente contra la continuidad del
negocio.
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e Prueba: Procedimiento para determinar la presencia, cualidad o veracidad de algo.

e RPO: (Por sus siglas en inglés, Recovery Point Objetive - Punto Objetivo de
Recuperacion), punto en el cual la informacién usada por una actividad debe ser
restaurada para permitir la reanudacién de la operacion.

e Recursos: Todos los activos, recursos humanos, conocimientos, informacion,
tecnologia, locales y suministros e informacién que una organizacion tiene que tener
disponibles para su uso, cuando sea necesario, con el fin de operar y cumplir con
su objetivo.

e Riesgo: Efecto de la incertidumbre sobre los objetivos.

e RTO: (Por sus siglas en inglés, Recovery Time Objetive -Tiempo objetivo de
recuperacion), periodo de tiempo después de un incidente en el que: El producto o
servicio debe ser reanudado, o la actividad debe reanudarse, o los recursos deben
ser recuperados.

A continuacion se detallan las politicas de operacion a través de las cuales se administra
la plataforma tecnolégica de la Gobernacion del Valle del Cauca.

POLITICAS DE OPERACION

1. El lider de programa Tl para el Plan de Continuidad de Negocio de la Gobernacion
del Valle del Cauca tendra de insumo los riesgos criticos hallados al aplicar la guia
de administracion de Riesgo, sobre los cuales se hace valoracién de los riesgos de
interrupcion, cualquier cambio en la definicion de la criticidad de los riesgos debe ser
informado al responsable de la gestion del Plan de Continuidad de Negocio de la
Gobernacién Del Valle Del Cauca.

2. El nivel de aceptacion del riesgo de la Matriz de riesgo de seguridad de la
informacion, debera ser aprobado por el Secretario de las TIC.

3. La identificacion de los procesos criticos de la entidad debe ser un trabajo
participativo de las diferentes dependencias de la Gobernacion del Valle Del Cauca.

4. Los cambios en la infraestructura y organizacion interna que afecte los procesos
criticos definidos dentro del plan de Continuidad de Negocio, deben ser informados
al responsable Secretario de las TIC.

5. Los ejercicios y pruebas del BCP (Plan de Continuidad de Negocio) son parte vital
para garantizar la operatividad del plan, los cuales se realizaran periédicamente
previa definicion del plan de trabajo y con la participaciéon activa de los lideres de
cada area de los procesos criticos y de la Secretaria de las TIC, generando la
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documentacion respectiva que soporte los resultados obtenidos e informarlos y

notificarlos.
6. La Gobernacion del Valle del Cauca debe proveer los recursos necesarios mediante

los proyectos de inversion.

7. El lider de programa TI ejecutara la revision del documento del BCP como minimo
una vez en el afo, considerando los resultados obtenidos en los ejercicios y pruebas
realizados al BCP.

8. La Guia Analisis de Impacto al Negocio — BIA, con el Plan de Continuidad de Negocio
— BCP, seran de conocimiento parcial para las partes interesadas definidas dentro de
estos documentos y de conocimiento completo por parte del lider del programa.

9.5.3 Servicios de operacion

Los servicios de operacion tienen como su nucleo el DATACENTER principal de la
Gobernacién del Valle del Cauca.

En el servidor fisico se usa todo el performance de la maquina para virtualizar cuatro
maquinas SAP, en los ambientes de Productivo (PROD), calidad (QAS) y desarrollo (DEV)
y Solman este ultimo nuevo para gestionar incidencias, problemas y otros servicios de SAP.

9.5.4 Mesa de servicios

El modelo de la mesa de servicios se soporta con las actividades que se describen a
continuacion. Es importante indicar que con el fin de garantizar su cumplimiento, esto se
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realizara siempre y cuando se tenga los recursos establecidos para llevar a cabo este
proceso.

Analizar las incidencias internas referente los usuarios finales de mesa de ayuda
para servicios de soporte y priorizar las necesidades.

Analizar las incidencias externas radicadas referente a los usuarios finales de mesa
de ayuda para servicios de soporte y priorizar las necesidades

Planear la disponibilidad de recursos a todo nivel (logisticos, proveedores de
servicios, contratistas, prestacion de servicios, compra de insumos técnicos,
mantenimiento de hardware y software) para mantener mesa de ayuda para
servicios de soporte en funcionamiento.

Analizar los recursos disponibles para mantener mesa de ayuda para servicios de
soporte en funcionamiento.

Recibir los incidentes de los usuarios finales de mesa de ayuda para servicios de
soporte.

Direccionar las actividades a realizar para solucionar las incidencias.

Realizar los cronogramas de mantenimiento preventivo y correctivo para mantener
en 6ptimas condiciones la infraestructura tecnolégica y los servicios de soporte.
Ejecutar las actividades descritas en los cronogramas.

Verificar que las actividades de mantenimiento se hayan realizado con base en el
cronograma y especificaciones técnicas.

Realizar las actividades de primer nivel para solucionar los incidentes registrados
por las alarmas automaticas y los usuarios finales.

Administrar y controlar los usuarios, impresoras, equipos, dispositivos conectados a
la red, utilizando el directorio activo

Elaborar el informe sobre las actividades realizadas por incidentes de usuarios
finales.

Verificar que las actividades de mantenimiento de servicios tecnolégicos se hayan
realizado con base en el cronograma y especificaciones técnicas.

Generar los indicadores respectivos.

Analizar los indicadores.

Gestionar y administrar los riesgos y controlarlos.

Realizar los ajustes y acciones necesarias para cumplir con los planes, proyectos y
programas.

La Secretaria de las TIC definira las actividades de implementacion de mejoras del sistema
de incidencias y gestion de las mismas. La mesa de servicios (0 mesa de ayuda del sistema
de informacion de gestidn financiera territorial), sera el unico punto de contacto para todos
los usuarios finales de SAP y otros sistemas de informacién utilizados al interior de la
Gobernacion del Valle del Cauca. Sus actividades principales seran resolver las solicitudes
de incidentes, peticiones y requerimientos.
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9.5.5 Procedimientos de gestion

La Secretaria de las TIC actualmente cuenta con ocho (8) procedimientos, distribuidos en
3 procesos, en el momento que se tome la decision por la alta direccién de iniciar un proceso
de certificacion en la Norma ISO 27001 y se garanticen los recursos para lograr este hito,
se deberan aumentar tanto los procedimientos como las acciones de Seguridad Informatica
al Interior de la Secretaria de las TIC y la Gobernaciéon misma, puesto que implica contar
con personal altamente calificado y aumentaran las actividades del planear, hacer, verificar
y actuar si seguimos con el método Deming, o si se decide elegir otro método (Itil, CobIT,
etc.).

9.6 Uso y apropiacion

La secretaria de las TIC desarrollard estrategias de capacitacion y sensibilizacion
orientadas a lograr el involucramiento de los diversos grupos de interés en la participacion
de las iniciativas de Tl, y el desarrollo de competencias TI.

Para lograr estos objetivos la Secretaria de las TIC propondra modificar el plan de
incentivos, donde se tenga en cuenta a quienes cumplan los compromisos en temas de uso
y apropiacion o sistemas de preparacion, evaluacion y gestion de impactos en procesos de
transformacion digital.

Igualmente se estableceran propuestas para que cada una de las dependencias de la
Gobernacion del Valle del Cauca establezca incentivos para la apropiacion del PETIC por

via de la formacion. Se promocionara que estos sean un aporte de cada dependencia hacia
el fortalecimiento de capacidades y conocimiento del talento humano.

10 MODELO DE PLANEACION DE TI

10.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Los lineamientos incluyen

Fuente Insumo
Plan de desarrollo Departamental
"VALLE INVENCIBLE"

Requerimientos externos para la Requerimientos Mintic
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Fuente Insumo

definicion y estructuracion del PETIC

MIPG departamental

Proyectos de Inversion

Empleados Nuevos A través de la Intranet.

Publico en General Resumen a través de la pagina

Web de la gobernacion.

10.2 Estructura de actividades estratégicas

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones de la
Gobernaciéon del Valle del Cauca, ha tenido que desarrollar una estrategia de choque
orientada al fortalecimiento de los servicios tecnoldgicos que tenian un retraso significativo.

La adopcion del plan de fortalecimiento, se ha centrado en dos capacidades fundamentales:

Gestion de la Economia Digital (Externo)
Gestion de las Soluciones de Tl (interno)

Entre las metas y resultados que se propone alcanzar la Secretaria se encuentran:

Incrementar en 600 el numero de accesos fijos a internet en los municipios de las
micro-regiones del departamento, exceptuando las ciudades intermedias.
Promover que exista la figura de un CIO en cada entidad territorial del Valle de
Cauca durante el periodo de Gobierno.

Asistir al 100% de los municipios no certificados en la implantacion del plan de
apropiacion TIC para la inclusion digital en el periodo de gobierno.

Aumentar en un 20 % la poblacién que accede a los servicios brindados a través
del portal.

Consolidar un ecosistema de innovacion TIC durante el periodo de gobierno.

Se debe alcanzar el 95% de nivel de satisfaccion de los usuarios frente a los
servicios tecnolégicos brindados por la Secretaria.

Impactar los 42 entes territoriales del departamento del Valle en materia de
transformacion digital.

La Secretaria implementara un mapa estratégico TIC para el fortalecimiento de las
capacidades sociales.
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10.3 Plan maestro o Mapa de Ruta

La Secretaria ha adoptado dentro de su estrategia de implementacion del Marco de
Referencia de Arquitectura Empresarial, el tener un mapa de ruta cada uno de los seis (6)
dominios preferiblemente, definidos por Mintic. (Estrategia TI, Gobierno TI, Informacién,
Sistemas de Informacion, Servicios Tecnolégicos y Uso y Apropiacion)

En la medida que estos mapas de rutas se encuentren disponibles, como resultado de los
ejercicios de Arquitectura Empresarial, se incorporaran al presente documento. Estos
mapas de ruta definirAan como llegar a la Arquitectura Empresarial objetivo de la
Gobernacioén del Valle del Cauca.

En estos mapas de ruta se tendran detalladas las actividades, iniciativas y proyectos en los
que se debe comprometer la Secretaria para garantizar llegar a cumplir con la Arquitectura
objetivo.

Esta arquitectura objetivo corresponde a un plan maestro que define los objetivos
estratégicos en materia de Tl y de esta manera define los parametros que permite
estructurar el plan de inversiones, la definicién de la estructura de recursos humanos
requeridas y la identificacién del banco de iniciativas necesarias.

Teniendo en cuenta la situacion actual planteada y la arquitectura objetivo durante la
vigencia se van a desarrollar los siguientes proyectos que permitiran cerrar las brechas
identificadas:

e Fortalecimiento del ecosistema de innovacion y transformacioén digital del
Valle del Cauca:

El Departamento del Valle del Cauca le apuesta al desarrollo y la competitividad a
través de la circulacion del conocimiento, es decir, del proceso de generacion,
aplicacion y transferencia del conocimiento y la tecnologia a través de estrategias
como: - Fomento del conocimiento y la innovacién para la transformacion publica
digital productiva y social. — Desarrollo actividades de apropiacion de las TIC. —

Acompanamiento de procesos de innovacién y emprendimiento a través de las TIC.
— Promocién de la aplicacion de las TIC en los sectores productivos. — Impulsando
el desarrollo de técnicas, practicas y tecnologias que favorezcan el desarrollo
sostenible y sustentable en nuestro Departamento.

Por lo anterior, el objetivo general del proyecto es el fortalecer el nivel de desempefo
del ecosistema de innovacioén publica digital y las areas claves para el desarrollo de
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la transformacion digital a través del indice de gobierno digital en el Departamento
del Valle del Cauca.

e Fortalecimiento y actualizacion de los sistemas de informacion del Valle del
Cauca

El fortalecimiento y actualizacion de los sistemas de informaciéon promueven la
construccion de la Sociedad de la Informacidén que representa una gran apuesta
para lograr un desarrollo armonioso, justo y equitativo entre las subregiones y
sectores sociales, mediante el acceso generalizado y uso apropiado de las
Tecnologias de Informacion y Comunicacién (TIC). Los esfuerzos del gobierno
departamental se enfocan en la tarea de masificar el acceso a las TIC para el
abatimiento de la brecha digital. El fin ultimo de este proyecto es el de facilitar el
acceso a los servicios tecnologias que tiene la Gobernacion del Valle a sectores de
la poblaciéon que poco o nulo acceso han tenido a ellas, con la esperanza de
contribuir a eliminar las barreras tradicionales entre la sociedad y lo publico.
incrementar la capacidad tecnoldgica e institucional para satisfacer la demanda por
servicios de la comunidad en la Gobernacion del Valle del Cauca.

Con este proyecto se pretende garantizar la disponibilidad de los sistemas de
informacion de mision critica para la Gobernacion Del Valle facilitando la toma de
decisiones acertadas, una mejor asignacion de los recursos y la consecucién de los
objetivos del plan de desarrollo.

o Fortalecimiento de la infraestructura tecnologica Valle del Cauca

Contempla la ampliacion de la cobertura en el servicio brindado, mejoramiento de la
calidad en la infraestructura de conectividad en las entidades publicas del Valle del
Cauca y adquisicion de nuevos componentes de infraestructura de conectividad. Lo
anterior incluye implementaciéon de componentes y servicio de soporte a la
infraestructura tecnoldgica existente, que son necesarias para el funcionamiento de
todos los procesos institucionales de la Gobernacion del Valle del Cauca tanto en
nivel central como algunos entes descentralizados. Para ello se realizan actividades
requeridas para la operacion del centro de computo, mantenimiento de la red de
cableado estructurado de las diferentes sedes, soporte al sistema de telefonia Voz
IP, implementacion de las politicas de seguridad informatica y administracion de los
recursos de almacenamiento de datos necesarios para el funcionamiento de los
sistemas de informacion de la entidad. De otro lado, este componente atiende el
proceso de soporte a usuario final relacionado con el funcionamiento de la red de
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datos, conectividad y gestiona la actualizacién del inventario de equipos e
impresoras que hacen parte del parque informatico de la entidad.

Mantener la calidad y actualizar los servicios tecnoldgicos y la Infraestructura
Tecnolégica al interior y exterior de las entidades publicas del Departamento del
Valle del Cauca.

e Fortalecimiento de los componentes de Mision Critica de entornos TIC de la
Gobernacion del Valle del Cauca

A través de este proyecto se contempla la adquisicion de nuevos componentes de
infraestructura de seguridad, cémputo, almacenamiento y conectividad de la
Gobernacion del Valle del Cauca y el soporte de los componentes de infraestructura
de conectividad existentes.

Lo anterior incluye implementacion de componentes y servicio de administracién y
soporte a la infraestructura tecnoldgica existente, que son necesarias para el
funcionamiento de todos los procesos institucionales de la Gobernacién del Valle
del Cauca tanto en nivel central como algunos entes descentralizados. Para ello se
realizan actividades requeridas para la operacion del centro de computo, soporte a
los equipos de seguridad, soporte a los componentes principales de red, soporte al
sistema de telefonia Voz IP, implementacién de las politicas de seguridad
informatica y administracion de los recursos de almacenamiento de datos
necesarios para el funcionamiento de los sistemas de informacién de la entidad.

El objetivo de este proyecto se centra en mantener la calidad y actualizacion de los
servicios tecnolégicos y la Infraestructura Tecnoldgica de Mision Critica al interior y
exterior de las entidades publicas del Departamento del Valle del Cauca.

PROYECTOS ORIENTADOS A LA TRANSFORMACION DIGITAL DE LA ENTIDAD Y EL
TERRITORIO

A través de la apuesta por iniciativas que se orienten a la transformacién digital del
departamento y la consolidacion de un Valle Inteligente e Innovador, se estima desarrollar
dos proyectos estratégicos:

1. Red Regional IoT Pacifico, Valle del Cauca, Cauca y Narifio: A través de este
proyecto se busca construir una red loT con cobertura en la zona rural de 40
municipios distribuidos en los departamentos del Valle del Cauca, Cauca y Narifio,
conformada por Gateways, LoRaWAN, sensores y estaciones meteoroldgicas.
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El objetivo general del proyecto es desarrollar capacidades de la industria 4.0 en el
sector agropecuario de 40 municipios de los Departamentos de Valle del Cauca,
Cauca y Narino, a través de una red regional de telemetria de loT. Para ello, a través
de esta inversion se pretende disminuir la brecha tecnoldgica en el sector rural
respecto a las TIC y apoyar la toma de decisiones oportunas en los procesos
productivos.

2. Portal Unico del Ciudadano Vallecaucano -PUCV: Este sera un ecosistema
tecnolégico estructurado que le permitira a la Gobernacién del Valle del Cauca
desarrollar Servicios Digitales a través de la conceptualizacion, evaluaciéon y
reestructuracion de los servicios actuales; y apalancar las capacidades propuestas
por la Politica de Gobierno Digital, incluyendo Arquitectura Empresarial, Seguridad
y Uso y Apropiacion.

El objetivo general del proyecto es fortalecer la prestacién oportuna, articulada y
segura de los tramites, servicios y OPAS ofertados a los grupos de valor del
Departamento Valle del Cauca, habilitando estrategias de uso y apropiacion de las
plataformas y herramientas de TI. Esto permitira fortalecer a nivel institucional la
estructuracion, implementacion y apropiacion de los procesos core y procedimientos
de los tramites, servicios y OPAS de cara al ciudadano y mejorar la implementacion
del Marco de arquitectura empresarial y baja capacidad de integracion e
interoperabilidad entre las plataformas existentes en la Entidad Territorial.

10.4 Proyeccion de presupuesto area de TI

fAValle 16} GOBERNACION
aule \ ' VALLE DEL CAUCA
Invencible Y ecamaemmes
N PO OrTRECOn y La3 (O aci0nes
PRESUPUESTO EJECUTADO VIGENCIA 2020 SECRETARIA TIC
Pl Nombre del Proyecto Ejecuciéon 2020
FORTALECIMIENTO DEL ECOSISTEMA DE INNOVACION Y TRANSFORMACION DIGITAL
PI33-101274 $1.764.400.000
VALLE DEL CAUCA
FORTALECIMIENTO Y ACTUAUIZACION DE LOS SISTEMAS DE INFORMACION DEL VALLE
P133-101265 $1.017.700.000
DEL CAUCA
PI33-101267 |FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA VALLE DEL CAUCA $5.905.431.278
FORTALECIMIENTO Y ACTUALIZACION DEL SISTEMA FINANCIERO - SAP DEL VALLE DEL
P133-101164 $4.219.455.382
CAUCA
FORTALECIMIENTO DE LOS COMPONENTES DE MISION CRITICA DE ENTORNOS TIC DE
PI33- 4 $840. X
133-101470 | » GOBERNACION DEL VALLE DEL CAUCA 90.000
TOTAL GENERAL 5 PROYECTOS SECRETARIA TIC $13.746.986.660

Proyecto de presupuesto recursos propios
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Linea estratégica territorial: 5. GESTION TERRITORIAL COMPARTIDA PARA UNA
BUENA GOBERNANZA

META DE PRODUCTO NOMBRE PROYECTO P10 200 PPTO 2022 PPTO 2023
FORTALECAMENTO ¥ ACTUALIZAOON
L SISTEMA FINANGIERO - SAP O | §  818188268| $3376000000{ $ 2900 000 000

vIMA DE ACCION PROGRAMA

s 213398964 $2200000000{ $ 2 200 000 000

0302 $020202. tnfr $ 1079208176| $1072525000 § 1 706 151 250
TRANSFORMACKD | tecn

$ 1600000000 $ 1600000000 S 1 560 000 000

s 143764572| S 130885000| $ 300 000 000

VALOR TOTAL PROYICCION Df PRESUPUESTO 2021-2023 18 ssaseo000|$ siratccm|s R006.151.2% |

Con el propésito de cumplir con lo estipulado en el PETIC se ha establecido un presupuesto
para los cuatro anos de gobierno y dado la situacién de la pandemia por Covid-19 este sera
actualizado a medida que se obtengan las asignaciones de recursos para el desarrollo de
los proyectos y/o las gestiones que permitan el desarrollo de iniciativas adicionales y el

cumplimiento de las metas establecidas dentro del Plan de Desarrollo.
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10.5 Plan de intervencion sistemas de informacion

La Gobernacion del Valle del Cauca soporta los procesos y procedimientos de cada una de
las dependencias con el mantenimiento, actualizacién y soporte de los Sistemas de
Informacion existentes, con el fin de lograr una mayor alineacién entre la entidad y la
comunidad. Para mejorar los servicios de los Sistemas de Informacién se requiere disponer
de un plan general para llevar a cabo la intervencion y actualizacién de los Sistemas de
Informacion. Actualmente, es necesario realizar el siguiente Plan de Intervencion:

1. Actualizacion del core financiero de la entidad

e Migracion de los servidores OnPremise a entornos CLOUD, incluye la migracion de
base de datos de ORACLE a HANA (con esto se inicia el proceso de cambio de
version SAP R/3 a SAP S/4 HANA)

e Implementacion de oportunidades de mejora y actualizacién de los méddulos

existentes en el sistema.

Implementacion del nuevo modelo catalogo presupuestal.

Implementacién de una estrategia de administracion de terceros.

Implementacién del nuevo médulo de embargos de proveedores.

Implementar nuevas sociedades en el sistema, para brindar cobertura a entes

descentralizados

e Capacitar al personal de mesa de ayuda para brindar un adecuado soporte de
primer nivel

e Capacitar a los usuarios finales del sistema para que adquieran las habilidades y
competencias que les permitan gestionar sus procesos administrativos y
financieros en el sistema.

2. Disponer de una Integracion con la plataforma tecnolégica de la Registradora
Nacional para garantizar la consulta y verificacion del estado de los jubilados que
reciben sus mesadas a través de las ndminas del departamento.

3. Implementar la primera fase del Portal Unico Vallecaucano.

4. Implementar un nuevo sistema para el inventario de software y la generacion de
conceptos técnicos sobre componentes de TI.

5. Migrar la plataforma SAR y VUR de entornos OnPremise a entornos CLOUD.
6. Realizar la migracion del aplicativo SIAFXXI.

7. Disponer de una plataforma para BIG DATA
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8. Ampliar el portafolio de tramites y servicios a la comunidad

9. Ampliar la interoperabilidad con plataformas tecnoldgicas de otros entes territoriales
, €l sector empresarial y la academia que hacen parte del ecosistema de innovacién
digital.

Este plan debe actualizarse continuamente en la medida en que surjan nuevos
requerimientos, normas, leyes, reglamentacion y/o funciones para la Gobernacion del Valle
del Cauca.

10.5.1 Objetivo

Garantizar el funcionamiento 6ptimo de la plataforma de infraestructura tecnolégica, los
servicios, las aplicaciones, modulos y componentes que permiten el uso apropiado de las
TIC, realizandolo a través de la verificacion y aplicacién de los controles definidos en la
secretaria, con el fin de dar continuidad a los procesos de soporte técnico y tecnoldgico,
que brindan apoyo a la gestion interna y a la seguridad privacidad, disponibilidad y
contingencia de la informacion de la Gobernacion del Valle y servicio al ciudadano,
municipios y entidades descentralizadas. Liderar los componentes de TIC para la gestion y
seguridad y privacidad de la informacién de la estrategia de gobierno en linea,
permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

Apoyar en las decisiones respecto a la adquisicion, contratacién y configuracién de la
infraestructura de telecomunicaciones, cableado especializado, redes de datos, redes de
comunicaciones de voz, reguladores y UPS, enlaces dedicados y de mas servicios conexos.

10.6 Plan de proyectos de servicios tecnholégicos

Plan de proyectos que en el corto y mediano plazo en servicios tecnolégicos incluye:

- Plan de Continuidad Y Recuperacion de Desastres de La Gobernaciéon del
Valle del Cauca, el cual busca asegurar que La Gobernacion del Valle del
Cauca esté preparada para responder a emergencias, recuperarse de ellas
y mitigar los impactos ocasionados, permitiendo la continuidad de los
servicios criticos para la atencion de clientes y la operacion.
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- Plan de Copias de Seguridad Y Restablecimiento de La Gobernacion del
Valle del Cauca, con el que se desea garantizar la disponibilidad, seguridad
y confidencialidad de la informacion Institucional de la Gobernacion del Valle
del Cauca mediante un esquema de copias de seguridad de los Servicios,
Aplicaciones y Bases de Datos que vayan de la mano con el plan de
continuidad y recuperacion para mitigar las consecuencias de incidencias,
problemas, siniestros o un posible desastre que llegase a ocurrir y que de
alguna manera la entidad pueda recuperarse a tal eventualidad.

- Plan De Mantenimiento Preventivo/Correctivo Gobernacién del Valle del
Cauca que Describe el cronograma que contenga las actividades necesarias
para el desarrollo de los mantenimientos preventivos y correctivos a los
elementos tecnologicos de la Gobernacion del Valle del Cauca, para
prevenir, mitigar y corregir fallas o dafos, relacionados con los equipos,
sistemas de informacién, seguridad informatica y de red de datos de la
Entidad; asegurando la prolongacién de la vida util y confiabilidad de los
componentes de la infraestructura tecnoldgica, con niveles de calidad
adecuados.

- Plan de Seguridad Y Privacidad de La Informacién, el cual busca adoptar el
Modelo de Seguridad y Privacidad de la Informacion (MSPI) y un sistema de
gestidon de seguridad de la informacion (SGSI) bajo los parametros
establecidos por MINTIC, para desarrollar controles de seguridad completos
que logren proteger los activos y realizar un mejoramiento continuo en la
gestidn de la seguridad la informacion y el uso adecuado de los recursos en
la Gobernacion del Valle del Cauca.

- Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion,
para establecer una metodologia para la administracién, identificacion vy
control de los riesgos con el fin de proteger los activos de informacion de la
entidad preservando disponibilidad, integridad y confidencialidad.

10.7 Plan proyecto de inversion

El proyecto de inversion para la gestion de Tl sera afinado con base en los resultados de
los mapas de ruta resultado del proceso de adopcién del marco de referencia de
arquitectura empresarial. Los recursos utilizados para el funcionamiento, operacién vy
mejoramiento de la plataforma tecnolégica seran obtenidos de recursos propios.
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11 PLAN DE COMUNICACIONES DEL PETIC

El plan de comunicaciones del PETIC debe estar alineado con los procesos internos en
materia de comunicaciones. Su conocimiento permite comprender los procedimientos que
se deberian seguir en el momento de elaborar las diferentes piezas de comunicacion para
comunicar el PETIC, tales como: comunicados de prensa, boletines virtuales, cartas,
oficios, memorandos, circulares, avisos publicitarios, piezas de prensa escrita, banners,
manejo de redes sociales, web e intranet.

Actividades de comunicacion y sensibilizacion para socializar y apropiar el PETIC. Dando
alcance al paso 3 de la G.ES.03 Guia del dominio de Estrategia: definicion y disefio de una
politica de Tl y de la G.ES.0 Guia de dominio de Estrategia:

Objetivo:

Sensibilizar a los colaboradores internos y externos el Plan Estratégico de Tecnologias de
Informacion.

Metodologia:
Para alcanzar el objetivo propuesto se requiere cumplir con estas condiciones previas:

1. Haber identificado a los grupos de interés.

2. Contemplar a los proveedores y clientes de la cadena de valor de TI.

3. Generar un compromiso conjunto de divulgacion masiva a través de medios y

canales internos con Comunicaciones.

La siguiente tabla define los grupos de interés a quienes debe darse a conocer el PETIC,
junto con la estrategia definida para cada uno de los grupos, asi como la dependencia o
persona responsable de ejecutar el Plan de comunicaciones del PETIC.

Las tareas incluyen 2 etapas

e Informativa
e Socializacion y apropiacion

Etapa Informativa:
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Secretaria

audiovisual. .

Grupo Objetivo Estrategia de Responsabl Fecha Estimada
Divulgacion e

Alta Direccidn En las sesiones de Concejo | Secretario de | De acuerdo con las

de Gobierno. las TIC programaciones  del
Concejo de Gobierno

Publicaciones en
comunicados  Generales,
WEB (minisitio TIC)
Servidor de  archivos
(Mulalo)

Funcionarios Se disefara una estrategia | Lider de | En sesion especial

de la de presentacion por medio | programa

Secretarios de

Se disefara una estrategia

Secretario de

En Sesion del Grupo

redes sociales que maneja
la Secretaria de las TIC.

las TIC de los de presentacion por medio | las TIC Del comité TIC
Municipios o audiovisual. Departamental.
quien haga sus
veces. Se dejara evidencia en

acta.
Enlaces TIC de | Se disefara una estrategia | Lider de En sesion del Grupo
las de presentacion por medio | programa Especialmente
dependencias audiovisual. convocada para tratar

el tema del PETIC.

Funcionarios A través de la Intranet. Se | Lider de | Una vez se
de la publicara en Mulalo. programa promulgue.
Gobernacion
Empleados A través de la Intranet. Se | Lider de | Una vez se promulgue
Nuevos publicara en Mulalo. programa
Publico en A través de la pagina Web | Lider de | Una vez se promulgue
General de la gobernacion y las | programa

Etapa Socializacién y apropiacion

Los grupos de interés de uso y apropiacion son los colaboradores de la Gobernacion del
Valle del Cauca, que pueden estar organizados e identificados por uso de los sistemas de
informacion, pero la Secretaria de las Tecnologias de la Informacién y las comunicaciones

ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.



Departamento

del Valle del Cauca
e

Gobernacidn

PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA
INFORMACION Y LAS

COMUNICACIONES (PETIC)

Codigo: PL-M11-P1-001

Version: 2

Fecha de Aprobacién:

Pdgina 83 de 83

prepara su estrategia para grupos de interés clasificados a partir de los procesos del

sistema de gestion de calidad.

En su estrategia de socializacién, la gobernacion se apoyaréa en la estrategia del proyecto

de soluciones tecnoldgicas.
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