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1. Introduccion

El articulo 15 de la Constitucion Politica de Colombia determina que “Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y

rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas (...)".

Este precepto constitucional, consagra tres derechos fundamentales auténomos, a saber,
intimidad, buen nombre y habeas data.

El precepto que se desarrolla con este manual es el de “habeas data” derecho que
garantiza y protege todo lo relacionado con el conocimiento, actualizacién, rectificacién y
supresién de la informacion personal contenida en bases de datos y archivos, y el cual ha
sido desarrollado y protegido mediante la expedicién de la Ley 1581 de 2012, y su Decreto
reglamentario 1377 de 2013, todos aquellos que los adicionen y modifiquen.

Con el fin de cumplir con lo establecido en la ley estatutaria 1581 del 2012, y de acuerdo
con lo establecido en el articulo 18, numeral F, de esta la ley, La Gobernacién adopta el
presente manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de cada uno de los items estipulados en la ley.

2. Objeto

Este manual tiene como objeto informar a los GRUPOS DE INTERES y en general a todas
las personas que hayan facilitado o que en el futuro faciliten sus datos personales a La
Gobernacion DEL VALLE DEL CAUCA — La Gobernacién, sobre la politica de tratamiento
de los datos personales y permitir a los titulares de los datos personales ejercer su derecho
de habeas data, estableciendo el método necesario que estos deben seguir si desean
conocer, actualizar, rectificar o suprimir los datos que se encuentren en nuestras bases de
datos y/o archivos.
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Este manual comunica al titular de la informacién personal las politicas de tratamiento de
informacién que le seran aplicables a sus datos personales y de igual forma mediante este
documento se explicara la forma de acceder a sus datos personales y se determinara como
se dara tratamiento y posterior uso.

3. Responsable del Tratamiento de la Informacién

GOBERNACION DEL VALLE DEL CAUCA, en adelante LA GOBERNACION, es una
entidad de la Administracion Central y 6rganos de Control del Nivel Territorial con Nit.
890.399.029, con domicilio principal en la ciudad de Cali, ubicada en Carrera 6 entre calles
9 y 10 Edificio Palacio de San Francisco, PBX. (57-2) 620 00 00.

4. Consideraciones

En cumplimiento de la obligaciéon que tiene La Gobernacién, como Responsable del
Tratamiento de varias bases de Datos, se requiere expedir un manual que establezca las

reglas aplicables al Tratamiento de Datos de caracter personal que estén siendo tratados
por la entidad.

Corresponde tanto a las directivas de La Gobernacién asi como a sus colaboradores,
terceros, contratistas y encargados del tratamiento de datos personales, observar, acatar
y cumplir las érdenes e instrucciones que de modo particular imparta La Gobernacién
respecto de los Datos de caracter personal, en cumplimiento de los derechos contenidos
en el articulo 15 de la Constitucién Politica de Colombia, Ley 1581 de 2012, su Decreto
reglamentario 1377 de 2013 y cualquier otra norma aplicable.

Las normas legales relacionadas con los Datos Personales establecen sanciones
econdmicas, comerciales y puede llegar a ser hasta privativas de la libertad, por lo cual es
fundamental la cooperacion entre La Gobernacion y los destinatarios de este Manual, con
el fin de garantizar el cumplimiento de los derechos a la intimidad, al Habeas Data y a la
proteccion de Datos Personales.

5. Definiciones

En el presente manual, las siguientes palabras tendran el significado que se les asigna a
continuacién, ya sea que se encuentren en singular o plural:
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Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le seran aplicables, la

forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos Automatizada. Es el conjunto organizado de datos de caracter personal

que son creados, tratados y/o almacenados a través de programas de computador o
software.

Base de Datos No Automatizada. Es el conjunto organizado de datos de caracter

personal que son creados, tratados y/o almacenados de forma manual, con ausencia de
programas de computador o software.

Base de Datos Personales. Es todo conjunto organizado de Datos de caracter personal,

cualquiera que fuere la forma o modalidad de su creacién, almacenamiento, organizacion
y acceso.

Caracterizacion de usuarios: identificacion de las particularidades de los ciudadanos,
usuarios o grupos de interés con los cuales interactia cada una de las entidades de la
administracion publica, con el fin de segmentarlos en grupos que compartan atributos
similares y a partir de alli gestionar acciones para: (i) el disefio o adecuacion de la oferta
institucional, (i) el establecimiento de una estrategia de implementacién o mejora de
canales de atencién, (iii) el disefio de una estrategia de comunicaciones e informacién para
la ciudadania, (iv) el disefio de una estrategia de rendicién de cuentas que incluya acciones
pertinentes en materia de informacion, didlogo e incentivos, v) el disefio e implementacion
de mecanismos de participaciéon ciudadana en la gestién y en general (vi) la adecuada
implementacion y evaluacion de politicas publicas.

Cesion de base de Datos. Tratamiento de Datos que supone su revelacién a una persona
diferente al titular del Dato o distinta de quien estaba habilitado como cesionario.

Custodio de la base de Datos. Es la persona fisica que tiene bajo su custodia la base de
Datos Personales al interior de La Gobernacion.

Datos publicos. Es el Dato calificado como tal seglin los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la Ley 1581 de 2012. Son publicos, entre otros, los Datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas.
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Dato personal. Es cualquier Dato y/o informacion que identifique a una persona fisica o la
haga identificable. Pueden ser Datos numéricos, alfabéticos, graficos, visuales,
biomeétricos, auditivos, perfiles o de cualquier otro tipo.

Datos Personales Sensibles. Es una categoria especial de Datos de caracter personal
especialmente protegido, por tratarse de aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar discriminacion. Son, entre otros, aquellos concernientes a la

salud, sexo, orientacion politica, raza u origen étnico, pertenencia a sindicatos, huellas
biométricas, etc.

Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular sino a cierto sector o grupo
de personas.

Datos trazables: Aquella combinacion de datos de caracter personal que puedan llevar a
la ubicacion de un individuo, aumentando su exposicion.

Encargado del Tratamiento. Es la persona fisica o juridica, autoridad publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de Datos Personales por
cuenta del Responsable del Tratamiento.

Fuentes Accesibles al Publico. Se refiere a aquellas bases contentivas de Datos
Personales cuya consulta puede ser realizada, por cualquier persona, que puede incluir o
no el pago de una contraprestacion a cambio del servicio de acceso a tales Datos. Tienen
esta condicion de fuentes accesibles al publico las guias telefénicas, los directorios de la
industria o sectoriales, entre otras, siempre y cuando la informacién se limite a Datos
Personales de caracter general o que contenga generalidades de ley. Tendran esta

condicion los medios de comunicacion impresos, diario oficial y demas medios de
comunicacion.

Grupos de Interés: son todos los grupos con quienes interactiuan La Gobernacién para el
desarrollo de sus actividades. Los actores son grupos de interés que tiene su postura o

interés frente a la politica y que en general sus acciones van dirigidas a posicionar dicho
interés o postura.

Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar
y/o cancelar la informacion y Datos Personales que de ella se hayan recolectado y/o se
traten en bases de Datos publicas o privadas, conforme lo dispuesto en la Ley y demas
normatividad aplicable.
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Oficial de proteccion de datos: Es la persona dentro de La Gobernacién, que tiene como
funcion la vigilancia y control de la aplicacién de la Politica de Proteccién de Datos
Personales, bajo la orientacion y lineamientos del Comité de Arquitectura Empresarial. El
Comité de Arquitectura Empresarial designara el Oficial de Proteccién de Datos.

Principios para el Tratamiento de Datos. Son las reglas fundamentales, de orden legal
y/o jurisprudencial, que inspiran y orientan el Tratamiento de Datos Personales, a partir de
los cuales se determinan acciones y criterios para dar solucién a la posible colisién entre

el derecho a la intimidad, Habeas Data y proteccion de los Datos Personales, y el derecho
a la informacioén.

Procedimiento de analisis y creacién de Informacién. Es la creacion de informacion
respecto de una persona, a partir del analisis y tratamiento de los datos personales
recolectados y autorizados, para fines de analizar y extraer perfiles o habitos de

comportamiento, que generan un valor agregado sobre la informacién obtenida del titular
de cada dato personal.

Propietario de la base de Datos. Persona fisica o juridica, de naturaleza publica o privada,
que dentro de los procesos de La Gobernacién es propietaria de la base de Datos el area
que tiene bajo su responsabilidad el Tratamiento de los mismos y su gestién.

Responsable del Tratamiento. Es la persona fisica o juridica, de naturaleza publica o
privada, que recolecta los Datos Personales y decide sobre la finalidad, contenido y uso de
la base de Datos para su Tratamiento.

Titular: Es la persona fisica cuyos Datos sean objeto de Tratamiento. Respecto de las

personas juridicas se predica el nombre como derecho fundamental protegido
constitucionalmente

Violacion de Datos Personales. Es el delito creado por la ley 1273 de 2009, contenido en
el articulo 269 F del Cédigo Penal Colombiano. La conducta prohibida es la siguiente: “El
que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o
emplee coédigos personales, Datos Personales contenidos en base de Datos, archivos,
bases de Datos 0 medios semejantes, incurrird en pena de prisién de cuarenta y ocho (48)

a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes”.

Violaciones de las Medidas de Seguridad de los Datos Personales. Sera considerado
incidente de seguridad aquella situacién que implique una violacién de las medidas de
seguridad adoptadas por La Gobernacién para proteger los Datos Personales entregados
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para su custodia, sea como Responsable y/o Encargado del Tratamiento, asi como
cualquier otra conducta que constituya un Tratamiento inadecuado de Datos Personales
en contravia de lo aqui dispuesto o de lo sefialado en la Ley. Todo incidente de seguridad
que comprometa los Datos Personales en poder de La Gobernacion debera ser informado
a la autoridad de control en la materia.

6. Politica de Tratamiento de Datos Personales

La Gobernaciéon se compromete a dar tratamiento adecuado y de conformidad a las
disposiciones constitucionales, legales y reglamentarias, a todos los datos personales que
le sean facilitados y que a su vez son incorporados en sus bases de datos y archivos con
las finalidades especificas para lo cual les fueron entregados.

El tratamiento de datos personales podra realizarse de forma directa por LA
GOBERNACION y/o por quien la entidad determine para cada caso. Los titulares de los
datos de caracter personal tendran derecho de forma gratuita a conocer, actualizar,
rectificar y/o solicitar la supresion de sus datos personales, mediante comunicacién que se
recibira en los canales que LA GOBERNACION designe para ello.

Para el adecuado tratamiento y proteccion de los datos personales, La Gobernacién trabaja
tres perspectivas basicas que tienen como fin desarrollar politicas particulares de
tratamiento de datos de acuerdo con lo previsto en la ley 1581 de 2012 y demas normativa
que la complemente, modifique o derogue, estas perspectivas son:

* Perspectiva Juridica (que contempla aspectos de cumplimiento de la jurisprudencia)

* Perspectiva Tecnolégica (Contempla las salvaguardas de seguridad de la informacién
que deben ser implementadas para asegurar la informacién)

+ Perspectiva Organizacional (Considera los aspectos procedimentales y de organizacion
que deben ser ajustados para el cumplimiento).

LA GOBERNACION definira cualquier accién relativa a la proteccion de datos personales
en su Comité de Seguridad de la Informacién. Al interior de dicho Comité se ha definido el
rol de Oficial de Proteccion de Datos Personales, rol que estara dentro de las atribuciones
funcionales del actual Lider de programa Gestion de Soluciones T.| de la Secretaria de las
TIC con Cédigo No. 206 grado 08.
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6.1 Datos Personales relacionados con la Gestidon del Recurso Humano

6.1.1 Tratamiento de Datos antes de la relacién laboral

LA GOBERNACION informara, de manera anticipada, a las personas interesadas en
participar en un proceso de seleccion, las reglas aplicables al Tratamiento de los Datos

Personales que suministre el interesado, asi como respecto de aquellos que se obtengan
durante el proceso de seleccion.

LA GOBERNACION, una vez agote el proceso de seleccion, informara el resultado
negativo y entregara a las personas no seleccionadas los Datos Personales suministrados,
salvo que los Titulares de los Datos Personales por escrito autoricen la destruccién de los
mismos, cuando el Titular del Dato Personal no sea seleccionado la informacién obtenida
por LA GOBERNACION respecto de quienes no fueron seleccionados, resultados de las
pruebas sicotécnicas y entrevistas, seran eliminados de sus sistemas de informacion,
dando asi cumplimiento al principio de finalidad.

LA GOBERNACION cuando contrate procesos de seleccién de personal con terceros,
regulara en los contratos el Tratamiento que se debera dar a los Datos Personales

entregados por los interesados, asi como la destinacién de la informacién personal
obtenida del respectivo proceso.

Los Datos Personales e informacién obtenida del proceso de seleccién respecto del
personal seleccionado para laborar en LA GOBERNACION, seran almacenados en la
carpeta personal, aplicando a esta informacion niveles y medidas de seguridad altas, en
virtud de la potencialidad de que tal informacién contenga datos de caracter sensible.

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes
de LA GOBERNACION vy la informacién personal obtenida del proceso de seleccion se
limita a la participacién en el mismo; por tanto, su uso para fines diferentes esta prohibido.

6.1.2 Tratamiento de Datos durante la relacion laboral

El Tratamiento que La Gobernacién da a los Datos Personales, tiene la finalidad de cumplir
con las obligaciones derivadas de la relacién contractual laboral, incluyendo pero sin
limitarse a la gestion del personal que involucra entre otros el pago y administracion de
némina (salarios, prestaciones sociales legales y extralegales, beneficios, bonificaciones,
reembolsos, seguros, realizar las deducciones autorizadas por la Ley, por autoridad judicial
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0 por el empleado); realizar los aportes al Sistema de Seguridad Social Integral; la
asignacion de las elementos de trabajo como son los equipos de comunicacién y computo,
puesto de trabajo, credenciales de acceso a la red corporativa, correo electrénico “si lo
requiere para sus funciones” y demas que requiera por las particularidades del cargo; la
contratacion de seguros; el desarrollo de personal; garantizar la seguridad y salud de los
colaboradores; asegurar el cumplimiento de obligaciones de confidencialidad y ofras
obligaciones laborales; garantizar el derecho de libertad de asociacién: contactar a sus
familiares cuando se requiera; la emision de certificaciones laborales, campafas
publicitarias por temas propios de La Gobernacion; identificacién por seguridad e imagen;
para auditorias internas o externas. Igualmente, cualquier otra finalidad que sea compatible
y pueda considerarse andloga a las sefialadas.

El uso de la informacién de los colaboradores para fines diferentes a la administracién de
la relacién contractual, esta prohibido en La Gobernacién.

6.1.3 Tratamiento de Datos después de terminada la relacién laboral.

Terminada la relacién laboral, cualquiera que fuere la causa, La Gobernacion procedera a
almacenar los Datos Personales obtenidos del proceso de seleccion y documentacion
generada en el desarrollo de la relacién laboral, en un archivo central, sometiendo tal
informacién a medidas y niveles de seguridad altas, en virtud de la potencialidad de que la
informacién laboral pueda contener Datos Sensibles.

Los Datos Personales de ex - colaboradores y/o pensionados, tendran como finalidad la
de cumplir con las obligaciones derivadas de la relacion laboral que existié, incluyendo pero
sin limitarse a la emisién de certificaciones laborales; reconocimiento de pensiones y/o
sustituciones pensiénales, emisién de certificados para liquidacién de bonos pensiénales,
certificaciones para cobros y pagos de cuotas partes pensidnales, calculos actuariales,
reconocimiento de beneficios y para auditorias internas o externas.

La Gobernacién tiene prohibido ceder esta informacién a terceras partes, pues tal hecho
puede configurar una desviacion en la finalidad para la cual fueron entregados los Datos
Personales por sus Titulares. Lo anterior, salvo autorizacion previa y escrita que documente

el consentimiento por parte del Titular del Dato Personal o disposicién legal sobre la
materia.
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6.2Tratamiento de Datos Personales de beneficiarios.

La Gobernacién informara a sus beneficiarios de sus diversos programas dirigidos hacia
los diferentes grupos de interés del Departamento, de las politicas aplicables al Tratamiento
de los Datos Personales que suministre en cumplimiento de la relacién que se derive de
estos programas y sera responsabilidad de cada una de la diversas secretarias determinar

si es pertinente o no, solicitar la correspondiente autorizacién para la aplicacién del
Tratamiento a dicha informacion.

Las finalidades de la entrega de los Datos Personales suministrados por los beneficiarios,
son en general para facilitarles el disfrutar de los servicios, los beneficios y prerrogativas
de los diversos programas que La Gobernacién tiene y en particular para:

Ordenar, catalogar, clasificar, almacenar y separar la informacién suministrada por los
beneficiarios para su facil identificacion.

Analizar, procesar, evaluar, tratar o comparar la informacién suministrada por los
beneficiarios.

Envio de informacién de interés y de invitaciones a eventos programados por La
Gobernacion.

Dar cumplimiento a la ley colombiana o extranjera y a las érdenes de autoridades judiciales,
administrativas o entidades privadas.

En caso de que La Gobernacion contrate servicios para el tratamiento de datos personales
de manera automatizada, plataformas basadas en tecnologia en la nube, los Datos podran
ser transmitidos a terceros paises donde se encuentren los centros de Datos del proveedor
del servicio y se vigilara que dichos paises que cuenten un nivel adecuado de proteccién
de datos personales y/o estén dentro del listado de paises avalados por la
Superintendencia de Industria y Comercio (SIC).

En caso de utilizar esta tecnologia, podra entregar los Datos Personales al proveedor quien
actuara como Encargado del Tratamiento de los mismos y con quien se establecera el
debido contrato.

Emisién de certificaciones relativas a la relacion del titular del Dato con La Gobernacion.

Entrega de los Datos Personales a terceros a quienes se les encargue el Tratamiento de
los mismos.

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR
CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.




Departamento e
del Valle del Cauca Cadigo: MA-M11-P1-02

MANUAL DE POLITICAS Y Version: 2
PROCEDIMIENTOS PARA EL -
TRATAMIENTO DE DATOS | ccoha de Aprobacion:

PERSONALES ]
Gobernacién Pagina: 13 de 30

Realizar actividades de promocion comercial que incluyen, pero no se limitan a llamadas,
mensajes SMS o correos electronicos.

Cualquier tramite o promocién de servicios, relacionado con el cumplimiento de los Pilares,

Lineas, Programas, Subprogramas y Metas o como sean definidos en el Plan de
Desarrollo.

Para casos excepcionales donde se deba cumplir con disposiciones del gobierno nacional,
situaciones que afecten la seguridad nacional y/o departamental, emergencia sanitaria,
eventos donde se pueda ver afectada la integridad fisica de las persona, o similares, se
podran capturar datos tales como datos de identificacion, contacto, ubicacion, estado de
salud, medio de movilizacién, profesion, afiliacion a entidades de salud para cumplir con
las finalidades, pero sin limitarse: Prevencién, voluntariado y asistencia médica o
psicolégica, monitoreo del estado de salud de las personas, informar a las Entidades de

salud de publica, Policia Nacional, otorgar permisos de movilidad, contactar con red
hospitalaria.

Lo anterior, amparado en el articulo 10 de la Ley 1581 de 2012, “Casos en que no es
necesaria la autorizacion”.

6.3 Tratamiento de Datos Personales de proveedores.

La Gobernacién informara a los proveedores las politicas aplicables al Tratamiento de los
Datos Personales que suministre en cumplimiento de la relacion contractual y solicitara la
correspondiente autorizacién para la aplicacion del Tratamiento a dicha informacién.

La Gobernaciéon podra recolectar de sus proveedores los Datos Personales de los
empleados de éste, los cuales seran requeridos con la finalidad de verificar la idoneidad
moral, competencia de los empleados y por motivos de seguridad, atendiendo las
caracteristicas de los bienes o servicios que se contraten con el proveedor.

Cuando La Gobernacion entregue Datos de sus colaboradores a sus proveedores, estos
deberan proteger los Datos Personales suministrados, conforme lo dispuesto en este
Manual. Para tal efecto se incluira la prevision de auditoria respectiva en el contrato o
documento que legitima la entrega de los Datos Personales. La Gobernacion verificara que
los Datos solicitados sean necesarios y pertinentes respecto de la finalidad que fundamente
la solicitud de acceso a los mismos.
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Las finalidades del Tratamiento de los Datos Personales suministrados por los proveedores
La Gobernacion son:

Ordenar, catalogar, clasificar, almacenar y separar la informacién suministrada por los
proveedores para su facil identificacion, consultar, comparar y evaluar toda la informacion
que sobre el proveedor se encuentre almacenada en las bases de Datos de antecedentes
judiciales o de seguridad legitimamente constituida, de naturaleza estatal o privada,
nacional o extranjera, o cualquier base de Datos comercial o de servicios que permita
establecer de manera integral el comportamiento que como proveedor, usuario, cliente,

garante, endosante, contribuyente y/o como titular de servicios financieros, comerciales o
de cualquier otra indole.

Analizar, procesar, evaluar, tratar o comparar la informacién suministrada por los
proveedores.

Consultas en las listas para prevencion y control de lavado de activos y financiacién del
terrorismo.

Envio de informacién de interés y de invitaciones a eventos programados por La
Gobernacién.

En caso de que La Gobernaciéon contrate plataformas basadas en tecnologia en la nube,

los Datos podran ser transferidos a los paises donde se encuentren los centros de Datos
del proveedor del servicio.

En caso de utilizar esta tecnologia, podra entregar los Datos Personales al proveedor quién
actuara como Encargado del Tratamiento de los mismos.

Emisién de certificaciones relativas a la relacién del titular del Dato con La Gobernacion.
Entrega de los Datos Personales a terceros a quienes se les encargue el Tratamiento de

los mismos. Los cuales no podran usar la informacién para finalidades diferentes a las
autorizadas

6.4 Tratamiento de Datos Personales de la comunidad en general
La recoleccion de Datos de personas naturales que La Gobernacion trate en desarrollo de

acciones relacionadas con la comunidad, bien sea consecuencia de responsabilidad social
o de cualquiera otra actividad, se sujetara a lo dispuesto en este Manual.
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Para el efecto, previamente La Gobernacion informara y podra o no obtener la autorizacién
de los titulares de los Datos en los documentos e instrumentos que utilice para el efecto y
relacionados con estas actividades. Lo anterior sustentado en el entendimiento de que las
entidades publicas en ejercicio de sus funciones legales no requieren autorizacion. Segln
lo establecido en el Articulo 10 de la ley 1581 de 21012 y que dice. "Casos en que no es
necesaria la autorizacion. La autorizacién del Titular no sera necesaria cuando se trate de:
a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial”

En cada uno de los casos antes descritos, las areas de La Gobernacién que desarrollen
los procesos en los que se involucren Datos de caracter personal, deberan considerar en
sus estrategias de accion la formulacién de reglas y procedimientos que permitan cumplir
y hacer efectiva la norma aqui adoptada, ademas de prevenir posibles sanciones legales.

Si bien no es para la Gobernacién el requerir autorizacion para obtencion y tratamiento de
datos personales, esta prerrogativa no se exime a las diversas areas de la Gobernacion de
la obligacion del cumplimiento de la ley, por lo que cada una de las dependencias se
encuentra obligada a tomar las medidas de seguridad adecuadas para proteger los datos
personales de acuerdo con el tipo recolectado y esta informacién no podra ser usada para
una finalidad diferente a la originalmente estipulada, so pena de la aplicacién de sanciones

7. Ambito de Aplicacién.

La politica de tratamiento de datos personales y este manual se aplicaran obligatoriamente
a todos los datos de caracter personal registrados en soportes fisicos o digitales que sean
susceptibles de ser tratados por LA GOBERNACION como responsable de dichos datos.

El presente Manual se aplicara y por ende obligara a las siguientes personas:

* ElConsejo de Gobierno.

* Representantes Legales y/o administradores.

» Personal interno de La Gobernaciéon DEL VALLE DEL CAUCA, directivos o no, que
custodien y traten bases de Datos Personales.

» Contratistas y personas naturales o juridicas que presten sus servicios a La
Gobernacion DEL VALLE DEL CAUCA bajo cualquier tipo de modalidad contractual,
en virtud de la cual se realice cualquier Tratamiento de Datos de Personales.

» Las personas con las cuales exista una relacion legal de orden estatutario.

Personas publicas y privadas en condicién de Usuarios de los Datos Personales.
e Las demas personas que establezca la Ley.
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8. Principios Para Tratamiento de Datos Personales.

Este manual cumple con todos los principios rectores contemplados en la Ley 1581 de
2012 tales como:

Principio de Legalidad: El tratamiento que se da a los datos personales esta ajustado a
los parametros establecidos por la Ley y sus decretos reglamentarios.

Principio de Finalidad: El tratamiento dado a los datos personales de los titulares debe
obedecer a una finalidad legitima de acuerdo con la Constitucién y la Ley, la cual debe ser
informada a estos por los medios idéneos para ello.

Principio de Libertad: El tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados

sin previa autorizacion o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de Veracidad o Calidad: La informaci6n sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier

momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

Principio de Acceso y Circulaciéon Restringida: El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la Ley 1581
de 2012 y la Constitucién Politica de Colombia. En este sentido, el tratamiento solo podra
hacerse por personas autorizadas por el titular y/o por las personas prevista en la Ley. Los
datos personales, salvo la informacién publica, no podran estar disponibles en internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente

controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados.

Principio de Seguridad: La informacién sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento se deberd manejar con las medidas técnicas,
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humanas y administrativas necesarias para otorgar seguridad a los registros, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacién, inclusive después de finalizada su relacién con alguna de las labores
que comprende el tratamiento, pudiendo solo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas.

Principio de Temporalidad: Agotada la finalidad para la cual fue recolectado y/o tratado
el Dato Personal, La Gobernacién debera cesar en su uso y por ende adoptara las medidas
de seguridad pertinentes a tal fin. Adicionalmente, se tendran en cuenta las obligaciones
de Ley en materia de conservacién de informacion.

9. Derechos que asisten al Titular.

Los Titulares de los Datos Personales contenidos en bases de Datos que reposen en los
sistemas de informacién de La Gobernacién, tienen los derechos descritos en esta seccién

en cumplimiento de las garantias fundamentales consagradas en la Constitucién Politica y
la Ley.

El ejercicio de estos derechos sera gratuito y conforme a las disposiciones del presente
Manual que en todo caso, no podran ser contrarias a la normatividad aplicable.

El ejercicio del Habeas Data, expresado en los siguientes derechos constituye una potestad

personalisima y seran ejercidos por el Titular del Dato de manera exclusiva, salvo las
excepciones de Ley.

El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a

error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.
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c)

d)

e)

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones

a lo dispuesto en la ley y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

10. Deberes de los Encargados y Responsables del
Tratamiento.

10.1 Deberes de los Responsables del Tratamiento.

Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a)
b)
c)
d)
e)

f)

h)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;
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Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular:

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos;

Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos:

n)

0)

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacion de
los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

10.2 Deberes de los Encargados del Tratamiento.

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a)
b)
c)
d)
e)

f)

g)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento:
Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en
los términos de la ley;

Actualizar la informacién reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atenciéon de consultas y
reclamos por parte de los Titulares;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley;

Insertar en la base de datos la leyenda "informacién en discusién judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;
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i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo blogueo haya sido ordenado por la Superintendencia de Industria y Comercio;

J) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién de la
informacién de los Titulares;

) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11. Categorias Especiales de datos

11.1 Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o Cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

La Gobernacién del Valle del Cauca, con el propésito exclusivo de brindar servicios y
apoyos a la poblacién mas necesitada de ayuda podra solicitar informacién sensible como
informacién relacionada con grupos étnicos, poblaciones en situacién de discapacidad,
victimas del conflicto armado, epicrisis e historias clinicas o académicas de menores de

edad, poblacion infantil abandonada, Comunidades Indigenas, o poblacién damnificada de
Venezuela entre otras.

Considerando que la atencién a la poblacién mas necesitada puede requerir del manejo de
documentos privados, y sometidos a reserva, por lo tanto, La Gobernacion para realizar
estos tramites considera que no pueden realizar el tramite de recepcién y traslado de la

informacién excepto cuando lo haga en el cumplimento de su misién o cuando el titular
expresamente lo autorice.

La Gobernacion del Valle del Cauca almacenara estos datos bajo esquemas de especiales
de seguridad informatica y/o bajo llave y con una periodicidad minima semestral verificara
la exactitud de las carpetas fisicas versus sus inventarios. En caso de trasladar esta
informacién a una central de depdsito, esta se realizara mediante acta y se solicitara al
depoésito garantizar la privacidad de la informacién.
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Esta situacion aplica para los datos de las hojas de vida de los trabajadores, entiéndase
Nombrados, libre nombramiento y remocién, de carrera, provisionales, etc., e incluso para
el caso de los prestadores de servicio y todos aquellos que deben de inscribir sus datos en
sistemas de informacion, paginas web, aplicaciones méviles, etc.

11.2 Derechos de los Nifios, Nifias y Adolescentes

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias
y adolescentes.

De conformidad con la ley, esta proscrito el Tratamiento de datos personales de nifios,
nifias y adolescentes, salvo aquellos datos que sean de naturaleza publica.

El suministro de los datos personales de menores de edad es facultativo y debe realizarse
con autorizacion de los padres de familia o representantes legales del menor.

11.3 Captura de imagenes por camaras

La Gobernacion podra utilizar diversos medios de video vigilancia en diferentes sitios
internos y externos de sus sedes u oficinas. Es por esto que informamos de la existencia
de estos mecanismos mediante la difusion en sitios visibles de anuncios de video vigilancia,
todos ubicados de manera estratégica para su facil identificacion. Nuestro sistema de video

vigilancia no inspecciona areas en la que la intimidad del titular prime (tales como bafios o
areas privadas).

El sistema es utilizado para garantizar |la seguridad de los bienes, instalaciones y personas
que se encuentren en éstas. Esta informacion puede ser empleada como prueba en
cualquier tipo de proceso ante autoridades administrativas o judiciales con sujecion y
cumplimiento de las normas aplicables.

11.4 Registro de llamadas telefénicas.

La Gobernacion comunica que las llamadas telefénicas entrantes y salientes podran ser
grabadas y monitoreadas por motivos de calidad del servicio.

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR
CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.




Departamento o P
del Valle del Cauca Cddigo: MA-M11-P1-02

MANUAL DE POLITICAS Y | Versiom 2
PROCEDIMIENTOS PARA EL -
TRATAMIENTO DE DATOS | | och@ de Aprobacion:

PERSONALES =
Gobernacion Pagina: 22 de 30

Los registros también serviran como evidencia de cualquier solicitud que se realice a La
Gobernacion. Esta informacion sera tratada de manera interna, garantizando el
cumplimiento de las premisas de privacidad y seguridad de la informacioén.

11.5 Portal web de La Gobernacién

La Gobernacién cuenta con un portal web el cual es: www.valledelcauca.gov.co. Nos
esforzamos al méximo en la proteccién de la privacidad de los usuarios de nuestro sitio

Web, por lo que no incluimos datos personales de naturaleza semiprivada, privada o
sensible que se encuentre en acceso al publico.

Este portal Web recoge informacion estandar de registro, incluyendo su direccion IP, tipo
de navegador, el idioma, tiempos de acceso y direcciones de Sitios Web. Para asegurar
que este Sitio Web esta siendo bien administrado y facilitar una mejor navegacion, nosotros
0 nuestros proveedores de servicios podemos utilizar cookies (pequefios archivos de texto
que se almacenan en el navegador del usuario) o web beacons (imagenes electronicas
que permiten contar los visitantes que han accedido a una pagina en particular y acceder
a determinadas cookies) para recoger datos agregados. Para informacién adicional sobre
como utilizamos cookies y otras tecnologias de seguimiento y cémo se puede controlar.

El portal web de La Gobernacién tiene publicada los avisos de privacidad y autorizacion
para proteccién de datos personales, asi como el presente manual, en su version inicial.

11.6 Revistas y Boletines

La Gobernacién entiende que con la expedicién de la Ley 1581 de 2012 y del Decreto
Reglamentario 1377 de 2013, se ampli6 el ambito de regulacién del Derecho de Imagen
por cuanto ésta pasa a ser considerada un dato personal. Ello obedece a que se trata de
un tipo de informacién susceptible de ser asociado a un individuo, lo cual facilita su
identificacion. Es de esta manera que La Gobernacién incorpora en la licencias de uso de
imagen los requisitos, mecanismos y derechos establecidos en la Ley de Habeas Data para
proteger a La Gobernacion y al titular de la imagen frente al tratamiento.

12. Procedimientos Para El Ejercicio De Los Derechos Del
Titular

12.1. CONSULTAS
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Los Titulares o sus causahabientes podran consultar la informacién personal del Titular
que repose en cualquier base de datos de La Gobernacién. La entidad debera suministrar
a éstos toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta se formulara por los medios habilitados que se sefialan en el presente manual,
siempre y cuando se pueda mantener prueba de ésta.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera

su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

12. 2 RECLAMOS

El Titular o sus causahabientes que consideren que la informacién contenida en una base
de datos debe ser objeto de correccién, actualizacién o supresioén, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran
presentar un reclamo ante La Gobernacién, el cual serd tramitado bajo las siguientes
reglas:

1. El reclamo se formulara mediante solicitud dirigida a LA GOBERNACION, con la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccién,
y acompafando los documentos que se quiera hacer valer. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcién
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacioén requerida, se entendera que
ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.
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3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningtin caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

12.3 REVOCATORIA DE AUTORIZACION

El Titular o sus causahabientes podran tramitar la revocatoria de la autorizacién de
tratamiento de datos personales de acuerdo con lo estipulado en el articulo 8 de la ley
estatutaria 1581 de 2012. La solicitud de la revocatoria de la autorizaciéon no procedera
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo las
siguientes dos modalidades:

Total: Sobre la totalidad de finalidades consentidas, esto es, que La Gobernacién debe
dejar de tratar por completo los datos del Titular de datos personales.

Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o
de estudios de mercado. En este caso, La Gobernacion debera suspender parcialmente el
tratamiento de los datos del titular. Se mantienen entonces otros fines del tratamiento que

el Responsable, de conformidad con la autorizacién otorgada, puede llevar a cabo y con
los que el titular esta de acuerdo.

1. La solicitud de revocatoria se formulara mediante solicitud dirigida a LA GOBERNACION,
con la identificacion del Titular. Si la solicitud resulta incompleta, se requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las
fallas. Transcurridos diez (10) dias desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo.

2. El término maximo para atender la solicitud de revocatoria sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el tramite dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su solicitud, la cual en ningun caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.
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12. 4 REQUISITO DE PROCEDIBILIDAD.

De conformidad con lo sefialado en la ley, el Titular o causahabiente sélo podra elevar

queja ante la Superintendencia de Industria y Comercio una vez haya agotado el tramite
de consulta o reclamo ante LA GOBERNACION.

Para ejercer estos derechos el titular de la informacién o sus causahabientes podran
hacerlo por el siguiente medio:

Comunicacién remitida al responsable de atencién de peticiones al correo electrénico
contactenos@valledelcauca.gov.co.

Los funcionarios encargados de recibir otro tipo de solicitud por parte del publico, en caso
de recibir una solicitud relacionada con datos personales, se le indicaran el requisito de
procebilidad definidos en el presente numeral.

Para ejercer su derecho ante la Superintendencia de Industria y Comercio, recomendamos
consultar directamente en la pagina WEB de dicha entidad. (link queja:
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php)

13. Mecanismos de Seguridad de la informacion Personal
Que Reposa En Las Bases de Datos de La Gobernacion.

La entidad cuenta con riecanismos y herramientas tecnolégicas para controlar el acceso

a las bases de datos corporativas donde reposa la informacién de nuestros publicos de
interés.

La Gobernacion adoptara medidas de seguridad fisicas, légicas y administrativas, las
cuales se clasifican en nivel alto, medio y bajo, conforme el riesgo que pueda derivar de la
criticidad de los Datos Personales tratados.

Entre otras, las medidas de seguridad adoptadas incluyen, pero no se limitan a:

1. Encriptar la prestacion de nuestros servicios usando protocolos de seguridad.

2. Establecimiento de clausulas de confidencialidad contractual con los empleados que
van mas alla de la duracién misma del contrato.

3. Implementacién de procesos de seguridad para verificar la identidad de las personas
que acceden a la informacién ya sea de manera fisica o electrénica.
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4. Actualizacion permanente de las medidas de seguridad para adaptarlas a la
normatividad vigente.

5. Adopcién de sistemas de seguridad de firewalls y deteccion de accesos no autorizados.

8. Monitoreo periédico de actividades sospechosas y mantenimiento fisico y electrénico
de las bases de datos.

7. Restriccion interna de acceso a las bases de datos solo al personal autorizado.

Es obligacién de los destinatarios de este Manual informar a La Gobernacién cualquier
sospecha que pueda implicar una violacion a las medidas de seguridad adoptadas por la
organizacion para proteger los Datos Perscnales confiados a ella, asi como cualquier
Tratamiento inadecuado de los mismos, una vez tengan conocimiento de esta situacion.

En estos casos, La Gobernacién comunicara a la autoridad de control tal situacién y
procedera a gestionar el respectivo incidente de seguridad respecto de los Datos
Personales, con el fin de establecer las repercusiones juridicas del mismo, sean estas a
nivel penal, laboral, disciplinario o civil.

14. Prohibiciones.

En desarrollo de este Manual, se establecen las siguientes prohibiciones y sanciones como
consecuencia de su incumplimiento.

* La Gobernacién prohibe el acceso, uso, gestion, cesién, comunicacion,
almacenamiento y cualquiera otro Tratamiento de Datos Personales de caracter
sensible sin autorizacién del Titular del Dato personal y/o de La Gobernacién.

e El incumplimiento de esta prohibicién por parte de los colaboradores de La
Gobernacién sera considerado como falta grave, que podra dar lugar a la
terminacion de la relacion laboral. Lo anterior, sin perjuicio de las acciones legales
adicionales a que haya lugar.

e El incumplimiento de esta prohibicién por parte de los proveedores que contraten
con La Gobernacién sera considerada como causa grave para dar terminacion al
contrato, sin perjuicio de las acciones adicionales a que haya lugar.

e Enlos contratos con los proveedores, donde el objeto contratado tenga relacién con
Datos Personales, se pactara una prevision en relacién con los perjuicios que se
pueden llegar a ocasionar a La Gobernacién como consecuencia de la imposicién
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de multas, sanciones operativas, entre otras, por parte de las autoridades
competentes y como consecuencia del obrar imprudente y negligente del proveedor.

La Gobernacion prohibe la cesién, comunicacion o circulacion de Datos Personales,
sin el consentimiento del Titular del Dato o sin autorizacién de La Gobernacion. La
cesion o comunicacion de Datos Personales debera ser inscrita en el registro central

de Datos Personales de La Gobernacion y contar con la autorizacién del Custodio
de la base de Datos.

La Gobernacion prohibe el Tratamiento de Datos Personales de nifios y
adolescentes menores de edad, salvo autorizacion expresa de sus representantes
legales. Todo Tratamiento que se llegare a hacer respecto de los Datos de los
menores, se deberan asegurar los derechos prevalentes que la Constitucién Politica
reconoce a estos, en armonia con el Codigo de la Infancia y la Adolescencia

15. Transferencia Internacional de Datos.

Esta prohibida la transferencia de Datos Personales a paises que no proporcionen niveles
adecuados de proteccidon de Datos. Se entienden paises seguros aquellos que cumplan
con los estandares fijados por la Superintendencia de Industria y Comercio.

De manera excepcional se podran realizar transferencias internacionales de Datos cuando:

El Titular del Dato haya otorgado su autorizacion previa, expresa e inequivoca para
realizar la transferencia.

Se trate de transferencias bancarias y bursatiles acorde con la legislacién aplicable
a dichas transacciones y que trate de transferencia de Datos en el marco de tratados
internacionales que hagan parte del ordenamiento juridico colombiano.

Transferencias legalmente exigidas para salvaguardar un interés publico.

16. Periodo de Permanencia en las bases de datos

En consideracién a que la corte constitucional resalta la importancia de que el acopio y la
conservacion de informacion se haga con sujecién a los principios del habeas data con el

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR

CUALQUIER MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y/O SU REPRESENTANTE.




Departamento iao: MA- _P1-
del Valle del Cauca Cadiga: MA-MT1-F1-02

MANUAL DE POLITICAS Y | Version: 2
PROCEDIMIENTOS PARA EL -
TRATAMIENTO DE DATOS | | ocha de Aprobacion:

PERSONALES =t
Gobernacién Pagina: 28 de 30

fin de garantizar su integridad y veracidad y asi salvaguardar los demas derechos de los
titulares de la informacion, y que con frecuencia esta informacién es necesaria para
acceder al goce efectivo de otros derechos fundamentales, toda vez que los datos
personales, laborales, médicos, financieros y de otra indole que estan contenidos en
archivos y bases de datos, son la fuente de la informacién que se utiliza para evaluar el
cumplimiento de los requisitos para el reconocimiento de derechos y prestaciones y a pesar
que las normas juridicas no establecen un tiempo para guardar archivos relacionados datos
personales, La Gobernacién ha tomado la decisién de conservarlos conservandolos

minimo 10 afos, bien sea fisicamente o en medios magnéticos, electrénicos,
microfilmaciones.

Esta decision se fundamenta el articulo 28 de la Ley 962 de 2005, que dice:

‘Racionalizacioén de la conservacién de libros y papeles de comercio. Los libros y papeles
del comerciante deberan ser conservados por un periodo de diez (10) afios contados a partir
de la fecha del dltimo asiento, documento o comprobante, pudiendo utilizar para el efecto,
a eleccion del comerciante, su conservacién en papel o en cualquier medio técnico,
magnético o electronico que garantice su reproduccion exacta. Igual término aplicara en
relacion con las personas, no comerciantes, que legalmente se encuentren obligadas a

conservar esta informacion. Lo anterior sin perjuicio de los términos menores consagrados
en normas especiales”.

17. Enfoque de Ciclo de Vida Del Dato

Para el tratamiento de sus datos personales La Gobernacién adoptan un enfoque de “ciclo

de vida del dato”, que significa reconocer cémo se produce el flujo de informacion en sus
procesos y actividades.

La Gobernaciéon asume que la Gestion de la Informacién, es un conjunto de procesos por
los cuales se controla el “ciclo de vida del dato”.

Bajo esta premisa establece los procedimientos para:
* Identificar los procesos de obtencién (por creacién o captura).
» Transformar, usar, almacenar, transferir (circular, compartir).

» Eliminar o archivar (disposicién final de los datos)

Los procesos también comprenden asegurar la calidad de los datos a la hora de la captura
de los mismos, garantizar trazabilidad y etiquetado por nivel de sensibilidad, la extraccién,
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combinacién, depuracién y distribucién de la informacién a los interesados. La Gobernacién

propende en cada una de las etapas de este proceso por garantizar su integridad,
disponibilidad y confidencialidad.

18. Roles y Responsabilidades en El Cumplimiento de La
proteccion de Datos personales.

La responsabilidad en el adecuado Tratamiento de Datos Personales al interior de La
Gobernacion estd en cabeza de todos sus colaboradores y administradores. En
consecuencia, al interior de las areas que den Tratamiento a Datos Personales, se deberan
adoptar las reglas y procedimientos para la aplicacién y cumplimiento de la presente norma,
dada su condicion de Custodios de los Datos Personales contenidos en los sistemas de
informacién de La Gobernacién.

19. Recurso Humano

La Gobernacién considera el factor humano como uno de sus elementos claves en lo
concerniente al Tratamiento y proteccion de datos Personales. En razén de lo anterior
contempla aspectos como un programa para la adecuada formacién y sensibilizacion de
los empleados y colaboradores, el involucrar en este proceso a los responsables y
directivos, y la interiorizacion por parte de recurso humano del presente manual.

Las funciones y obligaciones de cada una de las distintas personas que tienen acceso a
los datos y a los servicios del Sistema de Informacién estan claramente definidas.

Cada usuario del sistema conoce y acepta las normas de este manual, haciéndose

responsable de los dafios y perjuicios que pudiera causar debido a su falta de cumplimiento
diligente.

Asimismo, conoce cuales serian las medidas disciplinarias adoptadas por La Gobernacién
en caso de incumplimiento.

20. Vigencia
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Las politicas de tratamiento aqui establecidos entran en vigencia el dia de su aprobacién
por parte la Secretaria de las TIC, quien tiene esta facultad por norma.

Las bases de datos estaran vigentes durante el tiempo en que La Gobernacién mantenga

Su personeria juridica.

Para mayor informacién relacionada con las disposiciones legales de proteccién de datos,
y aquellas relacionadas con los procedimientos de reclamo respecto de las mismas,
sugerimos visitar la pagina web de la Superintendencia de Industria y Comercio

(www.sic.gov.co)

Cualquier cambio sustancial en las politicas de tratamiento, en los términos descritos en
el articulo 5° del Decreto 1377 de 2013, debera ser comunicado oportunamente a los
titulares de los datos personales de una manera eficiente, antes de implementar las

nuevas politicas.
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