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NOMBRE DEL PROCESO Gestionar los Sistemas de informacion CODIGO DEL PROCESO IM11-P2 

Identificar, disefiar, desarroltar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de informaci6n y servicios 
digitales a nivel estrateqico, operativo y misional de la entidad, cumpliendo con 105 estandares tecnol6gicos de calidad para satisfacer las necesidades de 105 
usuarios de cada uno de 105 aplicativos utilizados en la Gobemaci6n del Valle del Cauca, mediante el soporte teenico de la mesa de ayuda y las necesidades de 
la comunidad en general, permitiendonos consolidar al Valle del Cauca como un territorio inteligente e innovador. 

OBJETIVO DEL PROCESO 

DEPENDENCIA SECRETARIA DE LAS TIC 

N° 1. RIESGOS 2. DESCRIPCION DEL RIESGO 3. CAUSAS (Factores Intemos y Extemos. Incluye Agente 4. EFECTOS (Consecuencias) Generador) 

1 Inexactitud en la solicitud de servicios y 
conceptos tacnicos para la solucion de Los requerimientos con los cuales sa 1). No cumplimiento de las metas y objetivos 
incidencias para gestionar 105 Sistemas selicito el servicio para gestionar los 1) F alta de claridad en la redacci6n de las necesidades. propuestos en el plan de desarrollo. 
de Infannaci6n. Sistemas de Informacion, el concepto 2) Falta de conocimiento tecnico, logico 0 procedimental al 2). Resultado de la prestaci6n del servicio cumple con 

tecnico 0 la soluci6n a incidencias, no momento de realizar la solicitud. el requerimiento, perc no soluciona la incidencia real. 

expresaban la necesidad real 0 fueron 3) Falta de pertinencia, al dejar que personal que no tiene la 3). Recursos utilizados para resolver una necesidad 

planteados de manera ambigua. competencia realice las solicitudes 0 requerimientos. cuya prioridad no correspond fa. 

2 

Demora en la atenci6n de solicitudes La no oportunidad en la atencion de 1) Falta de programaci6n en 105 cronogramas de mantenimiento. 1) Baja calidad en la prestacion del servicio. 
para gestionar 105 Sistemas de las solicitudes para solucionar las 2) Falta de personal de planta 0 contratistas. 2). Ineficiencia en el uso de 105 recursos. incidencias, para gestionar los 3) Recorte de presupuesto asignado dentro de la entidad. Informacion. Sistemas de Informaci6n. 4) Carencia de acuerdos de niveles de servicio, 3).Retraso en 105 procesos 

3 
1) Cambios ctimatlcos (rayos, inundaciones, cortes de energia 1). Perdida de informacion 

La no operatividad eventual de las entre otros). 2). Perdida de Credibilidad 2) Danos en la infraestructura tecnoloqica 
I nterrupcion en 105 servicios de soluciones de soporte tecnoloqico e 3) Acciones terroristas ylo orden publico 3). Perdida de tiempo laboral 
Sistemas de Informacion. infraestrudura para gestionar 105 4) No se renuevan las licencias de uso y operaci6n de las 4). Demora en 105 procesos 

Sistemas de Informaci6n. 5). Atraso en la consecucion de 105 fines y metas de soluciones TIC la entidad. 
4) Ausencia del plan de contingencia, por falta de recurso 
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PROCESO Gestionar los Sistemas de informacion CODIGO IM11-P2 
Identificar, diseliar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de 
informacion y servicios digitales a nivel estrateqico, operative y misional de la entidad, cumpliendo con los estandares tecnoloqicos de calidad 

OBJETIVO DEL PROCESO para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la Gobernacion del Valle del Cauca, mediante el 
soporte tecnico de la mesa de ayuda y las necesidades de la comunidad en general, permitlendonos consolidar al Valle del Cauca como un 
territorio inteligente e innovador. 

Dependencia responsable SECRET ARIA DE LAS TIC 

3. CALIFICACION 4. EVALUACION 

3.1 3.2IMPACTO 4.1 EVALUACION DEL 

N° 1. RIESGOS 2.CLASE PROBABILIDAD RIESGO (INHERENTE) 5. MEDIDAS DE RESPUESTA RIESGO 
~ Zona de Ubicacion ro Yr. Resultado Yr. Resultado o 

1 Inexactitud en la solicitud de servicios y Estrategico 
conceptos tecnicos para la solucion de 

i incidencias para gestionar los Sistemas 1 Raro 3 Moderado 3 Moderada EVITAR 
de Informacion. 

2 Demora en la atencion de solicitudes Cumplimiento 
para gestionar los Sistemas de 1 Raro 3 Moderado 3 Moderada EVITAR 
Informacion. 

3 lnterrupcion en los servicios de Sistemas Tecnologia 1 Raro 5 Catastrofico 5 Alta REDUCIR 
de Informacion. 

ELABORACION ~ REVISION Fecha de Actualizaci6n: 
Nombre: Ricardo Ramirez Sab~ I \ Nombre: Frank A. Ramirez 0 
Cargo: Agente de Cambio ( I \ Cargo: Secretario de las TIG., . ., Fecha de Socializaci6n: ~'O 

I 
I,~ ~ 

Ffma: 
~ 

Firma: 

Fecha: 27/12/2018 l" II \ Fecha:~ Fecha entrega a la Coordinaci6n del MIPG: 
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PROCESO Gestionar los Sistemas de Informacion CODIGO ]Mll-P2 

Identificar, diseiiar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de informaci6n y servicios digitales a nivel estrateqfco, operativo y misional de la 
entidad, cumpliendo con los estandares tecnoloqicos de calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la Gobernacion del Valle del Cauca, mediante el soporte 
tecnico de la mesa de ayuda y las necesidades de la comunidad en general, permltiendonos consolidar al Valle del Cauca como un territorio inteligente e innovador. 

OBJETIVO DEL PROCESO 

DEPENDENCIA RESPONSABLE I SECRETARIA DE LAS TIC 
5. VALORACION DE CONTROLES 6. CALIFICACION 7. EVALUACION 

3. EVALUACION 0() ~"ii iii 7.1 EVALUACION 0"0 wE 8. MEDIDAS ~ "'~ w-~ 2.CLASE DE DEL RIESGO 
4. CONTROLES (existentes) cuB s s s s .,c~ Q) 6.1 PROBABILIDAD 6.2IMPACTO DEL RIESGO DE N" 1. RIESGO RIESGO (Zona de 0=0 ~.- Q; g ~.~ g ~~ (RESIDUAL) (,):0«1 z ~ 'cu 5 RESPUESTA Ubtcacion) o~ E 5·,;!j ::JU_ 

:Jt:(QU a. .9- E- a.Q)~ a.g' "= Zona de I-e;_ I'" ~ a. en Yr. Resultado Yr. Resultado iii ~ o Ubicaci6n 
1 • Participaci6n en las capacitaciones de lnduccion y 

Reinduccion, para ilustrar la correcta manera de 

Inexactitud en la solicitud de servicios solicitar el soportes de mesa de ayuda para SAP y Prob. 30 40 70 

Y conceptos tecniccs para la soluci6n los otros sistemas de informaci6n. 
Estrateglco Moderada 1 Raro 3 Moderado 3 Moderada Reducir de incidencias para gestionar los 

• Realizar capacitaciones sobre la herramienta que Sistemas de Informacion. 
se adopto para el tramite de las incidencias a los Prob. 30 40 70 
usuarios finales como a los de mesa de ayuda. 

2 • Realizar el seguimiento de las incidencias, a traves 
del aplicativo y las plantillas diseiiadas para tal fin. Prob. 60 40 100 

Demora en la atenci6n de solicitudes 
para gestionar los Sistemas de Cumplimiento Moderada Controlar los requerimientos del cliente a traves de 1 Raro 3 Moderado 3 Moderada Reducir 
Informaci6n. la plataforma de mesa de ayuda y atenderlos segun Prob. 60 40 100 los acuerdos de niveles de servicios predefinidos, 

3 • Controlar con alertas de indisponibilidad de los 
Interrupci6n en los servicios de Tecnologla Alta Sistemas de informaci6n, Intemet, Servidores y Prob. 60 40 100 1 Raro 5 Catastrofico 5 Alta Evitar Sistemas de Informacion. dernas que se requieran para la prestacion del 

Servicios de Tecnolooia e infraestructura TIC. 

ELABORA(:ION REVISION Fecha de Actualizaci6n: 
Nombre: Ricardo Ramirez Sabocal / " Nombre: Frank A. Ramirez 0 
Cargo: Agente de Cambio I "- 

Cargo:j)ecretario de las TIC ....• .#-+. Fecha de Sociauzacion: 

1 
~ [\f¥s:V'-- FiJ 

~ 
Firma: 
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PROCESO Gestionar los Sistemas de infonnacion CODIGO I M11-P2 

Identificar, disenar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de informacion y servicios digitales a nivel esfrateqlcc, operative y misional de la entidad, cumpliendo con los estandares 
teenat6gicos de calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la Gobemaci6n del Valle del Cauca, mediante el soporte tecnico de la mesa de ayuda y las necesidades de la comunidad en general, 

OBJETIVO DEL PROCESO permltiendoncs consolidar al Valle del Cauca como un territorio inteligente e innovador. 

DEPENDENCIA RESPONSABLE SECRETARIA DE LAS TIC 
6.NUEVA 

3.CALIF CALIF 7. NUEVA w 10 META DE 
f--'T=:':"'--i EVALUACION 0 ~ . 13. 

4. (Zona de ~ ~ ACCIONES 11.CRONOGRAM RESPONSABLE 
N" 1 RIESGOS 2.CLASE DE f- EVALUACION 5 CONTROLES EXISTENTES f-. 9 ::> 9 ACCIONES PROGRAMADA A (F ch 12.INDICADOR S DE 

. RIESGO 1':l ~ (Zona de . 1':l ~ Rlesgo) 0 a. . . e a) DE LA ACCION ADELANTAR LA g: ~ Riesgo) g: ~ _ ~ ~ acetones 
- - ~ ~~::;n cO a:: Cantidad Unidad ACCION 

1 • Participaci6n en las capacltec'cnes 
~e Induccion y Reinduccion, .p~ra • Realizar por 10 menos una • C~pacitaciones ~~S:;ol~e~~:~e~:n:: a~~d:Oh':: ~:aCi!~ci6nRe~ I~S p~gramas de 1 Cantidad DeI3~~~o;:a~~8 at :~:~!:~nes Lider Proceso 

Inexactitud en la solicitud de servicios SAP y los circs sistemas de n UCC! n y em uccron programas. 
y cx:>nc:epto~ tecnicos pa~ la saluda" Estrate ieo 1 3 Moderada informaci6n. 1 3 3 Moderada Reducir 
de incidencias para gestionar los 9 
Sistemas de Infonnaci6n. • Realizar capacitaciones sabre /a • R~ali~ar I~ capacitaci6n del . . . 

herramienta que se adopto para el ~pl.lcatIV~ vigente para el mane~~ de • C~paCltaCiones 
tramit~ ~e ,las inciden,ciaSd a los ~::~:i::~P:::oosn:ls~ev::~~~~: 1 Cantidad DeI3~~~o;:a~~8 al :~::~~nes Uder Proceso 
deayuda. Ina es como a os e mesa usuarios finales por 10 menos una programas. I 

vez. 

2 . . . . Del 01/03/2018 al 
~ .Reah~ar el segUlmlen!O .de las :":sen~rellnfonne de las . 30/0612018 del . 
tnCld~ncta~, a traves del apncanvc y las InClde.nctas presentadas sobre las 2 Cantidad 1/071201lal Ltder Proceso 
plantiUas dtseriadas para tal fin. atendtdas 31/1212018 Numero de 

Demora en la atencicn de solicitudes solicitudes 
para gestionar los Sistemas de Cumplimiento 1 3 Moderacla Controlar los requerimientos del 1 3 3 Moderada Reducir Lo arrojado atendeidas 1 No. 
Informacion. diente a naves de la plataforma de Asigna~ c:on base en .Ia herramienta por el Del 01/0312018 aJ Solicitudes 

ddt d rl . I de servrcos tecnoteqlcos, las Iareas A r I' C I'd d 30/0612018 Y del presentadas L'd P mesa e ayu a y.a en e os segu~ .os para servicios de soporto e p tea ~vo 0 an t a 1/0712018 al I er roceso 
acuerdos de nlveles de serv.cos . f truct rd d II d herramienta 31/1212018 predefinidos, In raes ura por 0 en e ega a, utilizada 

3 a 
Controlar con alertas de A traves de aplieativos tecnol6gicos Lo arrojado Del 01/0312018 al . 

lnterrupcion en los servicios de. indisponibilidad de los servicios . se generan alertas d~ te~o y . ~r ~I . 3010612018 Y del Alertas Atendtdas 1 . 
Sistemas de Infonnacion. Tecnologia 1 5 Alta tecnotcqlcos, la disponibiJidad de los 1 5 5 Alta Evrtar correo~tadralJa reaCCt~~eln~ed:ta ~Pltca~vo t Cantidad 110712018 al Alerta presentadas Llder Proceso 

Sistemas de informacion. :~~~ e e persona CnlCO e :~~:~: a 31/1212018 

~ 
" ( ELABORA N REVISI N Fecha de Actualizacion: 

Nombre: Ricardo Ramirez Sabogal / A Nombre: Frank A. Ramirez 0 
Cargo: Agente de Cambio \ Cargo: Seeretario de las TIC .-? 4. Fecha de Socializaci6n: 

Finna l r flTh1<~~ \ I~ ~ 
Fecha: 27/1212018 • V V Fecha: 27/1212018 ....-?": Fecha entrega a la Coordinaci6n del MIPG: 

~ 

7 



COHERENCIA DE LOS RIESGOS ESTRATEGICOS VS RIESGOS DE PROCESOS 

EJES DEL DE RIESGOS INSTITUCIONALES RIESGOS DE PROCESOS ASOCIADOS ZONA DE CONTROLES ACCIONES DESARROLLO (PROBLEMAS) RIESGO 

• Participaci6n en las capacitaciones de 
Inducci6n y Reinduccion, para ilustrar la 
correcta manera de solicitar el soportes • Realizar por 10 menos una capacitaci6n en los 
que brinda la secrertaria en Servicios programas de Induccion y Reinduccion 
Tecnologicos. 

Inexactitud en la solicitud de servicios y concetos tecnicos 
para la soluci6n de incidencias para gestionar los Moderada • Realizar capacitaciones sobre la 
Sistemas de Informacion. herramienta que se adopto para el tramite • Realizar la capacitaci6n del aplicativo vigente para 

de las incidencias a los usuarios finales el manejo de incidencias al personal de servicos 
como a los colaboradores del proceso de tecnologicos y estes a su vez, a los usuarios finales 
Servicios Tecnologicos. por 10 menos una vez. 

Debilidad Institucional, deterioro de la 
gobernabilidad y crisis del modelo de • Realizar el seguimiento de las 

Presentar el informe de las incidencias presentadas 
Eje institucional departamentos en el Valle del Cauca que se incidencias, a traves del aplicativo y las 

sobre las atendidas 
instaura desde la Constituci6n Politica de plantillas diseliadas para tal fin. 
1991 Demora en la atencion de solcicitudes para gestionar los Controlar los requerimientos del cliente a 

Sistemas de Informacion. Moderada traves de la plataforma utilizada por 
servicios tecnologicos y atenderlos sequn Asignar con base en la herramienta de servicios 
los acuerdos de niveles de servicios tecnologicos, las tareas para servicios de soporto e 
predefinidos. infraestructura por orden de lIegada, 

• Controlar con alertas de indisponibilidad 
de los servicios tecnol6gicos, la 
disponibilidad de los Sistemas de A traves de aplicativos tecnol6gicos se generan 

Interrupcion en los servicios de Sistemas de Informacion. Alta informaci6n, Internet, Servidores y demas alertas de texto y correo, para la reacci6n inmediata 
que se requierean para la prestacion del por parte del personal tecnlco de turno. 
Servicios de Tecnologia e infraestructura 
TIC 

l' () 



OBJETIVOS ESTRATEGICOS VS RIESGOS DE PROCESOS 

VISION DEL PLAN DE DESARROLLO OBJETIVOS ESTRATEGICOS DE LA VISION RIESGOS DE PROCESOS ASOCIADOS ZONA DE CONTROLES ACCIONES 
RIESGO 

• Participaci6n en las capacitaciones 
de Inducei6n y Reinduccion. para 
ilustrar la carrecta manera de solicitar •• Realizar por 10 menas una capacitaci6n en los 
el soportes de mesa de ayuda para programas de Induceion y Reinduccion 

Inexactitud en la solicitud de servicios y cancetas teenicos SAP y los otros sistemas de 

para 13 soluci6n de incideneias para gestionar los Moderada informaci6n. 

EI Valle del Cauca, al2019, sera un Sistemas de Informacion. •• Realizar capacitaciones sobre la 
•• Realizar la capacitaci6n del aplicativo vigente departamento lider, nacional e internacional, en herramienta que S8 adopto para el 

desarrollo humano, paz y reconciliaci6n; con tramite de las incideneias a los para el manejo de incideneias al personal de 

una gesti6" publica trans parente, participativa, usuarios finales como a los de mesa servicos tecnologicos y estos a su vez, a los 

plural, eficiente y can alto compromiso social: de ayuda. usuaries finales par 10 menos una vez. 

que promueva el desarrollo sostenible, garantia Desarrollar una plataforma fisica • Realizar el seguimiento de las de la conservaci6n del capital natural, rico en Presentar el informe de las incidencias 
biodiversidad, servicios eco-sistemicos, riqueza 

Infraestructura pare el y tecnol6gica para la incidencias, a traves del aplicativo y presentadas sabre las atendidas desarrollo competitividad y la prosperidad las plantillas disenadas para tal fin. etnico-cultural: con fuerza productiva, turistica, social Demora en la atencion de solcicitudes para gestionar los Controlar los requerimientos del infraestructura, tecnologia, atractivo para la Moderada 
inversi6n: que incentive la innovaci6n, el 

Sistemas de Informacion. cliente a traves de la plataforma de Asignar can base en la herramienta de servicios 

emprendimiento, la cooperaci6n, la equidad, la mesa de ayuda y atendertos segun los tecnologicos, las tareas para servicios de 

convergencia regional y la competitividad para acuerdos de niveles de servicios soporto e infraeslructura por orden de lIegada, : I predefinidos la integraci6n global de la regi6n Pacifico con el 
mundo • Controlar con alertas de 

indisponibilidad de los Sistemas de A traves de aplicativos tecnol6gicos se generan 

Interrupcion en los servicios de Sistemas de Informacion. Alta infonnaci6n, Internet, Servidores y alertas de texto y correo, para la reacci6n 
demas que se requierean para la inmediata par parte del personal tecnico de 
prestacion del Servicios de Tecnologia tumo. 
e infraesUuctura TIC. 

tf ()A 


