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NOMBRE DEL PROCESO Gestionar los Sistemas de informacion CODIGO DEL PROCESO  |[M11-P2
Identificar, disefiar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de informacién y servicios
digitales a nivel estratégico, operativo y misional de la entidad, cumpliendo con los estandares tecnolégicos de calidad para satisfacer las necesidades de los
usuarios de cada uno de los aplicatives utilizados en la Gobernacién del Valle del Cauca, mediante el soporte técnico de la mesa de ayuda y las necesidades de
la comunidad en general, permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

OBJETIVO DEL PROCESO

DEPENDENCIA SECRETARIA DE LAS TIC

Ne 1. RIESGOS 2. DESCRIPCION DEL RIESGO B CALSS Clcon 'm;;‘og’“""”‘- Incluye Agente 4. EFECTOS (Consecuencias)

1

Inexactitud en la solicitud de servicios y
conceptos técnicos para la solucién de,
incidencias para gestionar los Sistemas
de Informacién.

Los requerimientos con los cuales se|
solicito el servicio para gestionar los
Sistemas de Informacion, el concepto
técnico o la solucion a incidencias, no
expresaban la necesidad real o fueron
planteados de manera ambigua.

1) Falta de claridad en la redaccion de las r idad

2) Falta de conocimiento técnico, l6gico o procedimental al
momento de realizar la solicitud.

3) Falta de pertinencia, al dejar gue personal que no tiene la
competencia realice las solicitudes o requerimientos.

1). No cumplimiento de las metas y objetivos
propuestos en el plan de desarrollo.

2). Resultado de la prestacion del servicio cumple con
el requerimiento, pero no soluciona la incidencia real.
3). Recursos utilizados para resolver una necesidad
cuya prioridad no correspondia.

b
; s La no oportunidad en la atencién de|1) Falta de programacion en los cronogramas de mantenimiento. iz : z s
Demora en la atencién de solicitudes (a8 golicd para solucionar las|2) Falta de personal de planta o Gatis. 1) Baja :@bda_aden la prestacion del servicio.
para gestionar los Sistemas de|. . 2 5 g i 2). Ineficiencia en el uso de los recurses.
| in incidencias, para gestionar los|3) Recorte de presupuesto asignado dentro de la entidad. 3).Retraso en los procesos
formacion. Sistemas de Informacién. 4) Carencia de acuerdos de niveles de servicio. : P
3
1) Cambios climéticos (rayos, inundaciones, cortes de energia 1). Perdida de informacién
La no operatividad eventual de las . . 2). Perdida de Credibilidad
- 5 i 4 P 2) Daros en la infraestructura tecnolégica 2 f
Interrupcién  en los servicios de|soluciones de soporte tecnolégico e 3) Acciones terroristas ylo publico 3). Perdida de tiempo laboral

Sistemas de Informacién.

infraestructura para gestionar los

Sistemas de Informacion.

4) No se renuevan las licencias de uso y operacion de las
soluciones TIC
4) Ausencia del plan de contingencia, por falta de recurso

4). Demora en los procesos
5). Atraso en la consecucion de los fines y metas de
la entidad.
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Departamento del Valle del Cauca

Codigo:FO-M1-P3-02

Version: 01
MATRIZ N° 2 ANALISIS DEL RIESGO DEL PROCESO
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PROCESO Gestionar los Sistemas de informacion CODIGO |M11-P2
Identificar, disefiar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de
informacidn y servicios digitales a nivel estratégico, operativo y misional de la entidad, cumpliendo con los estandares tecnolégicos de calidad
OBJETIVO DEL PROCESO para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la Gobernacién del Valle del Cauca, mediante el

soporte técnico de la mesa de ayuda y las necesidades de la comunidad en general, permitiéndonos consolidar al Valle del Cauca como un
territorio inteligente e innovador.

Dependencia responsable

SECRETARIA DE LAS TIC

3. CALIFICACION

4. EVALUACION

3.1

4.1 EVALUACION DEL

3.2 IMPACTO
N° 1. RIESGOS i&?gg PROBABILIDAD RIESGO (INHERENTE) 5. MEDIDAS DE RESPUESTA
= | Zona de Ubicacion
Vr.| Resultado | Vr. Resultado O

1 |Inexactitud en la solicitud de servicios y |Estrategico

conceptos técnicos para la solucién de

incidencias para gestionar los Sistemas 1 Raro 3 Moderado 3 Moderada EVITAR

de Informacion.
2 |Demora en la atencion de solicitudes Cumplimiento

para gestionar los Sistemas de 1 Raro 3 Moderado 3 Moderada EVITAR

Informacién.
3 Interrupc:én_en los servicios de Sistemas |Tecnologia 1 Baro 5 Catastrofico 5 REDUCIR

de Informacién.
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t
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\.@ MATRIZ N° 3 VALORACION DE RIESGOS DEL PROCESO Fecha de Aprobacion:
15/08/2018
Gobernacién Pagina: 1de 1
PROCESO Gestionar los Sistemas de informacion CODIGO _[M11-P2

OBJETIVO DEL PROCESO

Identificar, disefiar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de informacién y servicios digitales a nivel estratégico, operativo y misional de la
entidad, cumpliendo con los estandares tecnolégicos de calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la Gobernacién del Valle del Cauca, mediante el soporte
técnico de la mesa de ayuda y las necesidades de la comunidad en general, permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.

DEPENDENCIA RESPONSABLE | SECRETARIA DE LAS TIC
5. VALORACION DE CONTROLES 6. CALIFICACION 7. EVALUACION
3. EVALUACION ol e w© 7.1 EVALUACION
P2 |wBe |wo v 8. MEDIDAS
N° 1. RIESGO 2.CLASEDE | DELRIESGO 4. CONTROLES (existentes) +EREL 8 S| 255 |§5 |61PROBABILIDAD | 62IMPACTO DEL RIESGO DE
RIESGO (zona de 28 |bESE|EEE[EE (RESIDUAL) | RESPUESTA
Ubicacién) g‘h;g 25s8|3538|a"
Fa 3 i Vr. Resultado vr.| Resutado || Zonade
© | Ubicacién
1 * Participacion en las capacitaciones de Induccion y
Reinduccion, para ilustrar la correcta manera de
Inexactitud en la solicitud de servicios solicitar el_soportes dg mesa de ayuda para SAP y Prob. 30 40 70
y conceptos técnicos para la solucion los otros sistemas de informacion.
s X : < Estrategico Moderada 1 Raro 3 Moderado 3 | Moderada Reducir
de incidencias para gestionar los -~ — .
Sistemas de Informacion. * Realizar capacitaciones sobre la herramienta que
se adopto para el tramite de las incidencias a los Prob. 30 40 70
usuarios finales como a los de mesa de ayuda. i
2 * Realizar el seguimiento de las incidencias, a través
del aplicativo y las plantillas disefiadas para tal fin. Prob. 60 40 100
Demora en la atencion de solicitudes
para gestionar los Sistemas de Cumplimiento Moderada Controlar los requerimientos del cliente a través de 1 Raro 3 Moderado | 3 | Moderada Reducir
Informacion. la plataforma de mesa de ayuda y atenderlos segin Prob 60 40 100
los acuerdos de niveles de servicios predefinidos, '
3 - |* Controlar con alertas de indisponibilidad de los
Interrupcion en los servicios de ~ |Sistemas de informacién, Internet, Servidores y o k
Sistemas de Informacion. Tacnologla - |demas que se requieran para la prestacion del e, &0 4 Ll L & | (Catastrofico Evitar
1 ___ |Servicios de Tecnologia e infraestructura TIC.
|
ELABORACION 1 REVISION Fecha de Actualizacion:
Nombre: Ricardo Ramirez Sabogaly /| n Nombre: Frank A. Ramirez O
Cargo: Agentede Cambio [ | ° 1 A Cargo; Secretariode las TIC 27 Fecha de Socializacion:
Firma: W - Fim‘vé(
Fecha: 27/12/2018 FSCH 2T o o™ o ept——w Fecha entrega a la Coordinacion del MIPG:




Departamentoc del Valle del Cauca

&

MATRIZ N° 4 MAPA DE RIESGOS

Cadigo: FO-M1-P3-04

Version: 01

Fecha de Aprobacion: 15/08/2018

Gobemacion Péagina: 1 de 1
PROCESO Gestionar los Sistemas de informacion [ ICODIGO IM1 1-P2
Identificar, disefiar, desarrollar, construir, instalar, administrar, configurar, parametrizar, mantener y poner en marcha los sistemas de informacién y servicios dig| a nivel g | de la entidad, iendo con los estand
tecnolégicos de calidad para satisfacer las necesidades de los usuarios de cada uno de los aplicativos utilizados en la Gobernacion del Valle del Cauca, mediante el soporte técmoo de la mesa de ayuda y las necesidades de la comunidad en general,
permitiéndonos consolidar al Valle del Cauca como un territorio inteligente e innovador.
OBJETIVO DEL PROCESO
DEPENDENCIA RESPONSABLE | SECRETARIA DE LAS TIC
6.NUEVA
3.CALIF CALIF 7. NUEVA N 10. META DE 13
4 e | 2% ACCIONES 11.CRONOGRAM RESPONSABLE
y (Zona de < {2 . L
Ne 1. RIESGOS 2CLASEDE | | | 15 |EVALUACION| g conrolEsExiSTENTES | m | & Riesgo) g5 9. ACCIONES PROGRAMADA AfFache | 15-MDICADOR S DE
RIESGO o2 (Zona de ol < oo 2 \ DE LA ACCION
z | o Riesgo) ® a o @ ) ADELANTAR LA
.| = &1 2 |5 |zonade| =g Cartidad | Unidad ACCION
O | Ubicacién =
L * Participacién en las capacitaciones|
de Induccién y Reinduccion, para & = * Capacitaciones
ilustrar la comecta manera de solicitar] R“'f“f"“blmm' ik ; Cantidag | De!01/03/2018 al |realizadas/
el soportes de mesa de ayuda para f::m‘c‘my R.e?ndn:cpcioognmma! 311212018 |capacitaciones Lider Proceso
Inexactitud en la solicitud de servicios S".ka y los otros sistemas de| programas.
A : informacion.
y conceptos técnicos para la solucion | pqraggico | 1 | 3 | Moderad 1| 3 | 3 |Moderad
de incidencias para gestionar los :  Renicarin ackon el
Sistemas de Informacién. * Realizar capacitaciol bra la ealizar la capacitacior ) =
hem‘r:nen; que se a:::wmpm el plicafivo vig parn @i el do Eapactaciones
tordte e s bvilanckis. & lod incidencias al personal de servicios 4 Cantidad Del 01/03/2018 al |realizadas/ Lider P
el riclhe o m bk e ik tecnologicos y estos a su vez, a los 31112/2018  |capacitaciones R T
ds- e usuarios finales por lo menos una programas.
yuce. vez.
2
* Realizar el seguimiento de las| Presentar el informe de las mmg;l
incidencias, a través del aplicativo y las incidencias presentadas sobre las 2 Cantidad 1 lD?.Qmﬂy al Lider Proceso
plantilias disefiadas para tal fin. atendidas 31/1272018 Numero de
Demora en la atencion de solicitudes solicitudes
para gestionar los Sistemas de Cumplimiento | 1 3 Moderada . 1 3 3 |Moderada| Reducir " atendeidas / No.
iformadbn Wl Wi aprctlipon Asignar con base en la heramienta | 1° 27OlAd0 Del 01032018 al |  Solicitudes
P ¥ de servicios tecnologicos, las tareas P " 30/06/2018 y del presentadas
mesa de ayuda y atenderlos segun los o Aplmvo o |Cantidad Lider Proceso
e A W b eeniises para servicios de soporto e 1/07/2018 al
finidos, infraestructura por orden de llegada, utilizada 31/12/2018
3
Controlar con  alertas  de ::::::T:: :Ipel :‘c::;‘;’xzmm o :orrzardo Del 01/03/2018 al Alertas Atendidas /
Imwdn en los seu_-waos de Tecnologia 4 5 nd'sPSm.b'"d“ «.13 los ‘“ 1 5 cofreo, para la reaccion inmediata Aplicativo o |Cantidad 19y del Alerta presentadas Lider Proceso
dispe
Sistemas de Informacion. tecr la disp: de los por parte del personal técnico de Aarmivisia 1/07/2018 al
Sistemas de informacién, ity itizada 3112/2018
—
/ \ELABORACION REVISION Fecha de A én:
Nombre: Ricardo Ramirez Sabogal /[ = Nombre: Frank A. Ramirez O
Cargo. Agente de Cambio I \ Cargo: Secretariodelas TIC -7 _ Fechade Socializacion:
Firma: [l { N \ pﬁa %
|
Fecha: 27/12/2018 o Tl T, 9 Fecha: 27/12/2018_—»" Fecha entrega a la Coordinacion del MIPG:




COHERENCIA DE LOS RIESGOS ESTRATEGICOS VS RIESGOS DE PROCESOS

EJES DEL DE
DESARROLLO

RIESGOS INSTITUCIONALES
(PROBLEMAS)

RIESGOS DE PROCESOS ASOCIADOS

ZONA DE
RIESGO

CONTROLES

ACCIONES

Eje institucional

Debilidad Institucional, deterioro de la
gobernabilidad y crisis del modelo de

instaura desde la Constitucién Politica de
1991

departamentos en el Valle del Cauca que se

para la solucion de incidencias para gestionar los
Sistermas de Informacion.

Inexactitud en la solicitud de servicios y concetos tecnicos

Moderada

* Participacion en las capacitaciones de
Induccién y Reinduccion, para ilustrar la
correcta manera de solicitar el soportes
que brinda la secrertaria en Servicios
Tecnologicos.

* Realizar por lo menos una capacitacién en los
programas de Induccion y Reinduccion

* Realizar capacitaciones sobre la
herramienta que se adopto para el tramite
de las incidencias a los usuarios finales
como a los colaboradores del proceso de
Servicios Tecnologicos.

* Realizar la capacitacién del aplicativo vigente para
el manejo de incidencias al personal de servicos
tecnologicos y estos a su vez, a los usuarios finales
por lo menos una vez.

Sistemas de Informacion.

Demora en la atencion de solcicitudes para gestionar los

Moderada

* Realizar el seguimiento de las
incidencias, a través del aplicativo y las
plantillas disefiadas para tal fin.

Presentar el informe de las incidencias presentadas
sobre las atendidas

Controlar los requerimientos del cliente a
través de la plataforma utilizada por
servicios tecnologicos y atenderlos segln
los acuerdos de niveles de servicios
predefinidos.

Asignar con base en |la herramienta de servicios
tecnologicos, las tareas para servicios de soporto e
infraestructura por orden de llegada,

Interrupcion en los servicios de Sistemas de Informacion.

Alta

* Controlar con alertas de indisponibilidad
de los servicios tecnolégicos, la
disponibilidad de los Sistemas de
informacioén, Internet, Servidores y demas
que se requierean para la prestacion del
Servicios de Tecnologia e infraestructura
TIC

A través de aplicativos tecnolégicos se generan
alertas de texto y correo, para la reaccién inmediata
por parte del personal técnico de turno.

U




OBJETIVOS ESTRATEGICOS VS RIESGOS DE PROCESOS

VISION DEL PLAN DE DESARROLLO

OBJETIVOS ESTRATEGICOS DE LA VISION

El Valle del Cauca, al 2019, serd un
departamento lider, nacional e internacional, en
desarrolio humano, paz y reconciliacion; con
una gestién publica transp icipativa,
plural, eficiente y con alto compromise social;
que promueva el desarrollo sostenible, garantia
de la conservacion del capital natural, rico en
biodiversidad, servicios eco-sistémicos, riqueza
étnico-cultural; con fuerza productiva, turistica,
infraestructura, tecnologia, atractivo para la
inversion; que incentive la innovacién, el
emprendimiento, la cooperacion, la equidad, la
convergencia regional y la competitividad para
la integracion global de la regién Pacifico con el
mundo

Infraestructura pare el
desarrolio

Desarrollar una plataforma fisica
y tecnolégica para la
competitividad y la prosperidad
social

RIESGOS DE PROCESOS ASOCIADOS pltin CONTROLES ACCIONES
* Participacion en las cap iones
de Induccién y Reinduccion, para
ilustrar la correcta manera de solicitar |* Realizar por lo menos una capacitacién en los
el soportes de mesa de ayuda para programas de Induccion y Reinduccion
Inexactitud en la solicitud de servicios y concetos tecnicos 'SAP ylos otros sistemas de
para la solucién de incidencias para gestionar los Moderada formacion.
Sistemas de Informacion. * Realizar capacitaciones sobre la Tk i T
herramienta que se adopto para el far Capaciacion del sp vigents
iy para el manejo de incidencias al personal de
tramite de las incidencias a los et S aice
usuarios finales como a los de mesa tacnaio y AN
usuarios finales por lo menos una vez.
de ayuda.
* Realizar el seguimiento de las = fd .
inci ias, a través del aplicativo y Presentar el mrorm:.:aa:::‘:_\:;enuaa
ias plantilas disefiadas para tal fin, _|Pooc aoas SObre
Demora en la de para gest los Moderada Controlar los requerimientos del
Sistemas de Informacion. cliente a través de la plataforma de Asignar con base en la herramienta de servicios
mesa de ayuda y atenderios segun los |tecnologicos, las tareas para servicios de
acuerdos de niveles de servicios soporto e infraestructura por orden de llegada,
predefinidos,
* Controlar con alertas de
indisponibilidad de los Sistemas de | A través de aplicativos tecnolégicos se generan
Interrupcion en los servicios de Sist de Inf cion. |Alta informacién, Internet, Servidores y alertas de texto y correo, para la reaccién

demas que se requierean para la
prestacion del Servicios de Tecnologia
e infraestructura TIC.

inmediata por parte del personal técnico de
tumno.




