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EI Plan Estrateqico de las Tecnolcqlas de la Informaci6n y Comunicaciones (PETIC) es el 
artefacto que utiliza la Secretarla de las Tecnoloqlas de Informaci6n y las Comunicaciones 
de la Gobernaci6n del Valle del Cauca para expresar su Estrategia de TI, de acuerdo con 
10 establecido en el Marco de Referencia de Arquitectura Empresarial para la Gesti6n de TI 
del Estado colombiano. 
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1. EQUIPO DE PROYECTO PETIC 

EI equipo de proyecto PETIC de la Secretaria de Tecnologias de la informaci6n estuvo 
conform ado por: 

Version Areas Rol Fecha 
Ing. Frank Alexander Ramirez • Secretario Departamental de 
Ordonez - Secretario de las Tecnologias y Sistemas de 
TIC Informaci6n y 

Comunicaciones 
• Responsable de 
Seguimiento y Control de la 
estrategia 

Ing. Oscar Julio Molano Diaz • Responsable de la Gesti6n 
de la Informaci6n 

• Responsable de los 

2.0 
Servicios Tecnol6gicos Junio de 

• Responsable de la 2019 
Seguridad de la Informaci6n 

• Responsable del Gobierno 
de TI 

Ing. Johnn Harold Valencia • Responsable de los 
Torres Sistemas de Informaci6n 

• Responsable de la Gesti6n 
de la Informaci6n 

Dr. Henry Rey • Responsable de la Gesti6n 
de Proyectos de TI 

• Responsable de 1+0+1 
Ora. Luz Astrid Palma • Enlace Dominio Uso y 
Meneses Apropiaci6n 
Ing. Carlos Andres Gallego • Enlace Cornite TIC 
Cruz departamental 

• Responsable estrategia de 
Gobierno Digital, en datos 
abiertos y servicios. 

Ing. Ricardo Ramirez Sabogal • Enlace Cornite TIC 
Gobernaci6n y Comite SIG 
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Version Areas Rei Fecha 
• Responsable en 

caracterizacion y 
forrnalizacion de procesos 

2.INTRODUCCION 

EI presente documento establece una guia de accion clara y precisa para la adrninistracion 
de las tecnologias de la informacion y comunicaciones de la SECRETARiA DE LAS 
TECNOLOGIAS DE INFORMACION Y DE LAS COMUNICACIONES DE LA 
GOBERNACION DEL VALLE DEL CAUCA, mediante la formulacion de estrategias y 
proyectos que garanticen el apoyo al cumplimiento de sus objetivos y funciones, alineados 
con el Plan de Desarrollo Departamental 2016-2019 - "EI Valle esta en vos" y la politica 
publica "Valle Territorio Inteligente e Innovador". 

Para la Secretaria de las TIC es indispensable contar con un Plan Estrateqico de 
Tecnologias de Informacion y Comunicaciones (PETIC) que optimice su Planltlcacicn, 
Gobierno, informacion, Uso y apropiacion de la tecnologia, sistemas de informacion y 
economia digital de tal manera que se disponga de una vision a mediano y largo plazo 
respecto al uso de la tecnologia informatica como elemento basico para apoyar las 
estrategias de la Gobernacion del Valle del Cauca y garantizar que se puedan lograr las 
metas y los objetivos institucionales. 

EI alcance incluye dar impulso a nuevas y diversas iniciativas TIC, 10 que perrnitira contribuir 
al mejoramiento de las funciones en las distintas areas que se desenvuelve al interior de la 
Gobernacion y a prom over el uso productivo de las TIC en el departamento. 

EI presente PETIC tiene como uno de sus pilares fundamentales la ordenanza No. 430 de 
noviembre 22 de 2016 y los planes estrateqicos institucionales. Estos son considerados 
como los puntos de partida para el establecimiento de los lineamientos de la Secreta ria de 
la Tecnologias de Informacion y las comunicaciones; en razon de 10 anterior, debe ser 
considerado como una herramienta de apoyo a la' estrategia Valle Territorio Inteligente e 
Innovador, como un elemento dinarnico que busca la optimizacion de la tecnologia y que 
esta al servicio de la Gobernaclon y el cumplimiento de sus metas. 
Uno de los puntos de partida, es el entendimiento de una Mision de la Secretaria de las TIC 
orientada tanto a garantizar y potenciar la base tecnoloqica y de comunicaciones que 
apalanque la transforrnacion y la estrategia digital de la lnstitucion, como el ecosistema 
departamental de innovacion digital. 
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A traves del fortalecimiento y apoyo de los objetivos estrateqicos de la Secretaria, se 
generaran las condiciones metodoloqicas, procedimentales, de infraestructura y soporte 
tecnoloqico que perrnitiran aportar al logro de los objetivos estrateqicos de la entidad. 
Esta obliqacion se ha formalizado dentro del Sistema Integrado de gestion, en donde se ha 
establecido que es responsabilidad de la Secretaria de las TIC el "Liderar la gestion 
estrateqica TIC mediante la definicion, irnplementacion, ejecucion, seguimiento y 
divulqacion de un Plan Estrateqico de Tecnologia y Sistemas de Informacion (PETI) 
necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia 
y transparencia del Estado." 

3. Objetivo General 

Ser el marco orientador en el ambito de la politica de Gobierno Digital de Colombia para la 
Gobemacion del Valle del Cauca, con el fin de consolidar las politicas, planes, programas, 
procesos, estandares, metodologias, directrices y recomendaciones; para permitir un mayor 
aprovechamiento de los recursos intorrnaticos, usa efectivo de las tecnologias emergentes, 
a traves de tecnologias de la informacion y las comunicaciones. 

Garantizar la formulacion y desarrollo de los proyectos necesarios que la Gobernacion y el 
Departamento requieren, la evaluacion priorizada de la forma como se aprovechara la 
tecnologia, la asimilacion de las rnejores practices a nivel mundial y la evaluacion del 
ecosistema tecnoloqico del Valle del Cauca como un todo, logrando un enfoque unificado y 
reconociendo oportunidades de ahorro y consolidacion de esfuerzo. 

3.1 Objetivos Especfficos 

Los objetivos especificos de la Secretaria de las TIC para el presente periodo son: 
• Mejorar los servicios tecnoloqicos que tiene la Gobernacion del Valle del Cauca 

actualmente. 
• Implementar un plan de sostenibilidad de sistemas de informacion que puedan 

beneficiar a la ciudadania. 
• Innovar, mediante nuevas tecnologias estables, tanto en los procesos de apoyo, de 

evaluacion, estrateqicos y misionales (cadena de Valor). 
• Adoptar un Marco de Referencia de Arquitectura Empresarial para la gestion de las 

TIC en la Gobernacion del Valle del Cauca bajo los criterios de Gobierno Digital, en 
sus primeras fases. 

• Mejorar los componentes de seguridad de todos los dominios del marco de 
referencia. 
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• Establecer los aspectos claves para garantizar el mantenimiento y la sostenibilidad 
del PETIC. 

• Fortalecer los vinculos de servicio de la gobernacion y la ciudadania, mediante 
portales digitales que permitan simplificar trarnites y acciones. 

• Apropiar y expandir el uso y apropiacion de las TIC entre la gobernacion y la 
ciudadania. 

• Aprovechar el uso inteligente y estrateqico de las TIC y fomentar su conocimiento, 
uso y apropiacion. 

4. Alcance Del Documento 

En el presente documento se describen las estrategias y proyectos que ejecutara la 
Secretaria de Tecnologias de Informacion y las Comunicaciones de la Gobernacion del 
Valle del Cauca durante el periodo 2017-2019, apoyando el cumplimiento de las funciones 
y ellogro de los objetivos estrateqicos de la Entidad. 
Con este documento se da cumplimiento del Decreto 1078 de 2015, Articulo 2.2.5.1.2.2 
Instrumentos- Marco de Referencia de Arquitectura Empresarial para la gestion de TI, 
LI.ES.05 (Lineamiento Estrateqico 05 del Marco de Referencia de Arquitectura 
Empresarial). Docurnentacion de la estrategia de TI en el PETIC y en concordancia con 
esta premisa la Secretaria de las TIC, establece su estrategia de TI, y la considera 
efectivamente documentada. 

5. Marco Normativo 

En la siguiente tabla, se presentan las norm as que se consideran aplicables con respecto 
a la elaboracion del documento PETIC y otras regulaciones relevantes para la 
Gobernacion del Valle del Cauca en 10 referente a las TIC. 

Norma Descripcion 
Constitucion Politica de La busqueda del conocimiento y la expresion artistica 
Colombia Art. 86 son libres. Los planes de desarrollo econornico y social 

incluiran el fomento a las ciencias y, en general, a la 
cultura. EI Estado creara incentivos para personas e 
instituciones que desarrollen y fomenten la ciencia y la 
tecnologia y las dernas manifestaciones culturales 'j_ 
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Norma Descrlpclon 
ofrecera estimulos especiales a personas e instituciones 
que ejerzan estas actividades. 

Decreto 393 de 1991 Por el cual se dictan normas sobre asociacion para 
actividades cientfficas y tecnoloqicas, proyectos de 
investiqacion y creacion de tecnologias 

Ley 152 de 1994 Por la cual se establece la ley Orqanica del Plan de 
Desarrollo 

Ley 489 de 1998 Por la cual se dictan norm as sobre la orqanizacion y 
funcionamiento de las entidades del orden nacional, se 
expidenlas disposiciones, principios y reglas generales 
para el ejercicio de las atribuciones previstas en los 
numerales 15 y 16 del articulo 189 de la Constitucion 
Politica y se dictan otras disposiciones. 

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y 
uso de los mensajes de datos, del comercio electronico 
y de las firmas digitales, y se establecen las entidades de 
certificacion y se dictan otras disposiciones 

Decreto 1122 de 1999 Por el cual se dictan normas para suprimir trarnites, 
facilitar la actividad de los ciudadanos, contribuir a la 
eficiencia y eficacia de la Administracion Publica y 
fortalecer el principio de la buena fe 

Ley 594 de 2000 Por medio de la cual se dicta la ley general de archivos y 
se dictan otras disposiciones. 

Directiva Presidencial 002 Por el cual se define el compromiso de todas las 
de 2000 entidades a nivel nacional de la implernentacion de los 

lineamientos de gobierno en linea. 
Documento Con pes 3072 Por medio de cual se aprueba la Agenda de Conectividad 
del 2000 como la politica de Estado que busca masificar el uso de 

las Tecnologias de la Informacion y las Comunicaciones 
(TIC), como una oportunidad para el fortalecimiento del 
desarrollo econornico, politico, social y cultural del pais. 

Decreto 4110 de 2004 Adopcion de la norma tecnica de calidad de la gestion 
publica 

Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion 
de trarnites y procedimientos Administrativos de los 
organismos y entidades del Estado y de los particulares 
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Norma Descripcicn 
que ejercen funciones publicas 0 prestan servicios 
publicos. 

Decreto 1151 de 2008 Por el cual se establecen los lineamientos generales de 
la Estrategia de Gobierno en Linea de la Republica de 
Colombia, se reglamenta parcial mente la Ley 962 de 
2005, y se dictan otras disposiciones 

Decreto 1594 de 2009 Por el cual se adopta el plan de accion de gobierno en 
linea en el orden territorial para la qobemacion del Valle 
del Cauca, en el marco de 10 establecido en el decreto 
1151 de 2008. 

Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la 
sociedad de la informacion y la orqanizacion de las 
Tecnologias de la Informacion y las Comunicaciones - 
TIC-, se crea la Agencia Nacional de Espectro y se 
dictan otras disposiciones 

Decreto 4485 de 2009 Por medio del cual se adopta la actualizacion de la norma 
tecnica de calidad de la qestion publica. 

Ley 1581 del 2012 Por la cual se dictan disposiciones generales para la 
proteccion de datos personales 

Decreto Ley 019 de 2012 Por el cual se dictan norm as para suprimir 0 reformar 
regulaciones, procedimientos y tramites innecesarios 
existentes en la Adrninistracion Publica 

Decreto 2693 de 2012 Por el cual se establecen los lineamientos generales de 
la Estrategia de Gobierno en Linea de la Republica de 
Colombia, se reglamentan parcialmente las Leyes 1341 
de 2009 y 1450 de 2011, Y se dictan otras disposiciones 

Decreto 2618 de 2012 Por el cual se modifica la estructura del ministerio de las 
Tecnologias de Informacion y las Comunicaciones y se 
dictan otras disposiciones. 

Ley 1712 del 2014 Por medio de la cual se crea la ley de Transparencia y 
del Derecho de Acceso a la informacion publica nacional 
y se dictan otras Disposiciones 

Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de 
la Estrategia de Gobierno en linea, se reglamenta 
parcial mente la Ley 1341 de 2009 y se dictan otras 
disposiciones 
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Norma Descripci6n 
Ley 962 de 2015 Por la cual se dictan disposiciones sobre racionalizaci6n 

de trarnites y procedimientos administrativos de los 
organismos y entidades del Estado y de los particulares 
que ejercen funciones publicas 0 prestan servicios 
Publicos. 

Decreto 0103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 
2014 y se dictan otras disposiciones. 

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico 
Reg lamentario del Sector de tecnologia de la 
Informaci6n y las Comunicaciones. 

Decreto Nurnero 1083 de En 10 relacionado con la definici6n de los lineamientos 
2015 para el fortalecimiento institucional en materia de 

tecnologias de la informaci6n y las comunicaciones. 
Decreto 1138 de 2016 Por el cual se adopta la estructura de la administraci6n 

central del Departamento del Valle del Cauca, se definen 
las funciones de sus dependencias y se dictan otras 
disposiciones. 

Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico Reglamentario 
del sector de la Funci6n Publica 

Ordenanza 430 de 2016 Por medio del cual se formula el marco orientador de la 
politica publica y de la estrategia para el desarrollo de las 
tecnologias de la informaci6n y las comunicaciones, para 
un Valle del Cauca Inteligente e Innovador. 

Decreto 1414 de 2017 Por medio del cual se modifica la estructura del Ministerio 
de las TIC 

Decreto 1008 de 2018 Establece los lineamientos de la Politica de Gobierno 
Digital 

Ley 1955 de 2019 Plan Nacional de Desarrollo 2018-2022 

6. MISION, VISION Y FUNCIONES 

6.1. Misi6n 

La Misi6n de la Secretaria de las Tecnologias de la Informaci6n y las Comunicaciones TIC 
es disefiar, formular, adoptar y prom over las politicas, planes, programas y proyectos del 
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sector de las tecnologias de la informacion y las comunicaciones, en correspondencia con 
la Constitucion Politica, la Ley, el Ministerio de las TIC y todas las partes interesadas, con 
el fin de contribuir al desarrollo economico, social y politico; promoviendo la investiqacion, 
la innovacion el uso y apropiacion de las TIC, entre las empresas, la academia, el gobierno 
y todos los vallecaucanos; impulsando el desarrollo del ecosistema de innovacion TIC y 
fortaleciendo el sector de las tecnologias de la informacion y las comunicaciones, , 
buscando su competitividad y avance tecnoloqico conforme al entorno nacional e 
internacional. 

6.2. Vision 

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones sera reconocida 
por nuestros usuarios como la principal gestora y facilitadora en la implernentacion y 
mejoramiento continuo de los procesos de informacion y tecnoloqicos que se consideren 
fundamentales para la Gobernacion, los municipios, establecimientos publicos y entidades 
descentralizadas de Orden Departamental. 

6.3. Funciones 

1. Articular la gestion TI para el ambito interne de la gobernacion y la gestion tic para el 
ambito externo que impacte todo el Departamento del Valle del Cauca. 
2. Diseriar, adoptar y promover las politicas, planes, programas y proyectos del sector de 
las Tecnologias de la Informacion y las Comunicaciones. 
3. Definir, adoptar y prom over las politicas, planes y programas tendientes a incrementar y 
facilitar el acceso de todos los habitantes del Valle del Cauca, a las tecnologias de la 
informacion y las comunicaciones, garantizando el acceso y la irnplantacion de las 
Tecnologias de la Informacion y las Comunicaciones, con el fin de fomentar su uso como 
soporte del crecimiento y aumento de la competitividad de la region en los distintos sectores 
mejorando la calidad de vida de la comunidad, acceso a mercados para el sector productive. 
el acceso equitativo a oportunidades de educacicn, trabajo, salud, justicia, cultura y 
recreacion, entre otras. 
4. Participar en las diferentes instancias y organismos de cualquier orden que este 
relacionado con la lnnovacicn, competitividad y el desarrollo tecnoloqlco del departamento, 
as! como, liderar los comites a que hubiere lugar en el sector TIC. 
5. Apoyar al estado en el acceso y uso de las Tecnolog!as de la Informacion y las 
Comunicaciones para facilitar y optimizar la gestion de los organismos gubernamentales y 
la gestion administrativa transparente y eficiente, y prestar mejores servicios a los 
ciudadanos. 
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6. Promover el establecimiento de una cultura de las Tecnologfas de la Informacion y las 
Comunicaciones en el pais, a traves de programas y proyectos que favorezcan la 
apropiacion y rnasificacion de las tecnologfas, como instrumentos que facilitan el bienestar 
y el desarrollo personal y social. 
7. Coordinar con los actores involucrados, el avance de los ejes verticales y transversales 
de las TIC, y el plan nacional correspondiente, brindando apoyo y asesorla a nivel territorial. 
8. Promover la penetracion, usa y comportamiento de las tecnologfas de la informacion y 
las comunicaciones en el entorno socioeconornico departamental, asl como su incidencia 
en los planes y programas que implementa 0 se apoye. 
9. Propender por la utilizacion de las TIC para mejorar la competitividad de la region. 
10. Promover, en coordinacion con las dependencias competentes, la requlacion del trabajo 
virtual remunerado, como alternativa de empleo para las empresas y oportunidad de 
generacion de ingresos de los ciudadanos, de todos los estratos sociales. 
11. Procurar ofrecer una moderna infraestructura de conectividad y comunicaciones, en 
apoyo para los centres de produccion de pensamiento asi como acompaJiamientos de 
expertos, en la utilizacion de las TIC, capaces de dirigir y orientar su aplicacion de manera 
estrateqica. 
12. Levantar y mantener actualizado el registro de todas las iniciativas de TIC a nivel 
Departamental. 
13. Formular y ejecutar polfticas de divulqacion y prornocion permanente de los servicios y 
programas del sector de las Tecnologfas de la Informacion y las Comunicaciones, 
promoviendo el uso y beneficio social de las comunicaciones y el acceso al conocimiento, 
para todos los habitantes del Valle del cauca. 
14. Coordinar con las dernas dependencias de la adrninistracion departamental el diseJio y 
la puesta en marcha de los sistemas de informacion. 
15. Establecer los estandares de equipos, software, hardware e infraestructura en todas las 
dependencias de la administraci6n departamental, para garantizar la seguridad informatica 
y la confiabilidad de la informacion y las comunicaciones. 
16. Adelantar los procesos de lmplementacion, aoquisicion, soporte, mantenimiento y 
actualizacion de los recursos tecnoloqicos de hardware y software. 
17. Atender los requerimientos de los usuarios finales de los sistemas de informacion y 
garantizar el correcto funcionamiento mediante los procesos de soporte y servicio tecnico. 
18. La demas que Ie asigne la constitucicn, la Ley, Las ordenanzas, los decretos, los 
reglamentos, normas y las que surjan como consecuencia del desarrollo normativo y 
jurisprudencial. 
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Mediante la ordenanza No. 415 de junio 8 de 2016, la Senora Gobernadora Dilian Francisca 
Toro Torres, establecio el Plan de Desarrollo del Valle del Cauca 2016-2019. "EI Valle esta 
en Vos". 

EI plan toma como uno de sus fundamentos el trabajo adelantado por la Gobernacion del 
Valle del Cauca en el ario 2015 y que se denornlno "Valle Vision 2032"y que como tal asume 
la Secretarfa de las TIC de manera integral. 

La Asamblea Departamental tambien promulgo la ordenanza 430 de 2016 que trata en sus 
titulos; el marco orientador de la polftica publica para manejo de informacion en el Valle del 
Cauca, la consolidacion del ecosistema de innovacion digital, la gestion de la economia 
digital, la implernentacion de una estrategia de eSALUD, la adopcion por parte de la 
Gobernacion, los municipios, establecimientos publicos y entidades descentralizadas de 
Orden Departamental del Marco de Referencia de Arquitectura Empresarial de Mintic, la 
gestion de las soluciones de TI y economia digital del departamento. 

Dentro de este marco la Secretaria de las TIC alinea sus iniciativas y proyectos con la 
estrategia del Departamento y 10 ordenado por Mintic con el proposito de cumplir con las 
siguientes actividades: 

• Fortalecimiento y rnodernizacion de las capacidades de gestion administrativa que 
permitan el cumplimiento de su quehacer misional. 

Este punto tiene la importancia de posibilitar el generar las condiciones que permitan 
cumplir los objetivos estrateqicos internes enfocados en una mejor adrninlstracion y 
los objetivos estrateqicos externos enfocados en el fortalecimiento de la relacion de 
la administracion con la ciudadania. Con este proposito se articulan: 

o Mision de la Secretaria de las TIC 
o Vision de la Secretaria de las TIC 
o Objetivos estrateqicos 
o Estrategia de TI 
o Objetivos Estrateqicos de TI 
o Indicadores Clave de Desempefio 
o Factores Criticos de Exito del PETIC 
o Articulacion de la gestion entre los diferentes entes regionales para mejorar 

la capacidad de dar cumplimiento al plan de desarrollo" EI Valle esta en Vos" 
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• Modernizaci6n y/o estructuraci6n 
del modelo de gesti6n de TI. 

de los diversos componentes 

Objetivo lograble a partir de la modernizaci6n y/o estructuraci6n de los siguientes 
lineamientos para la gesti6n de TI: 

o Lineamiento Gobierno TI 
o Lineamiento de Informaci6n y datos 
o Lineamiento de Sistemas de Informaci6n 
o Lineamiento Servicios y OPAS de TI 
o Lineamiento Organizaci6n de TI 
o Diserio del mapa de ruta del PETIC de la Gobernaci6n del Valle del 

Cauca. 

• Especificaci6n del camino para abordar la estrategia de Gobierno Digital. 

Objetivo centrado en fortalecer el: 

o Marco de Referencia de Arquitectura Empresarial (MRAE) 
o Componentes de la estrategia de Gobierno Digital 
o Acciones orientadas a cumplir requerimientos necesarios para la obtenci6n 

de los sellos de excelencia definidos per Mintic. 

6.4.1 Polftica Publica Para Manejo de Informacion 

La Secretarfa de las TIC de la Gobernaci6n del Valle del Cauca considera el marco 
orientador de la politica publica como una herramienta vital para el cumplimento de sus 
objetivos. 
Las caracterfsticas de esta politica incluyen: 

• La definici6n de los lineamientos de uso y apropiaci6n de las TIC en el Valle del 
Cauca, la cual se encuentra definida en el procedimiento Gestionar la promoci6n y 
apropiaci6n TIC. 

• Contempla la excelencia en los servicios orientados a atender las necesidades de 
los usuarios internos y de los ciudadanos. 

• Acoge en toda su extensi6n la estrategia de Mintic de Gobierno Digital. 
• Considera esencialla seguridad y privacidad de la informaci6n. 
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• Tiene como alcance a la Gobemacicn del Valle del Cauca, municipios y entidades 
descentralizadas de orden departamental. 

6.4.2 Proposito de la Politica Departamental Para el Manejo de Informacion 

EI objetivo de esta politica es " Consolidar el Ecosistema de lnnovacion Digital del Valle del 
Cauca para su transformacion en un territorio inteligente e innovador, el cual contiene dos 
ambitos de gestion: el primero que es el ambito de gestion externo que compete a la 
"Gestion de la Economia Digital", el segundo que compete al ambito de gestion interne que 
comprende la "Gestion de Soluciones TI". Para promover la lnteqracion de los actores 
publlcos y privados de la industria y la innovacion TIC, empresarios, emprendedores y la 
comunidad en general, con el proposito de implementar planes, programas y proyectos que 
fortalezcan la productividad y la competitividad de los sectores estrateqicos del Valle del 
Cauca propendiendo mejorar la calidad de vida de los habitantes del departamento y 
mejorar las condiciones socioeconomicas de los mismos en el contexte actual de la 
Economia Digital. Por ello para sostener una Gobernanza TIC en el orden departamental 
se deben constituir el Cornite TIC del Departamento, donde tengan participacion todas las 
entidades territoriales que 10 conforman y el Cornlte TIC Gobernacicn, donde tengan 
presencia todas las dependencias del nivel central y entidades descentralizadas del 
gobierno departamental; los cuales seran orqanos facilitadores e integradores de la politica 
TIC. Sera la Secretaria de las Tecnologias de la Informacion y las Comunicaciones quien 
articule y dinamice el Ecosistema de lnnovacion Digital" 
Las tareas especfficas a desarrollar incluyen: 

• Proponer y desarrollar programas de forrnacion para fortalecer las competencias del 
talento de TI en virtud de las necesidades de la gestion de TI y adelantar acciones 
con el fin de garantizar la optima gestion del conocimiento sobre los proyectos, 
bienes y servicios de relacionados con la Economia Digital y todo 10 relacionado con 
la Politica de Gobierno Digital. 

• Generar espacios de articulacion con otros actores institucionales, la academia, el 
sector privado y la sociedad civil para contribuir en aspectos inherentes a la 
formulacion y ejecucion de planes, programas y proyectos que incorporen 
tecnologias y sistemas de la informacion y las comunicaciones (TIC). 

• Identificar oportunidades para adoptar nuevas tendencias tecnoloqicas que generen 
impacto en el desarrollo del sector y en la Region. 

• Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de 
informacion y los servicios digitales por parte de los servidores publicos, los 
ciudadanos y los grupos de interes a quienes estan dirigidos, 
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• Procurar ofrecer una moderna infraestructura de conectividad y comunicaciones, en 
apoyo para los centres de produccion de pensamiento asi como acompariamientos 
de expertos, en la utilizacion de las TIC, capaces de dirigir y orientar su aplicacion 
de manera estrateqica. 

• Promover, en coordinacion con las dependencias competentes, la requlacion del 
trabajo virtual remunerado, como alternativa de empleo para las empresas y 
oportunidad de generacion de ingresos de los ciudadanos, de todos los estratos 
sociales. 

• Diseriar, adoptar y promover las politicas, planes, programas y proyectos del sector 
de las Tecnologias de la Informacion y las Comunicaciones. 

La arquitectura del ecosistema de innovacion digital adoptado es el siguiente: 

DIAGRAMA ECOSISTEMA 
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7. RUPTURAS ESTRATEGICAS 

La Secreta ria de Tecnologia y Comunicaciones de la Gobernaci6n del Valle del Cauca, 
entiende que las rupturas estrateqicas Ie permiten identificar los paradigmas a romper en la 
Gobernaci6n del Valle del Cauca y en su Territorio de influencia, con el fin de lIevar a cabo 
la transformaci6n de la gesti6n de TI, a continuaci6n, se listan las siguientes rupturas 
estrateqicas identificadas: 

• La Gobernaci6n del Valle del Cauca considera la tecnologia como un valor 
estrateqico para la generaci6n de polftica publica y no solo para su transcurrir diario. 

• La Gobernaci6n del Valle del Cauca tiene como uno de sus prop6sitos 
fundamentales consolidar el Ecosistema de Innovaci6n Digital del Valle del Cauca 
para su transformaci6n en un territorio Inteligente e innovador. 

• La Secretaria de Tecnologia y Comunicaciones de la Gobernaci6n del Valle del 
Cauca irnpulsara la Gesti6n de la Economia Digital del Departamento. 

• La Secreta ria de las TIC sera el articulador y dinamizador en el prop6sito de 
sostener una gobernanza de TIC DepartamentaL 

• La Secretaria de Tecnologia y Comunicaciones de la Gobernaci6n del Valle del 
Cauca, propendera per establecer lazos de comunicaci6n permanentes con Mintic 
y estar ordenada con sus lineamientos. De igual manera procurara fortalecer la 
relaci6n entre Mintic y los diversos entes regionales y municipales. 

• La Secreta ria de las TIC de la Gobernaci6n del Valle del Cauca, hace parte del 
consejo de gobierno, que gerencia las actividades, los recursos y el enfoque hacia 
un servicio de la mejor calidad posible, para los clientes y ciudadanos. 

• La operaci6n tecnol6gica de la Secretaria estara orquestada con la misi6n y la visi6n 
de la entidad. 

• La Secretaria de las TIC tiene como premisa que la informaci6n que se maneja a 
traves de los sistemas de informaci6n y que se encuentra soportada en ambientes 
tecnol6gicos sea cada dia mas oportuna, mas confiable y con mayor detalle. 

• La secreta ria de las TIC propendera por el aumento de la capacidad de anal isis de 
la informaci6n en todas las dependencias. 

• La Secretaria de las TIC tendra un plan de fortalecimiento del equipo humane que 
incluye capacitaci6n y empoderamiento de tal manera que permita desarrollar sus 
capacidades de uso y apropiaci6n de TIC. 

• La Secreta ria de las TIC considera que el impacto de la transformaci6n digital se 
origina en el caracter disruptivo que las tecnologias emergentes generan al modelo 
de negocio de la Gobernaci6n del Valle del Cauca y su esquema de interacci6n con 
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la ciudadania. Esto implica implementar nuevas estrategias de innovacion, usc y 
apropiacion, 

• La Secretaria de las TIC trabajara en lograr que los sistemas de informacion sean 
integrados y faciliten las acciones coordinadas. 

• La Secretaria de las TIC iniciara un plan de trabajo colaborativo en el usc de 
herramientas ofimaticas, que se refleje en un pilar de la estrategia de transformacion 
digital de la Gobemacion del Valle del Cauca. 

• La Secretaria de las TIC tiene como objetivo en el sector salud implementar 
mediante la tecnologia nuevos servicios (eSALUD), como una forma de fortalecer la 
salud de los vallecaucanos y contribuir positivamente al bienestar de los ciudadanos. 

8. ANALISIS DE LA SITUACION ACTUAL 

8.1 Estrategia de TI 

La estrategia de TI se fundamenta en 10 establecido en el Articulo 11 del decreto 1138 de 
2016, y por la ordenanza departamental 430 del 2016. 
En el decreto 1138, se adopta la estructura de la adrninlstracion central del Departamento 
del Valle del Cauca, se definen las funciones de sus dependencias y se dictan otras 
disposiciones, y que indica que se debe tener un direccionamiento estrateqico que permita 
definir "claramente los objetivos y las metas que propicien el mejoramiento sustentable de 
las condiciones de vida de sus habitantes y el desarrollo territorial, buscando crear ventajas 
comparativas y competitivas del Valle del Cauca". 
Considerando como instrumento rector el Plan Departamental de Desarrollo, el objetivo de 
la Secreta ria de las TIC es contribuir a que el Valle del Cauca se convierta en un gran centro 
estrateqico de aplicaci6n de conocimtentos, mediante programas de ciencia y tecnologia e 
incentivando una alianza entre universidades, el sector empresarial y el sector publico. 
Genera condiciones para que la innovacion apoyando la creacion y/o consolidacion de 
parques tecnoloqicos, ternaticos e industriales, Centres de investiqacion y tormacion y 
entrenamiento del recurso humano, que permita organizar y concentrar talento, tecnologia 
e infraestructura local especializada acorde con la potencialidad de cada sub region, para 
el desarrollo de los sectores estrateqicos. 
Por 10 tanto en el analisis de la situacion actual, la Secretaria de las TIC diferencia entre 
sus estrategias internas y externas. 
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La Estrategia actual se fundamentada en cumplir a cabalidad con 10 estipulado en los 
procesos M11-P1 Gestionar los servicios tecnoloqicos y M11-P2 Gestionar los sistemas de 
informacion. 

8.1.1.1 Proceso M11-P1 

EI objetivo del Proceso M 11-P 1 es "garantizar el funcionamiento optirno de la plataforma de 
infraestructura tecnoloqica, los servicios, las aplicaciones, modules y componentes que 
permiten el uso apropiado de las TIC. Verificar y aplicar los controles para dar continuidad 
a los procesos de soporte tecnico, mesa de ayuda que brinda apoyo a la gestion interna de 
la Gobernacion del Valle del Cauca y servicio al ciudadano, municipios y entidades 
descentralizadas, permltiendonos consolidar al Valle del Cauca como un territorio 
inteligente e innovador." 

Las politicas de operacion del proceso indican que "Toda actividad relacionada con la 
adquisicion, alquiler, renovacion, actualizacion, inteqracion, mantenimiento, operacion, 
prornocion, apropiaclon, desarrollo 0 innovaclon de hardware, software y todo 10 relacionado 
con las tecnologias de la informacion y las comunicaciones debe de tener un 
acornpariamlento tecnico y profesional con avales y conceptos tecnicos de la Secretaria 
con el proposito de garantizar la integridad, de los datos, el soporte y seguridad de la 
informacion, como tam bien de la coherencia y compatibilidad de los aplicativos, software, 
hardware y contenidos que hoy operan en el Departamento del Valle del Cauca." 

Dentro de este proceso encontramos: 

• PR-M11-P1-01: Administrar Infraestructura y seguridad de TI 

EI contenido incluye: 

" Para casas en los cuales se solicite un concepto tecnico para la adquisicion, compra, 
alquiler, arrendamiento, prestacion de servicio, mantenimiento, actualizacion, operacion de 
software, hardware y/o comunicaciones se debe remitir un oficio al Secretario, identificando 
el proyecto, programa, plan y metas del plan de desarrollo, con las justificaciones tecnicas 
y administrativas para analizar el requerimiento, adernas con la [ustiflcaclon por las cuales 
no se realiza a traves de la Secreta ria TIC. 

Una vez el oficio es recibido utilizando los procedimientos de correspondencia ordenados 
por el SGC, dependiendo de la pertinencia es remitido al funcionario 0 contratista 
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competente para responderlo, antes de su envio pasa nuevamente por el Secretario TIC 
quien 10 valida con su firma y es despachado utilizando los procedimiento de 
correspondencia aprobados para esto. (FO-M11-P1-01). 

Por otro lado, dentro de las actividades especificas de este procedimiento se encuentran: 

• Serialar los responsables de liderar la definicion, adquisicion y supervision de las 
capacidades de infraestructura tecnoloqica, servicios de adrnlntstracion, operacion y 
soporte y velar por la prestacion eficiente de los servicios tecnoloqicos necesarios 
para garantizar la operacion de los sistemas de informacion y servicios digitales sequn 
criterios de calidad, oportunidad, seguridad, escalabilidad y disponibilidad. 

• Designar los responsables de liderar el desarrollo, implementacion y mantenimiento 
de los sistemas de informacion y servicios digitales de la entidad y/o sector en virtud 
de 10 establecido en el Plan Estrateqico de tecnologfas de la informacion y de las 
comunicaciones 0 en su defecto el manual TIC, asl como las necesidades de 
informacion de los servicios al ciudadano y grupos de interes. 

Para los casos en los que se realicen mantenimientos de aire acondicionados y sus 
unidades, los tecnicos que realicen esta actividad deberan de diligencias el formato No. FO 
M11-P1-04. 

Cuando personal diferente a la Secretarfa, deba entrar al Datacenter este debe ser 
registrado y autorizado en el formato No. FO-M11-P1-02, y al evidenciarse alguna novedad 
en alguno de los equipos ubicados en esta zona se debe de registrar en el formato No. FO 
M11-P1-03." 

• PR-M11-P1-02: Gestionar Soporte y Mesa de ayuda de TI 

Cuyo objetivo es "Garantizar el funcionamiento optirno de la mesa de ayuda del proceso de 
soporte tecnico y tecnoloqico, que brindan apoyo a la gestion interna en cuanto a servicios, 
aplicaciones y/o recursos lnforrnaticos y telematicos de la Gobernacion del Valle del Cauca 
y servicio al ciudadano, municipios y entidades descentralizadas, cuando el presupuesto 
asi 10 permita. 

Apoyar en las decisiones respecto a la adquisicion, contratacion y confiquracion de la 
infraestructura de telecomunicaciones, aplicaciones y servicios informaticos, cableado 
especializado, redes de datos, redes de comunicaciones de voz, reguladores y UPS, 
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enlaces dedicados y de mas servicios conexos y convexos, permitiendonos consolidar al 
Valle del Cauca como un territorio inteligente e innovador." 

8.1.1.2 Proceso Ml1-P2 

EI objetivo del Proceso M11-P2 "Liderar la definicion, implementacion, mantenimiento, 
adrninistracion, pararnetrizacion, puesta en marcha, soporte y sostenibilidad de los sistemas 
de informacion y servicios digitales a nivel estrateqico, operative y misional de la entidad, 
cumpliendo con los estandares tecnoloqicos de calidad acorde a las necesidades de los 
procesos y procedimientos de la Gobernacion del Valle del Cauca, la normatividad del 
sector publico y privado colombiano que aplique para la entidad y las necesidades de la 
comunidad en general, mediante el so porte tecnico y funcional de mesas de ayuda 
permitiendo consolidar al Valle del Cauca como un territorio inteligente e innovador". 

Dentro de este proceso encontramos: 

• PR-M11-P2-1 Administrar la mesa de ayuda del Sistema de Informacion de la 
Gestion Financiera Territorial SAP. 

• PR-M11-P2-2 Administrar los Sistemas de Informacion y los Servicios Digitales. 

8.1.2 Estrategia de TI orientado a la comunidad 

La Estrategia actual se fundamenta en cumplir a cabalidad con 10 estipulado en el proceso 
M2-P06 Gestionar la Economia Digital (Valle territorio inteligente) y adem as en el PLAN 
ESTRATEGICO REGIONAL DE CIENCIA, TECNOLOGiA E INNOVACION DEL VALLE 
DELCAUCA. 

Mediante el proceso M2-P6 - GESTIONAR LA ECONOMIA DIGITAL la Secreta ria tiene 
como objetivo "Desarrollar mantener y colocar en marcha las estrategias y acciones que 
impulsen la competitividad en el sector de la productividad, mediante la elaboracion de 
proyectos orientados a la innovacion y desarrollo, promocion y apropiacion de las 
tecnologias de la informacion y las comunicaciones, fomentando la polltica de Gobierno 
Digital, el uso del comercio electronico, la rnasificacion y utilizacion de servicios en linea, 
pagos electronicos, firmas digitales, teletrabajo, marketing digital, uso de las redes sociales, 
educacion virtual @Iearning, desarrollo de aplicaciones, entre otras, permitiendonos 
consolidar el Departamento del Valle del Cauca como un territorio inteligente e innovador.". 
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Dentro de este proceso encontramos: 

• PR-M2-P6-1: Fortalecer la Politica de Gobierno Digital. 

Objetivo: Fortalecer la Politica de Gobierno Digital orientando a las dependencias 
de nivel central de la Gobernacion del Valle del Cauca, para la irnplernentacion de 
la misma y acompariar a los entes descentralizados y a los municipios del 
Departamento del Valle del Cauca en el desarrollo de su implernentacion. 

• PR-M2-P6-2: Gestionar la prornocion y apropiacion TIC. 

Objetivo: Gestionar la promocion y apropiacion TIC articulando y fomentando el 
desarrollo integral de las TIC en el Departamento del Valle del Cauca. 

• PR-M2-P6-3: Gestionar, proyectos, innovacion y desarrollo TIC. 

Objetivo: Gestionar y garantizar la correcta estructuracion y gestion de los planes, 
programas y proyectos de la Secretaria TIC, de cara a las necesidades de las 
tecnoloqicas de la informacion y las comunicaciones de la Gobernacion y el 
Departamento del Valle del Cauca para apoyar la gestion interna y de economia 
digital 0 gestion externa. 

8.2 Uso y Aproplaclon de la Tecnologfa 

8.2.1 Uso y Aproplaclon Interne 

Se ha detectado que la resistencia al cambio es un sintoma muy generalizado entre los 
servidores publicos de la gobernacion, por ello la Secretaria de las TIC desarrollara un plan 
de sensibilizar a los funcionarios con el fin de minimizar este tipo de riesgo y a su vez 
documentar e implementar los procesos en la entidad. 
La secreta ria brindara capacitacion en competencias TIC para los Servidores Publicos de 
las entidades territoriales y de las dependencias de la Gobernacion del Valle del Cauca. 
Algunas de las capacitaciones programadas y/o desarrolladas incluyen: 

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER 
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) V/O SU REPRESENTANTE. 

Pagina 24/94 



- - - --------------------------------------------------------------------------- 

Pagina: 25 de 94 

Codigo: PL-Mll-Pl-OOl 
Departamento 

Version: 2 
del Valle del Cauca PLAN ESTRATEGICO DE LAS 

TECNOLOGIAS DE LA 
INFORMACION y LA~ , , 

COMUNICACIONES (PEtie) ~. 1 ,2 Ole 2019 
Fecha de Aprobacion: 

Gobernacion 

CAPACITACION 

Funcionalidades de servicios SETIC 
Uso de la paqina y las nuevas funcionalidades de solicitud de citas 
Economia Digital - proyectos e iniciativas tic 
Estructuracion SETIC y recomendaciones de MIPG 
Seguridad informatica y marco de arquitectura empresarial 
datos maestros modulo TRX SAP (tesoreria) 
Conceptos basicos naveqacion en SAP 
Aplicacion de solman SAP 
Datos maestros modulo AP SAP (cxp) 
Capacitacion naveoacion en SAP 
Datos maestros modulo FM SAP (presupuesto) 
Datos maestros modulo MM SAP (compras) 
Capacitacion modulo activos fijos (M) SAP 
Capacitacion modulo HCM nomina SAP conceptualizacion 
Datos maestros modulo PPM-PS SAP (proyectos) 
Realizacion de query en SAP HCM 
Capacltacion modulo cuentas por oacar (AP) SAP 
Capacitaclon modulo FM SAP 
Capacitacion en el modulo AP SAP 
Funcionalidades modulo HCM SAP 
Funcionalidades modulo PSCD y VUR SAP (rentas) 
Uso y apropiacion del modulo PPM-PS 
Capacitacion modulo compras v materiales (MM) SAP 
Funcionalidades modulo AM SAP (activos) 
Capacitacion modulo PSCD - naveqacion ceneral PSCD-inqresos 
Funcionalidades S.1. - pasaportes 
Capacitacion modulo PSCD - registro y reportes de los incresos. 

La estrategia se orientara a brindar mayor informacion, mecanismos para superar el temor 
a 10 desconocido, superar el temor a no tener la capacidad para adquirir las destrezas que 
se requieren con las nuevas tecnologias. 
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La identificacion de competencias TI de los grupos de interes debe ser al menos anual, 
debido a los cam bios en las versiones de los sistemas de informacion y aplicativos de 
propos ito general. 

Asumimos la premisa de que cuando se presentan procesos que dan cuenta de las 
necesidades de los grupos de interes y estos los usan con ex ito se produce confianza hacia 
el Equipo TI y apropiacion de las TIC. 

8.2.2 USO Y Apropiaci6n Orientado a la comunidad 

La Secretaria de las TIC adelantara unas actividades de prornocion y fomento de 
competencias para el Teletrabajo. 

La Secretaria de las TIC desarrollara actividades de inclusion digital para personas con 
discapacidad. 

La Secretaria de las TIC apoyara a la Secretaria de Desarrollo Social y Participacion en su 
irnplernentacion de la estrategia para la generacion de recursos a traves de teletrabajo, de 
las familias y cuidadores primarios de personas con discapacidad. 

La Secreta ria de las TIC apoyara la estrategia del plan de desarrollo 2016-2019 en el tema 
de inteqracion de los contenidos de la catedra de etnias con el uso de las TIC, en el marco 
de una plataforma de campus virtual departamental de cultura promovida desde bellas artes 
y ayudando a adaptar los contenidos de esta catedra a los contextos locales y de 
cosrnovision de la comunidad beneficiada. 

La Secreta ria de las TIC brindara apoyo a la Secretaria de ta Mujer, equidad de genero y 
diversidad sexual en su proposito de capacitar a lideres y/o representantes de la comunidad 
LGBTI y a las mujeres, en uso adecuado de las TIC. 

8.3 Sistemas de informacion 

EI objetivo fundamental del procedimiento de sistemas de informacion es planear la 
implernentacton, construccion, lnstalacion, confiquracion, parametrizacion, manutencion y 
puesta en marcha de las soluciones TIC, cumpliendo con los estandares tecnoloqicos de 
calidad para satisfacer las necesidades de los usuarios de cad a uno de los aplicativos 
utilizados en la Gobernacion del Valle del Cauca, mediante el soporte tecnico de la mesa 
de ayuda y a futuro que correspondan a las necesidades de la comunidad en general. 
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Realizar el anal isis para la incorporacion de nuevos sistemas de informacion de gestion, 
control y seguimiento de resultados, Sistemas de informacion de inteligencia de mercados, 
procesamiento de transacciones, Sistemas de informacion general a nivel estrateqico y 
expertos para cada sector especifico como salud, educacion, agricultura entre otros. 

La Secretaria de las TIC adopta un procedimiento para la adrninistracion de aplicaciones, 
cuyo objetivo esta relacionado directamente con la adopcion de programas, modules y 
herramientas necesarias para cada uno de los software adquiridos por la Gobernacion del 
Valle del Cauca para el mejoramiento y autornatizacion de los servicios brindados a la 
ciudadania, por otra parte brinda solucion a los requerimientos de los usuarios finales de 
los aplicativos en especial para aquellos donde su garantia, soporte y mantenimiento se ha 
terminado 0 los codiqos fuente han sido entregados para nuestro control. 

8.3.1 Sistemas de Informacion Internos 

Esta labor se desarrolla centrada en el Macro- proceso M11- GESTIONAR SOLUCIONES 
TI 

Mediante el proceso M11 P2- GESTIONAR LOS SISTEMAS DE INFORMACION se busca 
Liderar la definicion, irnplernentacion, mantenimiento, adrninlstracion, pararnetrizacion, 
puesta en marcha, soporte y sostenibilidad de los sistemas de informacion y servicios 
digitales a nivel estrateqico, operative y misional de la entidad, cumpliendo con los 
estandares tecnoloqicos de calidad acorde a las necesidades de los procesos y 
procedimientos de la Gobernacion del Valle del Cauca, la normatividad del sector publico 
y privado colombiano que aplique para la entidad y las necesidades de la comunidad en 
general, mediante el soporte tecnico y funcional de mesas de ayuda permitiendo consolidar 
al Valle del Cauca como un territorio inteligente e innovador. 

La Secretaria implementara acciones orientadas a garantizar la sostenibilidad y 
fortalecimiento de los sistemas de informacion durante el periodo de gobierno asl: 

8.3.1.1 Proyecto m6dulo de Project Systems (PPM-PS) 

Proyecto consistente en la irnplernentacion del modulo Project System en SAP. 

8.3.1.2 Ajustes y Mejoras 01 sistema financiero 

Consiste en mejoras operativas entre las que se incluyen: ajuste a funcionalidades del 
sistema SAP a los controles de nurneracion, anulacion de documentos, reportes, consultas 
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y ajustes a roles y perfiles. Conciliaci6n del registro contable, presupuestal y de tesoreria 
en recaudos. Control entre registros URI y SAP. 

En el evento que se tengan nuevas solicitudes para realizar un desarrollo nuevo en el 
aplicativo SAP, se debe de comunicar inicialmente con el llder funcional del m6dulo 
respective y de manera conjunta diligenciar el siguiente formato, FO-M11-P2-15 V01 
Formato Solicitud de modificaciones en SAP, al igual que los dernas se debe diligenciar de 
manera completa y contar con las firmas requeridas. 

8.3.1.3. Proyecto NICSP 

Proyecto para la adopci6n de las norm as internaciones contables dentro del sistema 
financiero territorial. Este proyecto que cuenta con la supervisi6n de la Secretaria de las 
TIC. 

8.3.1.4 ERP para Infivalle 

Montaje de SAP para Infivalle como banco de segundo nivel. 

8.3.2 Sistemas de Informacion orientados a la comunidad 

8.3.2.1. Proyecto SAR-SAP 

Desarrollo del web servicie entre SAR y SAP, orientado al recaudo en linea de las rentas 
departamentales. Incluye declaraciones, liquidaciones y recibos de pago. 

8.3.2.2 Proyecto mejora VUR 

Mejoras en la ventanilla (mica de registro, consistentes en disminuir el tiempo de respuesta 
en la liquidaci6n y pago de la boleta fiscal evitandole al usuario perdida de tiempo, pasando 
de esperar dlas, realizar colas y trasladarse a la Gobernaci6n del Valle del Cauca a un 
proceso que se desarrolla en linea y en minutos con la ayudas de las tecnologias e incluso 
su pago se podra realizar de manera electr6nica a traves de internet por medio del bot6n 
PSE; las ventajas para la Gobernaci6n del Valle del Cauca en sus procesos administrativos 
cosiste en el control exacto del cobro y del pago de los impuesto, disminuci6n en las 
conciliaciones y la realizaci6n de las mismas en tiempo real. 

8.3.2.3. Proyecto mejora Pasaportes 
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Mejoras al procedimiento de expedicion de pasaportes, tal como se realizara en el proceso 
de Ventanilla Unica de Registro, a traves de las TIC, se disminuiran los tiempos de 
respuesta al ciudadano y mejoraran los procedimientos administrativos, incluso se 
desarrollara un app para agilizar las citas y pagos de pasaportes. 

8.3.2.4 Proyecto Herramienta de Equidad 

La secreta ria de las TIC apoyara a la secreta ria de la Mujer, Equidad de Genero y diversidad 
sexual para que pueda cumplir con 10 estipulado en el plan de desarrollo, en cuanto a la 
implernentacion de una herramienta tecnoloqica que permita fortalecer las instancias de 
erradicacion de violencia contra la mujer y la poblacion LGBTI. 

8.3.3.5 Consulta de Proveedores 

En el portal se podra hacer la consulta del pago de cualquier proveedor indicando en que 
parte del proceso se ubica la cuanta y es una aplicacion de facil manejo que puede ser 
realizada per cada proveedor, evitando colas esperas, traslados y demoras disminuyendo 
cualquier tipo de tramitologia y contribuyendo a la dlsrninucion de la corrupcion. 

8.4 Servicios Tecnol6gicos 

En la siguiente tabla se presenta un resumen de los servicios con mayor recurrencia 
que actualmente se prestan desde la Secretaria de las TIC de la Gobernacion Del Valle 
Del Cauca: 

Estos servicios deben solicitarse a traves de los mecanismos establecidos por SETIC para 
este proposito, detallando la necesidad a resolver y anexando documentacion que permita 
realizar el respectivo anal isis y las alternativas de solucion, teniendo en cuenta el ANS 
(Acuerdo Nivel de Servicio) 

SERVICIO DESCRIPCION 

Se denominan Portales Web a los sitios 0 paqinas web de 
la Gobernacion del Valle del Cauca, que son utilizados para 
visualizar informacion institucional, servicios, estadisticas, 
noticias y trarnites relacionados con la Gobernaclon del Valle 
del Cauca. 

1 PORTALES WEB 
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3 

4 

5 

6 

ADMINISTRACION 
DE SERVIDORES 

MANTENIMIENTO 
DE LA 

INFRAESTRUCTUR 
A CENTRO DE 

PROCESAMIENTO 
DATOS 

ADMINISTRACION 
DE BASES DE 

DATOS 

CORREO 
ELECTRONICO 

REDES Y 
SEGURIDAD 

EI servicio de adrnlnistracion de servidores permite la 
confiquracion, adrninistracion, soporte y mantenimiento a 
los servidores (Fisicos y Virtuales) que soportan a los 
sistemas de informacion y servicios de TI de la Gobemacicn 
del Valle del Cauca. 

Este servicio consiste en mantener 
disponible, operatives la infraestructura de hardware, 

garantizando su correcto funcionamiento, el 
mantenimiento debe ser programado para cada 
elemento ya sea activo 0 pasivo, asi como tarnbien 
mantener el lugar organizado y acatar las politicas de 
seguridad y gestion dadas por la Secreta ria de 
Tecnologias de la Informacion y las 
Comunicaciones. 

Este servicio consiste en la ejecucion de todos los 
procesos tecnicos, operatives y administrativos para la 
correcta operacion de los servicios de base de datos 
de la Entidad. 
EI servicio de correo electronico consiste en un medio de 
cornunicacion electronico que permite el intercambio de 
mensajes con usuarios internos y/o externos de manera 
segura, agil y confiable. 
EI servicio de redes y seguridad consiste en el conjunto de 
elementos que permite conexion de la totalidad de los 
equipos de la entidad con los servicios tecnoloqicos e 
Internet, teniendo en cuenta las politicas y esquemas de 
seguridad establecidos en la Gobernacion del Valle del 
Cauca para proteger la informacion que se transfiere a 
traves de los canales de cornunicacion. 
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Gobernaci6n 

ALMACENAMIENTO 
Y RESPALDO DE LA 

INFORMACION 

EI servicio de almacenamiento y respaldo de la Informacion 
consiste en utilizar una herramienta idonea para realizar 
copias de seguridad de la informacion utilizando la 
infraestructura tecnoloqica con un esquema de Back-up 
que garantice salvaguardar la informacion critica de la 
entidad con el objetivo de recuperarla en caso de alqun 
incidente, siniestro, etc. 

8 SISTEMAS DE 
INFORMACION 

EI servicio de sistemas de informacion consiste brindar 
el soporte, accesos a los aplicativos, confiquracion y 
modificaciones funcionales acorde a las necesidades de 
las dependencias y procesos de la Gobernacion del Valle 
del Cauca. 

9 
SEGURIDAD DE LA 

INFORMACION 

EI servicio consiste en brindar la adrninistracion y 
operacion de la seguridad de la informacion para los 
servicios de TI, con el objetivo de salvaguardar la 
informacion en caso de ataques interne 0 externos acorde 
a las necesidades definidas en la politica de seguridad de 
la informacion de la Gobernacion del Valle del Cauca. 

10 
MANTENIMINETO 
DE IMPRESORAS Y 

ESCANER 

EI servicio consiste en brindar la adrninlstraclon, 
operacion y soporte del servicio basico del mantenimiento 
de impresoras, diqitalizacion para la Gobernacion del Valle 
del Cauca. 

11 

EI servicio consiste en brindar la gestion y administracion 
de servicios logicos de redes (Directorio Activo, DNS, 
DHCP, Proxy, file server, impresion entre otros), asl como 
la operacion diaria mantenimientos, revisiones, soporte 
tecnico, configuraciones, de la infraestructura base de 
servicios con los que cuenta la Gobernacion del Valle del 
Cauca. 

12 

SERVICIOS LOGICO 
DE REDES 

MANTENIMIENTO A EI servicio consiste en brindar el soporte tecnico y 
EQUIPOS DE adecuado funcionamiento del equipo de compute de 
COMPUTO propiedad de la entidad. 
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EI servicio de Secretarfa de las TIC y sus funciones de 
PMO (Project Management Office), facilita el 
acornpariarniento y el apoyo necesario para gestionar 
proyectos de tecnologfas de la informaci6n y las 
comunicaciones de la Gobernaci6n del Valle del Cauca de 
forma estructurada basandose en buenas practicas. 

13 CONCEPTOS 
TECNICOS 

EI servicio de Conceptos Tecnicos permite gestionar la 
elaboraci6n de los mismos relacionados con las 
adquisiciones tecnol6gicas efectuadas todas las 
dependencias de la Gobernaci6n Del Valle Del Cauca en 
el ambito de hardware, software, sistemas de informaci6n 
y todo 10 que contenga componentes TIC para las 
aplicaciones y sistemas de informaci6n. 

PMO 16 

EI objetivo del procedimiento administrar la infraestructura y seguridad TI., esta orientado 
a Garantizar el funcionamiento 6ptimo de la plataforma de infraestructura tecnol6gica, los 
servicios, las aplicaciones, m6dulos y componentes que permiten el uso apropiado de las 
TIC, realizandolo a traves de la verificaci6n y aplicaci6n de los controles definidos en la 
secretaria, con el fin de dar continuidad a los procesos de soporte tecnico y tecnol6gico, 
que brindan apoyo a la gesti6n interna y a la seguridad privacidad, disponibilidad y 
contingencia de la intorrnacion de la Gobernaci6n del Valle y servicio al ciudadano, 
municipios y entidades descentralizadas. Liderar los componentes de TIC para la gesti6n y 
seguridad y privacidad de la informaci6n de la estrategia de gobierno en linea, 
permitlendonos consolidar al Valle del Cauca como un territorio inteligente e innovador. 

EI objetivo del Procedimiento gestionar el soporte y mesa de ayuda TI, es garantizar el 
funcionamiento 6ptimo de la mesa de ayuda del proceso de soporte tecnico y tecnol6gico, 
que brindan apoyo a la gesti6n interna en cuanto a servicios, aplicaciones y/o recursos 
inforrnaticos y telernaticos de la Gobernaci6n del Valle y servicio al ciudadano, municipios 
y entidades descentralizadas, cuando el presupuesto asi 10 permita. 

Apoyar en las decisiones respecto a la adquisici6n, contrataci6n y configuraci6n de la 
infraestructura de telecomunicaciones, aplicaciones y servicios intormaticos, cableado 
especializado, redes de datos, redes de comunicaciones de voz, reguladores y UPS, 
enlaces dedicados y de mas servicios conexos y convexos, permitiendonos consolidar al 
Valle del Cauca como un territorio inteligente e innovador. 
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Esta labor se desarrolla de manera centralizada desde el Macro- proceso M 11- 
GESTIONAR LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES 

Mediante el proceso M11 P2 Y sus procedimientos a saber: Procedimiento administrar la 
mesa de ayuda del sistema de informacion de gestion financiera territorial SAP. Propende 
por la correcta Planeacion, irnplementacion, construccion, instalacion, confiquracion, 
parametrizaclon, manutencion y puesta en marcha de las soluciones TIC de la mesa de 
ayuda SAP y el sistema de informacion de gestion financiera y tributaria, cumpliendo con 
los estandares tecnoloqicos de calidad para satisfacer las necesidades de los usuarios 
finales en la Gobernacion del Valle del Cauca, perrnitiendonos consolidar al Valle del Cauca 
como un territorio inteligente e innovador. 

Procedimiento administrar los sistemas de informacion y los servicios digitales, el cual 
habilita el Apoyo en las decisiones respecto a la adquisicion, contratacion y confiquracion 
de la infraestructura de telecomunicaciones, cableado especializado, redes de datos, redes 
de comunicaciones de voz, reguladores y UPS, enlaces dedicados, otros sistemas de 
informacion (SADE) y de mas servicios conexos y convexos, permitiendonos consolidar al 
Valle del Cauca como un territorio inteligente e innovador. 

8.4.1 Servicios tecnologicos internos 

EI plan en servicios tecnoloqicos incluye, ambito, seguridad, instalacion electrica, 
cllmatizaclon, comunicaciones, sostenibilidad y gobernabilidad, implernentacion de una 
solucion tecnologia para soportar la disponibilidad, contingencia y respaldo de la 
informacion de la Gobernacion del Valle del Cauca, renovacion de equipos de 
procesamiento electronico e irnplernentacion de un plan de sostenibilidad de los equipos de 
procesamiento electronico de datos. 

8.4.2 Servicios tecnologlcos hacia la comunidad 

lrnplementacion de una estrategia para el mejoramiento y sostenibilidad de los puntos vive 
digital PDV, Kioscos Vive digital KVD, zonas wi-fi y la dotacion de terminales a las 
Instituciones educativas oficiales de los municipios no certificados del Valle del Cauca en 
una relacion de 2 nirios por terminal. 

8.4.3 Elementos para el intercambio de informacion 

A continuacion, se detallan los elementos de tecnologia que permiten el intercambio de 
informacion de la entidad tanto de usuarios externos, como de los usuarios internos de la 
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Gobernaci6n del Valle del Cauca. Definen la infraestructura que soporta las capas de 
presentaci6n (punto de acceso de los usuarios), procesamiento, almacenamiento y 
conectividad inter nodal y seguridad informatica, que permiten la operaci6n e integraci6n de 
toda la arquitectura tecnol6gica de la entidad. Adicionalmente se describen los servicios 
alojados en la nube, como una de las alternativas tecnol6gicas que dan apoyo a la 
operaci6n. 

En la siguiente figura, se plasman todos los elementos de infraestructura y servicios de 
Gobernaci6n del Valle del Cauca, que permiten este intercambio de informaci6n. En los 
siguientes items se describe en detalle cada elemento. 

Red DRP 
Bogota 
172.21.1.0/24 

Canal L3 a Bogota 
Level3 
192.168.200.204 

Cluster Rlrtlgate 
FG900D 
10.10.100.1/29 
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Switcll CORE 
10.10.100.2/2.9 

Redesde la 
Gobernacl6n del \/aile 
192.168.0.0/16 

Gratico 1: Topologia General Gobernaci6n Del Valle Del Cauca 

5.4.3.1 Topo/ogia de Red 
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En los siguientes diagramas se describe la arquitectura de la red de la Gobernaci6n Del 
Valle Del Cauca. 

FortlSlem Forti'let900D 
10.10.100.1 

SW CORE COSRE 
192.168.200.191 

Servtecres 
192.168.200.0/24 

Catalyst C3850 
10.10.100.2 

Laboratorios De SaI:Jd Subredes 
192.168.200.193 

Graflco 2: Topologia De Red 
VPN 

Barno OIl! Bototiii Davivienda Bana:. De Occldente Occld~te Garle Oodd@nte fasttraeX ~dupop •.• l •• r 

A!ca!dli1 De Cal lTAU 

Grafico 3: Conexiones VPN 
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8.4.3.2 Cat61ogo de Servidores y Virtualizaci6n 

EI cataloqo de servidores corresponde a los recursos fisicos de hardware que permiten el 
despliegue y almacenamiento de los artefactos tecnol6gicos de la operaci6n. A 
continuaci6n, los items que describen estos elementos: 

I I I I I I 
Saladff:o Mulalo CrIsto Rey Palmaseca Sanantonlo2 Mnagroso2 

192.168.200.13 192.168.200.75 192.168.200.10 192.168.200.15 192 .168.200.152 192.168.200.12 

I I I 
CDAVSVRI lmperva Pance CDAV ESlIinpOl 192.168.200.162 16M8886 

192.168.200.118 192.168.200.115 10.20.30.70 

I 
Esxihp02 

Esxib.;oyOl Esxlba\02 Esxlbay03 Chasls2 Betania2 
192.168.200.5' 192.168.200.96 192.168.200.99 192.168.200.110 192.168.200.16 

Servidores 

I I I I 
CCRSAlAOIT02NOI CCRSALAQiT02ND2 Juanchito CDAVSVR2 
192.168.200.117 192.168.200.91 192.168.200.S2 10.2020.69 

I I I I 
San Oprtenc An chkaye2 Trescruces vaUe!i1i 

192.168.200.127 192.168.200.97 192.168.200.6 192.168.2oo.ISS 

Gratico 4: Arquitectura De Servidores 
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Bases De Datos 

Olasis 2 
Oracle 10.2 

Trescruces 
SOL Server 2008 

Kactus 
192.168.200.6 

Esxibay01 
Oracle 11 

192.168.200.54 

SAP Router 
SAPCaiidad 

SAP Financiero 
SAP Desarrollo de R3 

Grcifico 5: Bases de Datos 

8.4.4 Acceso a servicios en la nube (Cloud) 

La Gobernacion del Valle del Cauca actualmente tiene incorporado el servicio en la nube, 
la paqina WEB gubernamental, sin embargo se recomienda la aplicabilidad en el caso que 
se tome la decision de incorporar mas servicios en la nube (cloud). 

EI modelo de cornputacion en la nube, sequn NIST, se compone de cinco caracteristicas 
esenciales, tres modelos de servicio y cuatro modelos de despliegue. Las cinco 
caracteristicas fundamentales que todo servicio de cornputacion en la nube debe poseer: 

• Autoservicio bajo demanda (On-demand self-service): Un consumidor puede 
unilateralmente aprovisionar capacidades 0 recursos de computacion, tales como 
tiempo de servidor y almacenamiento en red, sequn sea necesario y de manera 
autornatica sin necesidad de interaccion humana con cada proveedor de servicios. 

• Acceso am plio a la red (Broad network access): Los servicios proporcionados deben 
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poder ser accesibles sobre la red y a traves de mecanismos estandares que 
promuevan el uso desde plataformas heteroqeneas del cliente (por ejemplo: 
computadores, telefonos rnoviles 0 tabletas). 

• Conjunto cornun de recursos (Resource pooling): Los recursos computacionales 
son puestos a disposicion de los consumidores, los cuales com parten diferentes 
recursos ffsicos y virtuales asignados dinamicarnente y por demanda. Hay un 
sentido de independencia de la localizacion en la que el usuario no tiene un estricto 
control del lugar exacto en el que se encuentra su informacion 0 de los servicios 
contratados, aunque sl debe poder especificar un ambito mlnirno de actuacion (por 
ejemplo: un pais, una region 0 un centro de proceso de datos concreto). Ejemplos 
de recursos incluyen almacenamiento, procesamiento, memoria y ancho de banda. 

• Rapida elasticidad (Rapid elasticity): Los recursos proporcionados deben poder 
crecer 0 decrecer en cualquier momento, en algunos casos automaticarnente, con 
el fin de escalar rapidarnente y responder a la demanda de los usuarios. 

• Servicio medible (Measured service): Los sistemas en la nube autornaticarnente 
controlan y optimizan el uso de los recursos dotandose de capacidades para medir 
su rendimiento en un nivel de abstraccion suficiente para la naturaleza del servicio 
proporcionado. Adernas, dicho control debe permitir ser monitoreado y reportado de 
manera transparente tanto al proveedor del servicio como al consumidor del mismo. 

ConIumIdor 
defanube 

AudItor de fa 
nube _ •. - _ .. _,. .... - _ .. -- 

Proveedor de nube 

.,_ ... _ _ •.. ...- _ •.. - c..e- ••.•••• ,~ .. - 
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Graflco 7: Modelo De Referencia Conceptual 

8.4.4.1 ASPECTOS A CONSIDERAR A LA HORA DE IR A LA NUBE 

Aprovisionamiento de servicios 

Dentro del ambito de la Gesti6n de Servicios, que significa proveer, acondicionar y habilitar 
un servicio, para que el usuario final se podra beneficiar con el, satisfaciendo sus 
requerimientos con la calidad acordada. En otras palabras, el aprovisionamiento de 
servicios de computaci6n en la nube debera ser provisto bajo demanda acorde con los 
acuerdos de nivel de servicios y dernas condiciones contractu ales, de una manera eficiente 
en tiempo, costo y uso de recursos. 

Como se mostr6 anteriormente, una de las caracteristicas esenciales de la computaci6n en 
la nube es el Autoservicio bajo demanda (On-demand self-service) donde un consumidor 
podra de manera unilateral proveer capacidades de computaci6n (almacenamiento, 
procesamiento entre otros) sequn sea necesario 0 automaticamente, practicarnente sin 
interacci6n con el proveedor de servicios. Por 10 anterior, es necesario aclarar que los 
Acuerdos Marco (AM) de Nube Publica y Nube Privada II generaci6n, habilitados por 
Colombia Compra Eficiente, buscan ser instrumentos que faciliten la adquisici6n de estos 
servicios para las Entidades del Estado, sin embargo, en concordancia con las leyes 
colombianas referentes al presupuesto y gasto publico, esta caracteristica esencial de auto 
aprovisionamiento es limitada sequn el valor y servicios definidos en las ordenes de 
compras emitidas por cada Entidad Estatal a traves de la Tienda Virtual del Estado 
Colombiano (TVEC). Asi pues, es necesario que las entidades del Estado tengan en cuenta 
esta limitante al adquirir servicios de Nube Publica y Nube Privada a traves de los Acuerdos 
Marco (AM) de TI. 

Migraci6n y portabilidad. 

Las organizaciones que revisan como alternativa la computaci6n en la nube, deben 
ser conscientes que pueden tener que cambiar de proveedores en el futuro, en especial si 
se utilizan servicio de computaci6n en la nube a traves de los Acuerdos Marco de TI, en 
donde el proceso de adjudicaci6n se da al proveedor que cotice el menor valor por los 
servicios de nube solicitados y cotizados a traves de la Tienda virtual del Estado 
Colombiano (TVEC). 

La contrataci6n de servicios de computaci6n en la nube por parte de La Gobernaci6n del 
Valle del Cauca garantizara la portabilidad de los datos entre los prestadores de servicios 

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER 
MEDIO, SIN AUTORIZACION DEL GOBERNADOR(A) Y /0 SU REPRESENTANTE. 

Pagina 39/94 



PLAN ESTRATEGICO DE LAS 

TECNOLOGIAS DE LA 

INFORMACION Y LAS 

COMUNICACIONES (PETICt I 1 2 DIe 2019 

C6digo: PL-Mll-Pl-OOl 
Departamento 

del Valle del Cauca 
Versi6n: 2 

Fecha de Aprobaci6n: 

Gobernaci6n Pagina: 40 de 94 

en el menor tiempo posible. Existiran reg las claras que permitan a la entidad propietaria de 
la informacion (contratante) acceder a toda su informacion y poderla migrar nueva mente a 
sus sistemas 0 a otros proveedores del servicio con total garantia de la integridad de la 
informacion y sin incurrir en costos adicionales. 

Escaiamiento 

Existiran clausulas que garanticen que, al termino del contrato ya sea por decision del 
contratante, del proveedor del servicio, por eventos tales como quiebra 0 insolvencia entre 
otros, toda la informacion suministrada per los usuarios y almacenada por los proveedores 
pueda ser restituida a los usuarios 0 a terceros designados por estos, sin contratiempos. La 
rniqracion y la portabilidad suelen ser parte del plan de continuidad de las entidades. 

Se tendra presente que no es necesario migrar de inmediato ni en su totalidad todos los 
servicios de tecnologias de la informacion (TI) a la nube. La Gobernacion del Valle del 
Cauca realizara este paso gradualmente e iniciara con pequerios pasos. Para mover los 
servicios a la nube se realizara un analisis de: 1) Que vale la pena migrar a la nube de 
manera inmediata. 2) Que puede esperar, 3) Que aplicaciones es preferible mantener 
internas en el futuro previsible. 

Este abordaje permitira que se migren a la nube las aplicaciones que determine la entidad, 
manteniendo (sin migrar a la nube) las que sequn el caso, considere. 

Seguridad y Privacidad 

La mayoria de las infraestructuras en esquemas de computacion en la nube son 
compartidas por multiples empresas 0 usuarios y una mala definicion de los niveles de 
seguridad pueden generar accesos no autorizados a datos confidenciales. La definicion de 
una buena politica de identidad y control de acceso, basado en el minimo privilegio, es 
esencial en entornos Cloud. 

Asi mismo, la Gobernacion del Valle del Cauca a partir de la claslticacion de la informacion 
de la ley de transparencia y acceso a la informacion publica (ley 1712 de 2014) y dernas 
aplicable y vigente, deterrninara que informacion puede 0 debe lIevarse a la nube. 

De otro lado, la Gobernacion del Valle del Cauca se asequrara de cumplir con la 
reqlarnentacion que para tal efecto preve la leqislacion colombiana sobre proteccion de 
datos personales, dentro y fuera de pais y para ello exiqira al proveedor los mecanismos 
que garanticen el borrado seguro de los datos al finalizar el contrato. (Un mecanismo 
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apropiado es requerir una certificaci6n de la destrucci6n emitido por el proveedor del 
servicio). 

Gesti6n de incidentes 

Se debe definir de manera explicita y clara el proceso 0 procedimiento para la gesti6n de 
incidentes en donde el proveedor de nube, Ie informe al contratante si ha ocurrido alqun 
incidente con el servicio 0 se ha puesto en riesgo la seguridad de la informaci6n. 

EI procedimiento debe indicar por 10 menos: a) acciones y secuencia de las acciones a 
seguir durante el procedimiento, b) responsables e interlocutores, c) tipologia de incidentes 
incluidos en el servicio, d) procedimientos especificos ante incidentes de seguridad, e) 
tiempos de respuesta y resoluci6n de incidentes y f) gesti6n y resoluci6n de incidentes. 

Gesti6n de cam bios 

La Gobernaci6n del Valle del Cauca establecera contractual mente la obligaci6n de 
mantener actualizados los sistemas de informaci6n para garantizar el correcto 
funcionamiento de los mismos, asi como eliminar las posibles vulnerabilidades que puede 
afectar los servicios de computaci6n en la nube prestados. Para ello definira un 
procedimiento de coordinaci6n en el mantenimiento de la infraestructura que soportara los 
servicios entre am bas partes para prevenir paradas 0 errores en la prestaci6n del servicio; 
este procedimiento incluira la notificaci6n con suficiente antelaci6n de la realizaci6n de 
mantenimientos per parte del proveedor, identificando los tiempos en los que puede 
interrumpirse el servicio. La notificaci6n se realizara previa y posteriormente al 
mantenimiento y tras este la Gobernaci6n del Valle del Cauca notificara la conformidad del 
correcto funcionamiento del servicio. 

As! mismo, siempre que el mantenimiento 0 actualizaci6n implique un cambio mayor 0 
pueda suponer el funcionamiento incorrecto de los sistemas de la Gobernaci6n del Valle 
del Cauca esta sollcltara, al proveedor la habilitaci6n de un entorno actualizado de pruebas 
que permita verificar el correcto funcionamiento de sus sistemas en preproducci6n. Se 
exiqira a los proveedores informar peri6dicamente de los mantenimientos y actualizaciones 
realizados en los sistemas de informaci6n que albergan. 

Asuntos legales relacionados con la residencia fisica de los datos. 

La Gobernaci6n del Valle del Cauca se asequrara de que siempre tendra la propiedad y el 
control de su informaci6n independientemente del lugar donde se almacenen los datos. 

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACI6N DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCl6N POR CUALQUIER 
MEDIO, SIN AUTORlZACI6N DEL GOBERNADOR(A) Y /0 SU REPRESENTANTE. 

Pagina 41/94 

- - -- ----------------------------------------------- 



Gobernaci6n Pagina: 42 de 94 

C6digo: PL-Mll-Pl-OOl 

PLAN ESTRATEGICO DE LAS 
TECNOLOGIAS DE LA 
INFORMACION Y LAS 

COMUNICACIONES (PE,lq \ V 
. -~ r-------------------~ 

Departamento 

del Valle del Cauca 
Version: 2 

Fecha de Aprobaci6n: 

1 2 Ole 20\9 

Evaluara y revisara el marco normativo vigente dado por las entidades competentes como 
la superintendencia de industria y comercio (SIC), el Ministerio de las TIC. 

Servicio tota/mente dependiente de una conexi6n a internet. 

La Gobernacion del Valle del Cauca actualizara los planes de capacidad sobre los servicios 
de TI; evaluando la contratacion de un mayor ancho de banda y la implementaclon de 
politicas de calidad de servicio 0 conexiones alternas, para evitar problemas de cuellos de 
botella en el acceso a las aplicaciones, 0 accesibilidad lenta que puedan poner en juego el 
desemperio de las aplicaciones. 

Planes de continuidad del negocio (SCP) y recuperecion de desastres (DRP). 

Oependiendo la criticidad del servicio, La Gobernacicn del Valle del Cauca inspeccionara y 
hara parte de las pruebas de los planes de recuperacion de catastrofes y de continuidad 
del negocio del proveedor en la nube. Asf mismo, inteqrara a los planes de continuidad y 
recuperacion con los planes de continuidad del negocio y recuperacion del proveedor. 

Acuerdos de Nivel de servicio (ANS). 

Para todos los servicios de cornputacion en la nube se estableceran acuerdos de nivel de 
servicio donde se detallaran aspectos como: controles, reqlarnentacion a cumplir, medidas 
de proteccion y seguridad, plazos de recuperacion del servicio, indicadores y forma de 
rnedicion de indicadores de calidad del servicio, valores mfnimos aceptables de los mismos, 
tiempos de respuesta ante una eventual falta de disponibilidad, penalizaciones y el 
regimen de responsabilidad por los darios y perjuicios ocasionados por un incumplimiento 
del proveedor, las limitaciones al servicio 0 a sus garantias, solicitudes de cambia, gesti6n 
de incidentes, la requlacion de la seguridad y el tratamiento de datos de caracter personal 
y las causas de terminacion del servicio/contrato entre otros aspectos que se consideren. 
Se recomienda revisar las fichas tecnicas de los Acuerdos Marco de TI, las cuales contienen 
criterios y niveles de servicio mfnimos definidos por el Estado colombiano. 

Reputecion y solvencia del proveedor de servicios 

Este criterio no solo aplicara para servicios de cornputacion en la nube, sino para cualquier 
servicio a bien a comprar. Se revisara la experiencia, la relacion con los clientes, la 
estabilidad financiera del proveedor y su reputacion. 

C/ausu/as de derechos de proveedores y Iimitaci6n de responsabi/idad 
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Se pondra especial atencion a las clausulas incluidas en los terminos de acceso a los 
servicios en la nube que puedan otorgar a los proveedores de servicios derechos sobre la 
informacion que pueda estar alojada en sus servidores, cualquiera que sea el proposito de 
elias. Asi mismo, se exarnlnara con mucho cuidado las clausulas de limitacion de 
responsabilidad de los proveedores de los servicios por incumplimiento de las obligaciones 
esenciales que surgen de la relacion de servicios con los usuarios. Tales clausulas podrian 
afectar adversamente a los usuarios que trasladen informacion reservada 0 confidencial a 
la nube y a aquellos que puedan experimentar darios resultantes de incumplimientos en 
los terrninos de prestacion de los servicios, sin embargo, estas clausulas no irnpediran 
la contratacion de servicios en la nube. 

Seguridad 

La Gobernacicn del Valle del Cauca reconoce que la seguridad es un aspecto transversal 
de la arquitectura empresarial y que abarca todas las capas del modele de nube descrito 
en este documento, desde la seguridad fisica hasta la seguridad de las aplicaciones. Por 10 
tanto, las preocupaciones de seguridad en la arquitectura de cornputacion en nube no estan 
unicamente bajo el control de los proveedores de nube, sino tarnbien de los consumidores 
de nube y otros actores relevantes. 

Los sistemas basad os en la nube abordaran los requisitos de seguridad como 
autenticacion, autorizacion, disponibilidad, confidencialidad, administracion de identidad, 
integridad, auditoria, monitoreo de seguridad, respuesta a incidentes y adrninistracion de 
politicas de seguridad. 

La Gobernacion del Valle del Cauca considerara la seguridad com partida dado que el 
proveedor y el consumidor de nube tienen diferentes grados de control sobre los recursos 
informaticos de un sistema de nube. En cornparacion con los sistemas de TI tradicionales, 
donde una organizaci6n tiene control sobre toda la pila de recursos informaticos y todo el 
cicio de vida de los sistemas, los proveedores de nube y los consumidores de nube diserian, 
construyen, implementan y operan sistemas basados en la nube. 

Privacidad 

Los proveedores de nube de La Gobernacicn del Valle del Cauca proteqeran la 
recopilaclon, el procesamiento, la cornunicacion. el uso y la disposlclon de la informacion 
personal y de la informacion de identificacion personal en la nube. 
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8.4.5 Disposici6n de Residuos Tecnol6gicos 

Consolidar la documentacion de la arquitectura de servicios tecnoloqicos de la Gobernacion 
del Valle del Cauca. Dicha arquitectura muestra el apoyo que por medio de la infraestructura 
tecnoloqica se brinda a la arquitectura de informacion y de los sistemas de informacion, 
para facilitar la gestion de la informacion. Con respecto al lineamiento nurnero 16 del 
dominio de servicios tecnoloqicos, dentro del Marco de Referencia de Arquitectura 
Empresarial de Mintic, y que trata sobre la disposicion de los residuos tecnoloqicos: se 
toman como premisa el adoptar a nivel regional las 4 estrategias de la Politica Nacional 
para la gestion integral de RAEE (Residuos de Aparatos Electricos 0 Electronlcos) asi: 

• Senslbilizacion y educacion hacia la produccion y el consumo responsable de aparatos 
electricos y electronicos, para la extension de su vida util y para la promocion de medidas 
orientadas al eco-diserio. 
• Desarrollo y establecimiento de instrumentos para la recoleccion y gestion de residuos de 
aparatos electricos y electronicos (RAEE). (En el caso del Valle del cauca, se evalua a 
traves de alianzas integrales con I sector privado). 
• Transferencia tecnoloqica y desarrollo de infraestructura ambientalmente segura para el 
aprovechamiento de los residuos de aparatos electricos y electronicos (RAEE). 
• Conforrnacion de esquemas de trabajo conjunto entre el sector privado y el desarrollo de 
alianzas publico-privadas para promover la gestion integral de residuos de aparatos 
electricos y electronicos (RAEE). 

Dlspoalclon de Residuos Tecnctcqfcos. 

Las constantes innovaciones tecnoloqicas, unidas al aumento del consumismo, aceleran la 
sustitucion frecuente de elementos Tecnoloqicos. Cad a vez el tiempo para que un elemento 
tecnoloqico sea considerado como obsoleto es menor. Para fabricar de aparatos electricos 
y electronicos (AEE) se utilizan infinidad de sustancias, como metales pesados, materiales 
ignifugos, bromados y halogenados. 

Algunos de los materiales que incorporan los equipos de computo, pueden poner en riesgo 
la salud humana y la mayoria de ellos representan un riesgo potencial para el medio 
ambiente si no reciben un tratamiento adecuado 0 no se desechan del modo debido. 

Es en razon de esto, y con el fin de garantizar el cumplimiento, en aquellos aspectos que Ie 
incumben con respecto a 10 estipulado en la Ley 1672 de 2012, que la Gobernacion del 
Valle del Cauca, se ha preocupado por cumplir con los lineamientos establecidos en la 
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polltica publica de gestion integral de los Residuos de Aparatos Electricos y Electronicos 
(RAEE) generados en el territorio nacional. 

La Gobernacion del Valle del Cauca, en cabeza de su gobernadora, acompario la 
inauquracion del Parque Tecnoloqico Ambiental que entre en operaciones en el municipio 
de Yumbo en el ario 2016; Y 10 considera como un elemento valioso mediante el cual el 
sector privado aporta a la politica publica de las tecnologias de informacion y las 
comunicaciones, por un Valle Inteligente e Innovador. Dicho parque contara con una planta 
para el aprovechamiento de residuos industriales. 

Se realizaran combustibles alternativos a partir de estos residuos, 10 que permitira que haya 
un menor consumo de los residuos foslles y se tendra una solucion para la desactivacion 
de los residuos hospitalarios con una tecnologia muy innovadora, la mas eficiente a nivel 
ambiental que hay este momento en el mundo. 

Esta declaracion fue avalada por la Gerente Soluciones de Saneamiento Ambiental. 
Igualmente se esta trabajando de manera conjunta en evaluar un esquema eficiente para 
que se puedan prestar servicios de manejo departamental de residuos tecnoloqicos. Es asl 
que se tiene contemplado, en un futuro mediano, que sea este el lugar para la disposicion 
de los residuos tecnoloqicos luego de su destruccion. 

Lo anterior en concordancia con el principio que habla de la gradualidad La implementacion 
y la divulqacion de la presente ley 1672 de 2102, y que indica que esta se haran a media no 
y largo plazo, atendiendo la implernentaclon progresiva de los programas y estrategias que 
se adopten. 

La construccion del Parque Tecnoloqico Ambiental en Yumbo, demando una inversion del 
orden de los $4.500 millones de pesos. La Gobernaclon del Valle del Cauca, reconoce que 
una inversion de esta magnitud no es tacil de tener en un territorio, y por ende debe ser 
aprovechada para que mediante un esquema bien pensado, se logren ventajas en 
tratamiento ambiental y en especial aprovechar el que esta alternativa ambiental este en 
capacidad de habilitar el aprovechamiento de hasta 600 toneladas de residuos que 
sustituyen los combustibles tradicionales en procesos industriales. 

En la Gobernacion del Valle del Cauca, existe una problematica de acurnulacion de equipos 
obsoletos que no se ha logrado desechar por incurrir en inconvenientes de detrimento 
patrimonial, y se hace necesario el atacar este inconveniente para lograr culminar el cicio 
de vida de los recursos tecnoloqicos. 
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La Secretaria de las tecnologias de la informacion y las comunicaciones se encuentra en 
proceso el obtener conocimiento con respecto a las precauciones que se deben tener con 
respecto al transporte, la rnanipulacion, la clasificacion y el almacenamiento de los residuos 
tecnoloqicos, pues estas son fundamentales para mantener las posibilidades de 
reutilizacion y evitar los dartos y roturas de los componentes que contienen sustancias 
nocivas. 

Flujograma en Colombia Con respecto a los procesos se asume el flujograma definido en 
la politica nacional. 

Sf 

PrepAtld6n ~ra 
f.1NMifllacl6n 
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Almacenamiento: 

Es el deposito temporal maximo 6 meses de residuos 0 desechos peligrosos en un espacio 
fisico definido y por un tiempo determinado con caracter previo a su aprovechamiento y 
valorizacion, tratamiento y/o disposlcion final. Las caracteristicas minirnas incluyen una 
zona cerrada cubierta, con revestimiento de suelos adecuado y cajas de almacenamiento, 
para: conservar las posibilidades de reutilizacion: facilitar el desmontaje de los aparatos; 
evitar la perdida de aparatos 0 componentes; y evitar las filtraciones y contaminaciones. 

Rotulado 

Con el propos ito de identificar los residuos que se encuentran almacenados. Debe contar 
rnlnirno con la informacion de: 

• Fecha de Ingreso 
.Origen 
• Cantidad 
• Responsable 
• Categoria 
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Transporte: 

Se considera prioritario el poder establecer sistemas de recogida eficaces a fin de garantizar 
que se cumplan los objetivos establecidos en la Ley. La recogida y el transporte deben 
realizarse de manera que se optimice la reutilizacion y el reciclaje de aquellos componentes 
o aparatos aptos para tal fin; es as! que se debe: 

• Garantizar la proteccion contra la intemperie, en la totalidad de los trayectos. 
• La carga en el vehfculo debe estar debidamente empacada, acomodada, estibada, 
apilada, sujeta y cubierta de tal forma que no presente peligro para la vida de las personas 
y el ambiente. 
• En caso de transportar los residuos en estibas, se debe envolver toda la estiba con una 
pelfcula plastica cuando este cargada. ' 
• Cuando se trans porte partes 0 componentes de residuos de aparatos electricos 0 
electronicos (cables, audffonos, mouse); deben ser colocados en una caja de carton y en 
10 posible sobre estibas. 
• Colocar los equipos mas pesados en la base de la estiba. 
• Si no se dispone de cajas se debe colocar una capa de carton 0 material de empaque 
entre las impresoras y dernas equipos de irnpresion y/o una capa de plastico 0 material 
impermeable en caso de fuga de Ifquidos. 

Disposicion Final: 

Para realizar la disposicion final de los equipos tecnoloqicos se podran incluir alternativas, 
entre las cuales estan: 

• Incluir en las obligaciones de los proveedores que se contraten por la Entidad el manejo 
de los residuos que genere. 
• Contratar los servicios de almacenamiento, tratamiento y disposicion final con 
organizaciones autorizadas legal mente para realizar dichas funciones. 
• Aplicar las normas pos - consumo AI cierre del cicio de vida se realiza disposicion donando 
los aparatos tecnoloqicos 0 en modalidad de subasta. 

8.4.6 Continuidad, Disponibilidad yAlta Disponibilidad de los Servicios Tecnologicos 

Las pollticas y/o planes de la administracion de disponibilidad se han creado, con base en 
el proyecto denominado "lrnplernentacion de una solucion Tecnoloqica para soportar la 
Disponibilidad, Contingencia y Respaldo de la Informacion en la Gobemacion del Valle del 
Cauca" con el objetivo de: 
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a Dar lineamientos para la administracion de disponibilidad de informacion. 
a Cumplir con los requerimientos de la Secretaria de las TIC, con base en las 

normas que aplican para ello. 
a Cumplir con las mejores practicas de ITIL® 

A continuacion, las politicas: 

• Ellineamiento de adrninistraclon de disponibilidad se audita, en terminos de calidad, 
al menos una vez al ario. 

• La Gobernacion del Valle del Cauca debera realizar las auditortas de calidad de la 
administracion de disponibilidad, con personal certificado para tal fin. 

• EI Lider de Programa de TI debe velar por la creacion y mantenimiento de las 
actividades de disponibilidad. 

• La determinacion de los requerimientos de disponibilidad deben ser concertados 
con el Lider de Programa de TI. 

• Cuando sea detectada una brecha actual 0 potencial que pueda afectar la 
disponibilidad de alqun servicio, se debe crear un registro de incidente. 

• Las solicitudes de disponibilidad deben ser evaluadas y aprobadas mediante 
concepto tecnico. 

• La adrninistracion de disponibilidad debe generar el PSA (Oisponibilidad Proyectada 
del Servicio). 

• La administracion de disponibilidad debe involucrarse en 10 demas procedimientos 
TI, que impliquen nuevos servicios 0 cambios que afecten a los servicios existentes. 

• EI Lider de programa de TI es el unico autorizado para gestionar actualizaciones 0 
modificaciones en temas de disponibilidad. 

• La informacion administrada dentro de la gestion de la administracion de 
dispanibilidad es confidencial. 
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8.4.7. Capacidad de los Servicios Tecnol6gicos 

EI objetivo principal de la gestion de la capacidad es colocar a disposicion de los clientes, 
los usuarios y de la entidad los recursos esenciales para poder lIevar a cabo de una forma 
eficiente sus tareas sin lIegar a caer en costos desmedidos. 

Para esto se debe tener un conocimiento claro de la tecnologia que posee la orqanizacion, 
de los progresos futuros, de los planes de negocio y de los acuerdos de nivel de servicio 
que la cornpanla posee, con el fin de prever la capacidad necesaria, a partir de un anausrs 
del rendimiento de la infraestructura actual, de la capacidad existente y de simulaciones de 
capacidad para diferentes escenarios futuros previsibles. Adicionalmente se debe tener en 
cuenta: 

./ Desarrollar planes de capacidad asociados a los niveles de servicio acordados . 

./ Gestionar y racionalizar la demanda de servicios TI . 

./ Cubrir las necesidades de capacidad TI presentes y futuras . 

./ Resolver incidentes y problemas relacionados con el desempefio y la capacidad . 

./ Monitorear el uso de la capacidad existente. 
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La gestion de la capacidad garantiza el correcto uso de los recursos, evitando el 
sobredimensionamiento, 0 peor aun, la deqradacion de los servicios por la insuficiente 
capacidad. 
La Gobernacion del Valle del Cauca se encuentra en un proceso de rnejorar sus habilidades 
y herramientas para gestion de capacidad. Se incrementara el conocimiento de la 
tecnologia que pose, se llevara una proyeccion adecuada para aumentar 0 cambiar la 
capacidad instalada actual a traves del tiempo y se qenerara la informacion suficiente para 
una planificacion realista de esta, igualmente se fortaleceran los recursos para la correcta 
monitorizacion del rendimiento y se conternplara la rapida evolucion de las tecnologias 10 
cual conllevara a una constante revision de los planes y escenarios contemplados. 

La correcta gestion de la capacidad dentro de la orqanizacion se vera directamente reflejada 
en el rendimiento de los recursos inforrnaticos, en la disposicion de la capacidad necesaria 
en el momento oportuno sin ver afectada la calidad del servicio y evitando gastos 
innecesarios producidos por compras de ultimo memento. 

La disponibilidad de recursos para el procesamiento tendra niveles que tiendan a asegurar 
que un incremento en los requerimientos de negocio, no pondran en riesgo el cumplimiento 
de los niveles de calidad de servicio que la Gobernacion del Valle del Cauca se ha impuesto. 

La gestion contemplara su aplicabilidad sobre arnbitos distintos, referidos a la capacidad de 
la infraestructura, a saber: 

- Recursos tecnol6gicos: Se refieren a aquellos atributos que caracterizan el uso y 
holgura de estos, tales como niveles de utilizaci6n de procesamiento, memoria principal, 
memoria secundaria y la holgura que estos recursos deben exhibir. 
- Tiempos de procesamiento: Son aquellos atributos que permiten valorar la calidad de 
los servicios exhibidos per los clientes, tanto en el tiempo de respuesta transaccional como 
en la oportuna ejecuci6n de los procesos. 
- Volumen de negocios: Se refieren a los indicadores cuantificables que permiten ofrecer 
capacidad de procesamiento para un volumen de negocios conocido. 
- Nuevos negocios: Los niveles de utilizaclon exhibidos per la infraestructura deberan 
contemplar la incorporacion futura de nuevos servicios. 

8.5 Gesti6n de Informaci6n 

La secretaria se encuentra desarrollando el Plan de Cutover con su equipo de trabajo, 
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8.6 Gobierno de TI 

la Gobernacion del Valle del Cauca adopta 10 establecido en el Plan Nacional de Desarrollo 
2014-2018 "Todos per un Nuevo Pais", en el paraqrafo 2 literal b) del articulo 45, que indica: 
"las entidades estatales tendran un Director de Tecnologias y Sistemas de Informacion 
responsable de ejecutar los planes, programas y proyectos de tecnologias y sistemas de 
informacion en la respectiva entidad. Para tales efectos, cada entidad publica efectuara los 
ajustes necesarios en sus estructuras organizacionales, de acuerdo con sus 
disponibilidades presupuestales, sin incrementar los gastos de personal. EI Director de 
Tecnologias y Sistemas de Informacion reportara directamente al representante legal de la 
entidad a la que pertenezca y se acoqera a los lineamientos que en materia de TI defina el 
MinTIC". 

Adicionalmente y en 10 que corresponde al presente documento adopta 10 establecido en el 
ARTicULO 2.2.35.3. que dice: 

"Para el fortalecimiento institucional en materia de tecnologias de la informacion y las 
comunicaciones las entidades y orqanisrnos a que se refiere el presente decreto, deberan: 
Liderar la gestion estrateqica con tecnologias de la informacion y las comunicaciones 
mediante la definicion, implernentaclon, ejecucion, seguimiento y divulqacion de un Plan 
Estrateqico de Tecnologia y Sistemas de Informacion (PETI) que este alineado a la 
estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque de 
generacion de valor publico, habilite las capacidades y servicios de tecnologia necesarios 
para impulsar las transformaciones en el desarrollo de su sector y la eficiencia y 
transparencia del Estado" 

8.6.1 Estructura Organizacional de TI 

la estructura organizacional de TI se basa en el Decreto No. 1138 del 29 de Agosto de 
2016 "Por el cual se adopta la estructura de la administracion central del Departamento del 
Valle del Cauca, se definen las funciones de sus dependencias y se dictan otras 
disposiciones" 

En el se define el modelo de gestion y orqanizacion de la administracion publica 
departamental. EI modele se basa en una arquitectura organizacional y funcional 
multidimensional. las dimensiones principales son los ordenes, los niveles y los sectores. 
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Asi mismo se establece que las Secretarias de despacho son dependencias de orden 
central de la administracion departamental, que bajo la direccion del Secreta rio se ejecutan 
politicas, planes generales, programas, proyectos y procesos misionales del sub-sector al 
que pertenecen. 
La secreta ria de las tecnologias de la informacion y las comunicaciones es la responsable 
de la gestion de la economia digital. 

DESPACHO SECII£TAIUO TIC 

WIIESI.o 
AI'OYO A LA GESTION: 
ConInllllcI6n,I..oIIstJa 

PresupuesID. Compros, Cliidod 
(MI'G, SIG, MAl,1ndIcocIores, 

AIesp) 
Reportes_lntemoy_ 

8.6.2 Estructura Funcional de TI 

Desde el punto de vista funcional los macro procesos, procesos, procedimientos y 
documentos que dan los lineamientos a la Secreta ria de las TIC son: 

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER 
MEDlO, SIN AUTORIZACION DEL GOBERNADOR(A) Y /0 SU REPRESENTANTE. 

Pagina 53/94 



Departamento 

del Valle del Cauca 

Gobernaci6n Pagina: 54 de 94 

C6digo: PL-Mll-Pl-00l 

Versi6n: 2 PLAN ESTRATEGICO DE LAS 
TECNOLOGIAS DE LA 
INFORMACION Y LAS' '1 t' 

COMUNICACIONES (PETIC) 

Fecha de Aprobaci6n: -~' ...•.. 
') "T~ "1(, .: I.) i • ; I 

MACRO PROCfSO 

FORTAlEaR LA 
[sTRATEGIA DE G081EftHO 
EN LINEA lURITOftIAl 

"rocesos rt'lacionados 
di&ital con apoyo Ita SesMf1 

PROCEOIMIENTOS 
GEmONAR LA PROMOCION Y RELAOONADOS CON 
APROPIACIOHT1C "POVO A LA GESnON 

APlICAOOS A lAS TIC 
ADMINISTRAR LOSOTROS GESnOHAR El SOPORTE Y ~N~~:~~:~O;~:bllO ~~~~C~~N;I:T:~~6NY MESADEAYUDAT1 nc. 

La participaci6n de la Secretaria de las TIC en el mapa de procesos de la Gobernaci6n del 
Valle del cauca, con base en el decreto 1138 De 2016 es: 

M1-Planear el Desarrollo Institucional y Regional 

8.7 Analisis Financiero 

_ •••••••• M_7 • Admfnfstrar I. H.ct~da Y las Ffnanz •• Publ1cas 

Me - Admtnistrar y Oesarrollar .1 Tallento Hum.no 

M11-G.sdonalr So'uctones TI 

La secretaria de las TIC cum pie a cabalidad con el procedimiento de registrar sus proyectos 
en el banco de programas y proyectos de la Gobernaci6n del Valle del Cauca. Solicita 
informes de avances de gesti6n. 
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La Secretaria de las TIC promueve la utilizaci6n del sistema de informaci6n adoptado para 
el seguimiento de la inversi6n publica del Departamento. 

Presupuesto 2017 

27.142% 

• Presupuesto 2016 

89.649% 

Presupuesto 20tS 
81,497% 

9. ENTENDIMIENTO ESTRATEGICO 

9.1 Modelo operativo 

EI departamento del Valle del Cauca ha afrontado una serie de limitaciones a su capacidad 
de inversi6n determinado por los ajustes fiscales originados en la adopci6n de la ley 550. 
La secreta ria de las tecnologias de la Informaci6n y las Comunicaciones ha tenido que 
desarrollar sus actividades bajo estos esquemas de austeridad. 

Con respecto a los objetivos de gobierno, si bien la Secreta ria tiene participaci6n en cada 
uno de ellos, tiene especial enfasis en los siguientes: 

• Innovar en las capacidades empresariales y humanas que conllevan al 
emprendimiento para la cooperacion y competitividad. 

• Fortalecer la gobernabilidad y el desarrollo institucional de los entes que conforman 
el aparato administrativo y tecnico de la gobernacion. 

• Desarrollo de infraestructura fisica y tecnol6gica para una apuesta de conectividad 
global de la region. 

En las Iineas de accion sectoriales, se plantea un capitulo especial en el que se presentan 
las "Tecnologias de la Informaci6n y Comunicaciones como un vehiculo para mejorar las 
condiciones de vida de los vallecaucanos". 
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Este capitulo incluye trabajar por mas accesos a Internet, incremento de los equipos de 
compute para la educacion, planes con Kioscos Vive Digital, arnpllacion de zonas Wi-Fi, 
acceso de los ciudadanos a los servicios del gobierno departamental, apoyo a la economia 
digital y la estrategia de empoderamiento "ciudades amables y sostenibles" 

En cuanto hace a las Iineas de accion transversal 

• SEGURIDAD: Interconexion e inteqracion de carnaras de video vigilancia de 
circuitos cerrados privados y de iniciativa ciudadana, con el monitoreo y grabacion 
de la Policia Nacional. 

• GENERACION DE EMPLEO: Educacion para la innovacion, intervencion 
empresarial Valle Inn y esquemas de teletrabajo con poblacion vulnerable. 

9.1.4. Cornite de Arquitectura Empresarial 

EI primer antecedente con respecto al cornite de gobierno en linea, se refiere a 10 
establecido en el decreto 1594 del 9 de noviembre de 2009, por medio del cual se adopta 
el plan de accion del orden territorial para la GOBERNACION DEL VALLE DEL CAUCA, en 
el marco de 10 establecido en el decreto 1151 de 2008, y se establece un cornite de 
Gobierno en linea. 

Esta orqanizacion se modifica por la ordenanza no. 430 de noviembre 22 de 2106. EI26 de 
junio de 2018 mediante el decreto 1-3-0789 de 2018 se creo el Cornite de Arquitectura 
Empresarial del Departamento del Valle del Cauca. 

Los integrantes del cornite participaran en la definicion de las actividades que garantizan un 
gobierno digital y mantienen una vision constante de la oportunidades que podrian 
generarse con la incorporacion de las TIC a sus areas de accion, para el fortalecimiento de 
la gestion publica departamental, a traves de una mejor atencion y participacion de los 
ciudadanos, la eficiencia de los procesos administrativos, y una efectiva prestacion de los 
servicios a cargo del departamento. 

EI Cornite de Arquitectura Empresarial hace posible soportar decisiones que dan validez a 
las estrategias definidas en las hojas de ruta estructuradas que generan los lineamientos 
para la adopcion del TO-BE (vision) en el Marco de Referencia de Arquitectura Empresarial. 
Es responsabilidad del cornite de Arquitectura empresarial generar las aetas para cada uno 
de los dominios, que permitira asegurar la conformidad de los proyecto con los lineamientos 
de la Arquitectura Empresarial definidos para la Gobernacion. 
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Las responsabilidades del comite son: 

1. Revisar y Aprobar las politicas que enmarcan la practica de Arquitectura Empresarial en 
la gobernacion y en el territorio. 
2. Presentar observaciones sobre el estado aplicacion del Marco de Arquitectura 
Empresarial en el portafolio de proyectos TI de la Gobernacion y Regionales. 
3. Aprobar modificaciones a la apllcaclon del Marco de Arquitectura Empresarial portafolio 
de proyectos TI de la Gobernacion. 
4. Presentar al Secretario departamental de las TIC las recomendaciones y decisiones que 
deban ser atendidas por este con respecto a la Arquitectura Empresarial. 
5. Aprobar los informes anuales sobre el nivel de madurez de la practica de Arquitectura 
Empresarial, acorde al modele de referencia de madurez adoptado. 
6. Aprobar las propuestas de mejora sobre la practica de Arquitectura Empresarial al interior 
de la entidad. 
7. Las dernas necesarias para el cumplimiento de sus responsabilidades 0 que Ie sean 
asignadas. 

9.2 Necesidades de informacion 

La secreta ria establecera las acciones necesarias para reestructurar la gestion del cicio de 
vida del dato, sequn lineamientos del Marco de Referencia de Arquitectura Empresarial, al 
anal isis de informacion y el desarrollo de capacidades para el uso estrateqico de la misma. 

9.3 Allneacion de TI con los procesos 

La Secreta ria desarrollara dentro del Cornite de Arquitectura Empresarial las actividades 
requeridas para garantizar la alineacion de los procesos y que estos se encuentren 
reflejados en evidencias de interacci6n con el SIG y MIPG. 

10. MODELO DE GESTION DE TI 

EI presente item describe el deber ser 0 la situacion deseada en materia de gestion de TI 
para la Secretaria de las Tecnologias de la Informacion y las Comunicaciones de la 
Gobernacion del Valle del Cauca. La Secreta ria asume como modelo base para su gestion 
de TI el modele IT4+, publicado por el ministerio de las TIC. 

10.1 Estrategia de TI 
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La secretaria de las tecnologias de la Informaci6n y las Comunicaciones asume la 
responsabilidad de definir la estrategia para la gesti6n de la economia digital del 
departamento. Bajo esta premisa se encarqara de articular y prom over los 
encadenamientos horizontales, asl como los encadenamientos verticales de las empresas. 
La secreta ria de las tecnologias de la Informaci6n y las Comunicaciones en relaci6n a los 
encadenamientos verticales buscara crear competencias y capacidades tecnol6gicas en los 
proveedores de bienes y servicios de las Mipymes y grandes empresas (empresas ancla). 
La secreta ria de las tecnologias de la Informaci6n y las Comunicaciones en relaci6n a los 
encadenamientos horizontales buscara aprovechar economias de aglomeraci6n para 
mejorar la productividad y competitividad en el mercado a traves del uso y apropiaci6n de 
las TIC en las Mipyme del Departamento del Valle del Cauca. 

La secreta ria de las tecnologias de la Informaci6n y las Comunicaciones articulara y velara 
por la promoci6n y fortalecimiento de la industria de TI y de Contenidos Digitales. 
La Secreta ria de Tecnologia de Informaci6n y Comunicaciones de la Gobernaci6n del Valle 
del Cauca ha definido que cad a una de sus estrategias de TI estara orientadas a garantizar 
la generaci6n de valor estrateqico a la Gobernaci6n del Valle del Cauca, las entidades y la 
poblaci6n del departamento. 

10.1.1 Definicion de los objetivos estrategicos de TI 

Actividades a desarrollar para su cumplimiento y el resultado final de cada actividad cada 
objetivo estrateqico de TI, debe estar relacionado con uno 0 varios dominios del Marco de 
Referencia de Arquitectura Empresarial (MRAE) las iniciativas de TI que permiten cumplir 
con los objetivos y para cada iniciativa se listan las acciones que deberan realizarse para 
lograr el cumplimiento de la iniciativa de TI. Esta definici6n, es la base para la construcci6n 
del plan maestro y el portafolio de planes, programas y proyectos. 

10.1.2 Alineacion de la estrategia de TI con el plan sectorial 0 territorial 

La estrategia de TI se encuentra orientada a apoyar el cumplimiento del plan sectorial 0 
territorial, mediante lineamientos definidos por los comites TIC de Gobernaci6n y 
Departamental. Esta actividad se desarrolla basada en: 

• Los lineamientos definidos en la ordenanza 430 de 2016. 
• Los Planes de Desarrollo Departamental, nacional y municipales. 
• La Normatividad y Politicas de Tecnologias de Informaci6n y Comunicaciones. 
• La disponibilidad de recursos econ6micos y humanos. 
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10.1.3 Alineaci6n de la estrategia de TI con la estrategia de la Gobernaci6n del Valle del Cauca 

La estrategia de TI de la gobernacion se encuentra estrecha e indivisible mente ligada a la 
estrategia de plan de desarrollo "EI Valle esta en Vos". Por 10 tanto la alineacion equivale a 
la definida en el numeral anterior. 

10.2 Gobierno de TI 

EI modele de gobierno de TI, se fundamenta en el fortalecimiento de la ordenanza 430 de 
2106. La toma de decisiones se realiza un plan de fortalecimiento de las politicas de 
seguridad y privacidad, control de versiones de la polltica de TI, del documento maestro de 
gobierno de TI, las aetas de seguimiento a riesgos, los documentos de soporte de la 
necesidades de sistematizacion y apoyo tecnoloqico a los procesos de la institucicn, los 
indicadores definidos y los metodos de rnedlcion de los resultados de impacto de las 
soluciones de TI, plan de capacidad de TI y su proyeccion, metodologia para optimizar las 
compras, los planes de accion producto de la evaluacion de las mediciones de los 
indicadores 0 impacto de las soluciones de TI y de la metodologia usada para cuantificar el 
valor publico y el retorno de la inversion resultado de la implernentacion de los proyectos 
de TI. De igual manera se realizara un plan para solucionar las no conformidades en las 
auditorias de control interno. 

10.2.1 Cadena de valor de TI 

Cadena de valor de la gobernacion incluye la calidad del servicio, el anal isis de costos de 
los servicios, la entrega oportuna, el control de riesgos y la allneaclon de las estrategias de 
la gobernacion y el departamento, con las acciones de la Secretaria de las TIC. 

La base es la cadena de valor de la gobernacion: 

M2 M4 MS M6 
Propiciar el MJ Gestionar los Fortalecer Promowr 
Desarrollo Gestionar Servicios y la Gestion la Seguridad 

Economicoy el Desarrollo Deberes de Publica Publicay 

CompetitiYO Social losGrupos de los entes Conviwncia 
de lnteres Territoriales Pacifica 

10.2.2 Indicadores y Riesgos 
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Para evaluar los Riesgos la Secretaria de las TIC y cumplir los requisitos de buenas 
practices que para este efecto se recomienda implementar, se adopta la norma tecnica ISO 
9001-2015. 

En esta norma se recomienda especificamente los numerales 4.4.1 g) evaluar estos 
procesos e implementar cualquier cambio necesario para asegurarse de que estos 
procesos logren los resultados revistos; 6.1.1 c) Acciones para abordar riesgos y 
oportunidades, prevenir 0 reducir efectos no deseados; 9.1.1.b) Seguimiento, medici6n, 
anal isis y evaluaci6n, la organizaci6n de be determinar los rnetodos de seguimiento, 
medici6n, anal isis y evaluaci6n necesarios para asegurar los resultados validos: 9.1.3. e) 
Analisis y evaluaci6n, los resultados del anal isis deben ser utilizados para evaluar la 
eficiencia de las acciones tomadas para abordar los riesgos y oportunidades; 10.3) Mejora 
Continua. 

La evidencia objetiva son las de seguimiento a los Mapas de riesgos 

Los indicadores que rnanejara la Secreta ria en sus tableros de control para el proceso 
Servicios Tecnol6gicos: 

DEFINiCION DEL INDiCADOR DEL PROCESD 

NOMBREDEL 
Porcentele de elaDoI eclon d. ptoy.ctos 

TIPODE~1 I UNlOAD 0'1 INDICADOR relacionados con s.'~g,~c'nbi" "T~DOR MEDIDA 
en !'I pia , 

I \,A~ll I """ • 
Medir e! porcent.aje d. t>I.1Ibor.lcion d. Proyectos META DE MP301010502· Implt>mentar un plan de OBJETIVO DEL relacionados con gfStionar los nlyicios PRDDUCTO sostE'nibilidad delos sistemas de informacion INOICADOR ttocnologicos hen!" II los proyectos a ,ulint con 

( del cuetrenio ) durante eol cuetrtenic baSf' enel plan de deserrcnc 

PE IPP)'OOO 
FORMULA DE PE: Prcgeetcs Elaborados; sobr. FECHADE 
CAlCUlO PP: Proyectos presupuestados para ta secreterta ACTUALIZACION 

en E'I plan dE' desarrollo con disponlblUdad dE' 
recorsc 

Secretaria TIC. En el denomionador se coloc. tl 

FUENTE DE nurTlE'rO de proyeclos el.borados con relacion.l 

INFORMACION ptoceso que se mide en el pencdc y n dividE' pOI el FRECUENCIA SE'meslral 
romerc de proyt>clos qce SE' E'stablecieron en E'I 

plan de duarrono para utE' progr.m •. 

RESPONSABlE Profuion.' EspE'ci.Hzado. pro#uiona' 0 ANALISIS DE 
Secretario de las TIC contr.tista del program •. DATOS 
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D"nNlc16N on INDICADOR DIEl PROCUO 

NOMBR" D"L 
INDICADOR 

OBJETIVO DEL 
INDICADOR 

M.d;, <I p."'''>i< d<l~U"PI;"~~'~' 
bll:::e en 111:: c:;t;ablc.cid1l:; en (;1 plilofl de. dUilonollo 
<on ,cl1Icion ;al prccesc de 9c::tion;ar 10:; :;ervicio:; 

tc.cnologicoe, 

.""" I 
METAD" 
PRODUCTO 
(del cUilotrenlo) 

MP301010502 • IrnpiemtH'lt:U "" pliloll de 
:;o:;tcnibilidilod de 10::: :::i:::tcm:::a::: de inlo,m"cion 
dur;antetlcu!ltrienio 

FORMULA D" 
C.lLCULO 

FU"NT" D" 
INFORMACION 

(Me IMP)· 100 
Me: Met;,:; Cumplid::.:::. scbre FECHA DE 

MP: Met:.::: prc:::upuut:::lld:r.::: p:u:III::a :;ccrd~j;a ell el ACTUALIZACIO •• 
pillon de dC:::iloftollo (011 di:::ponibilid::.d de rccur:::o 

$ccrct"illl TIC, Ell el dctlomiol'lilodor se COIOCIIIIIII 
:::urntoriilo del cumplimlcnto de 1::11::: 8'l<!U:; con 

rel::.ciotl 1:111 pro(c:::o que:::c mide en el pcriodo , se 
divide por I::. :::umilotori:. de I::.::: met::ll::: que se 

c::t::llblClciefon en 01 pl::lln de dC~::IIrrollo p::llf::ll este 
pfOgf::llIft::ll. 

RESPONSABLE Socrct::Iirio de 1::11& TIC AN.lUIIS DE 
DATOS 

Prof<:&ion::lll [!:p<:cI::IIII~::IIdo, profulon::lll 0 
contr::llti~h d<:1 progf~rn::ll. 

MOMBR!: D!:L 
INDICAOOR \ 

U.,DAD D'\ 
"[DID. 

OBJ£TIYO DEL 
INDICADOR 

DErlNICION DU INDICADOR DU PROCESO 

META DE 
PROOUCTO T.uoloCjJico&, &obre <:1 tot::lll ck R!: !:oIicitud.&d 

r<:c:ibid::ll& C:OII r<:!:pec:to::lll proc:<:!:o. (~olo c:ollhr~ 
les re9i&tr~do!: en 1::11 pl::IIt::llform;1 .tili~::IIdOl P;1f::ll tOIl 

fin) 

(dclc:ntrtflio) 

MP301010502 • Irnplemef'ltv UII pl::llfl de 
&o&tenibilid::lld de 10& &i&terlil::ll~ do iJJonn:KtOll 
dur::ulteelcu::IItriuio 

rORMUlA OE 
C.llCUlO 

(SR ITS)· 100 
SR: Solicitud<:& Re&udt::ll& Sobre P'!:C"A DE 

TS: Tot::lll de &olicitud<:& '.::IIli~::IId::ll& por "'edio d<:1 ACTUALIZACION 
•• pliutivo 

FUENTE DE 
INFORMACION 

Soc:r<:t::llri::a TIC, En <:1 denomio", •• dOf n eeteee l •• 
&um::atori •• de 1 •• & &olicitude& I<:&lIelt::ll& COli Id;lc:ion 
~ pfOCt&O qllt!:t ""idt til el ptriodo 'I se divide 
por 1::11 !:u""::IItori::a del tol::lll de ~olicitude~ rocibid::ll'. 

FRECUENCIA Seme!:tr::lll 

RE$PONCABLE Profe!:ion'lol E!:peci::lliindo, profuioll::lll 0 
conU::IICh:;t;I d<:1 progn""iII. 

""'USIS DE 
DATOS 

Los indicadores que rnanejara la Secretarfa en sus tableros de control para el proceso 
Sistemas de Informaci6n: 
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DEFINICION DEL IIIDICADDR DEL PRDCESD 

NOM8RiE: Of:l 
INDIeADOR I UII'DAD D[ I "'DID. 

OBJETIVO DEL 
INDICADOR 

M,d;, " po,,"t* ee ~'bO"'~ P~to~ 
rc:l~cion:::ldo~ COh Gc::::tioMt 10::: Si:::tc:m:)!; de: 
Inform:.don heMe: ;:a 10::: provccte:; ;:a ruli.: •• r con 
b::.::;c ttl el pl::.n de: dc::::::urollo 

1"-'1 I 
MITA DE 

PRODUCTO 
(delclI:::Itrc:nio) 

MP301010502 -Implement::.r "" pl:.n de: 
:::o:::tc:nibilid::.d de: 10::: :::I:::t<:",::.::: de: inform •• cion 
dur;:afltc: el cu;:auic:nio 

FORMULA DE 
CALCULO 

FUENTE DE 
INFORMACION 

PE IPP)·'00 
PE: Proyc:cto::: EI::.bondo:::j scbre 
PP: Proyecto::: prc::::upllc:::t::.do::: p;:an I:::. :::c:cret::.ri:a 
en et pl:::.n de: dc::;;:arrollo con di:::ponibilid;:ad de: 

FEC"A DE 
ACTUALIZACION 

S<:crc:t::uio de: 1:::1::: TIC RUPONSABLE 

Secret •• ,i:::. de: I •• ::: TIC. En el dc:nomion:lldor se 
eelece <:1 fluft'lcro de: proyecto::: c:1::.bor::ado::: con 
rc:l::acion •• I procc::::o que::::c mide: t" '<:I perlede y se 
dividt por el nqmtro de ptoytC~O~ qUt se 
eeteblecieren 0::1'1 el pl~" de dt;~:arrollo p::ar::a oe~tt 
progr:am::a. 

FRECUENCI" Soemoe~tr:al 

AN.lLlSIS DE 
DATOS 

NOMBRE DEL 
INDICADOR I UIIIDAD D[ I "'DID. 

OBJETIYO DEL 
INDICADOR 

Ptofo::~ion::al E~poed:ali::ado, profoe~lo,.:a1 0 

cOl'ltr:ati~t::a del progr:arn:a, 

DEFINICION DEL INDICADOR DEL PROCnO 

ANALISIC DE 
DATOS 

MP301010502 -Implemut:u lin pl:an de 
~o~~oenibilid::ad de lcs ~i~~oem:a~ de inform:acion 
dur:antt¢lclI:atritnio 

FORMULA DE 
CALCULO 

FUENTE DE 
INFORMACION 

Porctnt;)je de cllmptimiento de mtt:a~ reJ:adon:ad;)~ 
con Si~tem:a~ doe lnfor""con~::;oe ~I*" ~ D~OIC"!!eR 

doeD~~1 '11 'r" ""_JI - I 

M.d;, •• po<"'''i' d •• ~"mpl;m~'~' ~o. I::::A DE I 
b:a~oe tn l::ro~ oe~t::robloecid::ro~ u el pl::ron de eeserrene PRODUCTO 
con relaelen :al prcceee doe ge~tion:ar lo~ Si~tem::ro~ 

de Inform:acion. (del cll:attoenio) 

(Me IMP)' 100 
MC: Mtt:a~ Cumplid::ro~, scbre FEC"" DE 

MP: Mtt:a~ pre~upqe~t:ad:a~ P;)t;) l:a ~ecre~;)ri:a en el AcrUAUZACION 
pl,.n de dt~~rrollo con di~ponibjljd:ad de recursc 

Secret:ari,. TIC, En el denomion:ador se coloc:a l::ro 
~qm:atoti:a del cqmplimiento de l:a~ met:a~ con 

rel:acion :al procese qqt ee midt til el ptriodo y se 
divide: POt l:a ~lIm:atori:a de l:a::; met:a:; que se 

estebleeleren tn el pl~n de desanollc p:ar::ro este 
progr::rom::ro. 

RnpONSABLE Secrtt::ario de I~~ TIC Proft::;ion:al E::;ptci:ali;::ado, profoe::;ion:al 0 

contr:ati~t:a del pr09r:a"'~' 
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DEfINICI6N DEL INDICADOA DEL PAOCEIO 

Porcc:f'It~i<:: de: ejecucion de: I~~ ~olicitud<::~ 
NOMBAE DEL "".1,,, "1'ci::a,Slrm" d. • 

~D~DICA~A 
I URIDADD'I 

INDICADOA Intorm~cion(~olocon r~n ;;)~:inni IUDIDA 
o\::at::aform"lllt ::II fi 

M.dl,.1 po",.,.j. d,'~'mpllm~.~' ~o. 
I""'" I 

META DE MP30tOl0S02 -Implcrnenhr u" pl:)n do OBJETIVO DEL b::a~t ttl 1=0:; <::~t::lblt:cid:a~ c:n <:1 pl::lln de de:::urollo PAODUCTO sostenibilid::ld de JoJ:' ::::i::::teIM:::; de inform::aciofl INDICADOA con rthldon •• \ proce::so de: g<::::::tion::ar 10::1' Si:;tc:m:a:::; (del cu:attc:nio) dur •• nhtlcu::atrienio de Inform:acion. 

F6AMULA DE 
(SR ITS) • 100 

SR: Solicitude:::: Rc::;uelh:::: Sobre: FEC"A DE 
C,(LCULO TS:Tot::at de: ::::olicih,dc::::; ruli~::IId:::a:; pot medio del ACTUAUZACul1ll 

::ap6c::atiyo 

Sectct:ui::a TIC. En <::1 duomiotl::ador::::c eeleee 1::1 
FUENTE DE ::::um::atori::a de: I •• :: ::::olicitllde::::: rc::;ue:lt::a:: con rel •• cion 

FRECUEIIICIA S(!mt~tr~1 
INFORMACI6N ~I prcceee que se mide en el periodo , se divide 

por I~ ~um~tori~ del tot •• 1 de ::;olicitude::; recibid~::;. 

RUPONSABLE 
Profe~ion::.1 E~peci::.Ii~::.do, profe::iof'l::.1 0 AN,(UIII DE Secrehrio de I::.:; TIC contr::.ti::;h del pro9, •• ,n;a. DATOI 

Los indicadores que manejara la Secretarfa en sus tableros de control para el proceso 
Economfa Digital: 

DEFaiICION DEL MJI.:ADOR DEL PftOCESO 

NOMBREDEl Pa-·· .. ~~ia+ ,ac1" U_AQD< I 
NlICAOOR 

Itt.oIon.Oo, oon ~ E n _ .... 
"'pI.n "., . - N»dr •.• porc.nt. cit tUoboI'~16n cit Propotos META DE ~10502·~nl.~pI<<.o. OBJETtVO DEL I~ oon 9"tm-l. Economi. Oigl'" PROOUCTO 'OJt~dtlos.isttmUdtlnfof~ INOICADOR "tnt •• 10. prOfKtos ., •••. con bn.t '" •.• pi«. (6tlcu.tIIrio) dulW ••.• ClJ~ cit 0. • .,.010 

PEIPPrlOO 
FORMulAOE PE: PIO,.ctos E1.1xx .do,: sobf. FECHADE 
cAtCULO PP: Prot.otos p'.supu.st~s p.r ••••• aft." ACTUAllZACIOM '""'P'«ldto.,.,oIIooondi~o. ,_w 

StcfftMi. TIC, En •.• d.nomIoMOof Sf eeee • .c 
FUENTEOE 1UTltf0 d. P'ottCtos: tI»of.oos con I~'" 

•• FORMACb prOOHOQIJ' stridttfl'" po«iodolu dNIdt pot'" FRECUENCIA •.....•• 
1UTltf00.Ploteeto,~u"t.bMcitton,"'" 

pI.n cit dtunolo p.r •• st. program •. 

RESPONSABlE Pl~$iOrIAlEsptclllilldCl.proffllon"o AMALI.aDE StoI"t<ario d. las TIC oontratist·6tlPfoglwn.t.. DATOS 

DE.fWtCa DflIOlCADOll ou. PROCEIO 

"'oen~~" ~':1':1:;;:ni n~· I '":i~[£ I ttOM6Af. DEL UtDtCADOA con ec:onon. d' con eI o.p!S.;..t 
'-.;1 

Modi'" elpotc:ent.lje del ~o de meta con WP301010502· ~r LIn ,*n de 
OBJETlVO DEL SNDtCADOfI MM en In •••• blecidu en -' '*" de dulrrolo META DE PAOOUCTO .o.at~de"UtllTUdeilfDtmlc:i6n con rellcion II proceao de gntion.r lOa econotria (telatltr.nc- ) duflnteelQlltrillnlo ••••• 

(Me IWp)°100 
f6RMULA DE c}.lCULO WC; •• etas Cul!1)idu, aobll rECKADE 

WP; Metas pruupuestad •• p&I"' Ia aec:retarie en ACTUAUZAa6I 
eI pIIIn de dHalToIo con ~ibId.ct de !'KInO 

Secreta,. n:, En eI denonionador •• COIoclIa 
aumatorill del QI~ de In metu con 

fUEWTE [If iIIfORMACtON rnciDnelprocuoque •• ri:Slen elperDcSoy" fRECUUClA Somos.~ dMde par •• awnetoriI do Iu meta. QUe H 
e.tablecloron In eI plan de de •• ~10 Pita eate 

prOgrlq, 

•• SPO •• "eu Profeaional Eapec:ieIa6o, prof • ..en.I 0 AJiAUSIl DE DATOl SeereteriDde". re cooIf.llWI dll programe. 
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IIOMBA[ DEL 
INO.CADOR 

.,. •• 1CtOtI DEL ..,.CADOA Ot:L PAOeESO 

1 ··'· .... 1 •• DIDA 

ODJIETIVO Or:.L 
INOICADOR 

MediI 0:1 POI(ul~it n~p.,c~t~l) rtlfthi~~l: 
l)oliclt.du ,el~do,,~d~l) eoa POICdlhjo: de 

6bbo,~doft de proy_etc, , •. I~cioll1odo, COft I~ MET A DE MP301010S02 -Implcmutu ua pl~1I d. 
E<ollo",l •• Oigihl.l::obrc.1 tot;,l de lu ,oieitllde PAODUCTO ~o~teflibilid,.d de lo~ l)i~tclIII"~ de: info,m:aciO. 
Itcibid,., COR u,~p(';cto,.1 prOCCl)o. (,o10 (Ofllt'H'I,1I (dc:1 (t;a.trcIloiO) dwante el cu,.t,ieflio 
Io~ 1<:91'11:.40:; u b pl,.,,.,o,,,,,. "tili:,.d,. pan 1;,1 

I- 

fORMULA Of: 
CAlCUlO 

fUENTE DE 
INfORMACION 

(SR ITS1"100 
SR: SoWcit,du Rtl)lIt~'" $oble F[C"A DE 

TS: T ohl de sofieitllde:; ruli;::.d,., pOf medio del ACTUAUZACU),. 
"plinti'o 

StC,«atR TIC, h tI dtno.uo.~Of se (olon I~ 
~"fI~to,i~ de I" ~olkitllde~ ru,eltu COlli rtluiolll 

::tl procuo <l"e ~t mide tlll.1 J)etiodo, ~. di~dc 
pOl I~ ~"III~tOli~ dtl tot~ de ~oIicitllde, ftcibid~~. 

FAECUENCIA 

RElPON'ABl[ Scctthriodtl::tl)TtC AN,(LIIII DIE 
DitTOS 

Prolt.,ionl f'pt(i~li~Mio. prolt,ion~1 0 
contr~ti~t::t del p'ognlll~. 

10.2.3 Plan de implementaci6n de procesos 

Dentro del proceso de adopcion del Marco de referencia de arquitectura empresarial se 
definira la metodologia que guiara los planes de implernentacion de procesos de TI. En 
razon a que estos procesos se deben desarrollar paulatinamente en coordinacion con el 
Sistema Integrado de Gestion de la Gobemacion considerando los 50 eventos definidos 
como prioritarios sequn la circular del 2 de marzo de 2017 emitida por el director del 
departamento administrative de planeacion. 

Como prioritario se trabajara en la implernentacion del nuevo proceso adopcion y 
mantenimiento del Marco de Referencia de Arquitectura Empresarial. 

10.2.4 Estructura organizacional de TI 

La secretaria de las tecnologias de la informacion y las comunicaciones rnantendra su 
estructura definida en el numeral 8.6.1 que corresponde a la estructura que Ie permitira 
cumplir con su estrategia. 

No obstante adoptara un su proceso de fortalecimiento institucional que implicara 
funcionarios de apoyo para: 

• Apoyo a la gestion para los servicios digitales y gobierno digital del programa de 
economia digital de la Gobernacion del Valle del Cauca 

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACION DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCION POR CUALQUIER 
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• Personal de soporte tecnico encargado de mantenimientos correctivos y 
preventives, alistamiento de equipos y soporte tecnico a usuarios. 

• Apoyo para la correcta ejecuci6n de los planes programas y proyectos relacionados 
con las TIC y el Sistema Integrado de Gesti6n. 

• Personal de apoyo a la gesti6n operativa y logfstica de las tecnologfas de la 
informaci6n y las comunicaciones de la gobernaci6n del Valle del Cauca. 

• Fortaleciendo las capacidades de cada uno de sus funcionarios. 

10.3 Gesti6n de informaci6n 

10.3.1 Herramientas de analisis. 

La Secretarfa de las TIC desarrollara iniciativas de bodega de datos, analitica y 
publicaci6n de datos. 

10.3.2 Arquitectura de Informacion 

La Gobernaci6n del Valle del Cauca se encuentra desarrollando la tarea de definir sus 
procesos de arquitectura empresarial y en raz6n de 10 anterior no tiene completamente 
definida una arquitectura de informaci6n. 

En este momenta se encuentra en proceso de establecerse los lineamientos La arquitectura 
de informaci6n y su hoja de ruta, las cuales se inteqrara al presente documento. 

lOA Sistemas de informaci6n. 

La Secretarfa de las TIC ha definido como uno de sus objetivos, el fortalecimiento del diserio 
detallado de los sistemas de informaci6n (entradas, definici6n de interfaces, interface de 
usuario, requerimientos de procesamiento, requerimientos de salidas, reportes, definici6n 
de controles). 

En este momenta se encuentra en proceso de establecerse los lineamientos La arquitectura 
de informaci6n y su hoja de ruta, las cuales se integrara al presente documento. 

10.4.1 Arquitectura de sistemas de informacion 
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La gobernacion adopta como premisa evolucionar para permitir que sus sistemas de 
informacion, lIeguen a convertirse en la fuente unica de datos utiles para apoyar 0 
argumentar las decisiones corporativas. 

De acuerdo con 10 establecido en el Marco de Referencia de Arquitectura Empresarial 
(MRAE), la Secretaria de Tecnologias de Informacion y comunicaciones de la Gobernacicn 
del Valle del Cauca trabajara por evolucionar las Arquitecturas de Referencia y de Solucion 
de los Sistemas de Informacion, teniendo en cuenta los principios de estandarizacion, 
racionalizacion y generacion de valor y adaptabilidad, mejorar la cobertura del ciclo de vida 
de los Sistemas de Informacion. 

Se trabajara en que cada dia los Sistemas de Informacion sean mas escalables, 
interoperables, seguros, funcionales, sostenible financiera y tecnicarnente, capaces de 
garantizar la calidad de la informacion y seguros (incorporando todos 105 controles 
aplicables a la seguridad de la informacion) 

10.4.2 lrnplernentacion de sistemas de informacion 

Los objetivos a desarrollar incluyen: 

Crear y mantener un sistema de informacion turistico (SITUR). 
Habilitar el poder utilizar 105 servicios web para que el ciudadano consulte y opine sobre el 
informe de rendicion de cuentas" y la meta "Contar con la evidencia que se utilize el 
servicios web para la interaccion con el ciudadano en la rendicion de cuentas". 
Mantener los servicios actuales entorno a los Sistemas de Informacion existente. 

10.4.3 Servicios de so porte tecnico 

La evolucion de los servicios de soporte tecnico se basara en mejorar 105 indicadores del 
acuerdo actual del nivel de servicio. 

10.5 Modelo de gesti6n de servicios tecnol6gicos 

Dentro de su modelo de gestion de la Secretaria de las TIC adoptara 10 establecido por el 
marco de referencia de arquitectura empresarial de Mintic, especificamente estableciendo 
acciones para la gestion de capacidad, continuidad, disponibilidad y seguridad con base a 
los lineamientos: 

La gestion de los servicios tecnoloqlcos - LI.ST.03, 
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Continuidad y disponibilidad de los Servicios Tecnoloqicos - LI.ST05, 
Alta disponibilidad de los Servicios Tecnoloqicos - LI.ST06, 
Capacidad de los Servicios Tecnoloqicos LI.ST07. 

10.5.1 Criterios de calidad y procesos de gestion de servicios de TIC 

La Secretaria de las TIC asume que los acuerdos de nivel de servicio (ANS), Requisitos de 
Nivel de servicio (SLR) y las hojas de especificacion del servicio y Plan de Calidad del 
Servicio (SOP) determinan la fuente de califtcacion de la calidad de los servicios de TIC. En 
este sentido desarrollara una estrategia de fortalecirniento de las metodologias que 
gestionan estos artefactos. 

La gestion de servicios tecnoloqicos es el proceso que realiza el planeamiento, 
coordinacicn, elaboracion, neqociaclon, aprobacion, supervision e informacion de servicios 
y sus compromisos de cumplimiento asociados a los Acuerdos de Niveles de Servicio (ANS) 
y sus objetivos. 

La qestion de servicios tecnologicos debe intentar mejorar de una forma proactiva todos los 
niveles de servicio dentro de las prioridades establecidas al interior de la Gobernacion del 
Valle del Cauca, de igual forma debe mantener la calidad del servicio durante un cicio 
constante, supervisar y divulgar los logros del servicio y emprender acciones para evitar 
entrega de servicios deficientes. 

10.5.1.1. Principales actividades del Lineamiento de Adrninlstraclon de Niveles de Servicio segun ITIL ® 

Existen algunas actividades principales del lineamiento, rnetodos y tecmcas que pueden 
utilizarse para tener una Adrninistracion de Niveles de Servicio eficiente y efectivo. 

A continuacion se listan dichas actividades: 

• Diseriar marcos de trabajo de Acuerdo Niveles de Servicio (ANS): 
Se debe decidir cual sera la mejor estructura de (ANS) para asegurar que todos los 
servicios y todos los clientes esten cubiertos de la manera mas apropiada en relacicn 
con las necesidades de la orqanizacion. 

Existe un numero de marcos de trabajo disponibles: 
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• Los ANS basad os en servicio - Este es cuando un acuerdo de nivel de servicio abarca 
s610 un servicio y a todos los usuarios que estan uttlizando!o. Este es un metodo 
adecuado cuando todos los clientes estan utilizando el servicio de la misma manera 0 
con un nivel de servicio similar, por ejemplo el correo electr6nico. 

• Los ANS basad os en Cliente - Este ANS es para un grupo especlfico de clientes y 
cubre todos los servicios que ellos utilizan. Una ventaja clave con esta estructura es 
que es la mas facil para negociar debido a que no habra conflicto entre los 
requerimientos de los clientes y s610 se necesita una firma. Una ventaja para el cliente 
es que todos sus servicios estaran cubiertos en un solo documento. 

• ANS Multinivel - Esta estructura es adoptada por muchas organizaciones y esta 
compuesta por tres niveles: 

1. Nivel Corporativo - abarca todos los objetivos genericos y aplica a todos 
los clientes de toda la organizaci6n 

2. Nivel del Cliente - abarco todos los objetivos especificos de un 
grupo particular de clientes independientemente del servicio que se esta 
recibiendo. 

3. Nivel de Servicio - cubre' todos los objetivos relevantes a un servicio 
especifico en relaci6n a un grupo especffico de clientes. 

Cuando sea definido ya sea una estructura 0 una combinaci6n de estructuras, el ANS debe 
desarrollar un nurnero de formatos estanoares para ser usados y asi asegurar que todos 
los acuerdos sean creados de una forma consistente. EI lenguaje utilizado en dichos 
acuerdos debe ser claro, articulado y conciso para prevenir malos entendidos entre las 
partes como resultado de arnbiquedades. Debe tam bien incluirse un glosario de terminos 
que ayude al personal a entender mejor la terminologfa utilizada . 

• Determinar, documentar y acordar requerimientos para nuevos servicios y la 
generaci6n de Requisitos de Nivel de servicio (SLR): 

Una de las primeras actividades al diseriar un nuevo servicio 0 al modificar uno existente 
sera el generar los borradores de las metas de desemperio asl como los requerimientos 
administrativos y operacionales del servicio. Las discusiones deberan involucrar al cliente 
y a los representantes de todos los lineamientos relevantes para poder asegurar que las 
metas y los requerimientos sean tanto realistas como econ6micamente justificables. Tal vez 
sea apropiado plantear metas temporales las cuales pueden ser inicialmente monitoreadas 
y ajustadas antes de que el servicio entre en acci6n y antes de firmar cualquier acuerdo. 
Sera responsabilidad de SLM asegurarse de que los SLR seran revisados y actualizados 
conforme el ciclo de vida del diserio avance especialmente en aquellos puntos donde exista 
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un impacto directo a las metas inicialmente pactadas. Todos estes factores estan vigentes 
tanto en servicios solicitados como aquellos diseriados y desarrollados en casa. 

Los requerimientos de niveles de servicio seran usados como base en las negociaciones 
con los clientes y con los proveedores de servicio al afinar los terminos de los acuerdos 
de niveles de servicio. 

• Monitorear EI Desemperio del Servicio y compararlo contra los Acuerdo Niveles de 
Servicio ANS: 

Un punto importante al esbozar los acuerdos de niveles de servicio es que las metas solo 
deben incluirse si efectivamente pueden ser medidas y monitoreadas. Tal vez sea necesario 
mejorar las capacidades de monitoreo para poder soportar los ANS siempre y cuando esto 
sea economicarnente justificable. Es tarnbien necesario asegurarse de que las metas 
contenidas en cualquier herramienta de Gesti6n de servicios sean configuradas para 
coincidir con aquellas contenidas en los ANS. Por ejemplo, las metas que la Mesa de 
Servicio puede tener para la capacidad de manejo de incidentes que estan configuradas 
dentro de la herramienta de docurnentaclon de incidentes deben ser las mismas contenidas 
dentro del ANS de manejo de incidentes. 

• Recopilar, medir y mejorar la Satisfaccion del Cliente: 

Existen algunas cosas que no pueden ser medidas por medio de una herramienta 
automatica. Una de elias es la percepcion del cliente acerca del servicio recibido. Puede 
ser que haya algunos asuntos del servicio que han sido manejados de manera eficaz y por 
10 tanto la satistaccion del cliente puede ser buena. Pero tam bien puede ocurrir 10 contrario. 
Obviamente es importante el conocer la expectativa que tiene el cliente y establecer una 
meta realista cuando se esta esbozando y acordando un ANS, siendo esto una parte vital 
de este lineamiento. 

Es importante el monitorear y revisar con regularidad la percepci6n del cliente a cerca de 
los servicios recibidos. Algunos rnetodos para lograr esto son: 

• Cuestionarios periodicos y encuestas de satisfaccion al cliente 
• Recopilar la retroalimentacion del cliente durante las juntas de revision de servicio 
• Recopilar la retroalirnentacion de asuntos post mortem y posteriores a la 

implernentacion 
• Analisis de las quejas y cumplidos per parte de los clientes 
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Revisar los contratos de terceros y el alcance del servicio: 

La entrega del servicio normalmente depende de varios proveedores y equipos de soporte 
tanto internos como externos. Aunque un contrato con proveedores externos es 
normalmente obligatorio, se obtienen muchos beneficios de tener documentados los 
acuerdos sobre las expectativas de nivel de servicio con equipos de soporte interne y con 
proveedores. Cuando se depende de un tercero es vital que las metas contenidas dentro 
de los acuerdos esten asentadas entre el proveedor de servicio y ese tercero y que los 
acuerdos respalden la entrega de los servicios principales que estan siendo entregados al 
cliente tal como se definen en el ANS correspondiente. Si las metas no respaldan dichos 
servicios 0 si no existen acuerdos establecidos entonces esto pone en riesgo la entrega del 
servicio al cliente. 

Crear un acuerdo de nivel de operacion entre el proveedor y la parte interna no tiene que 
ser un trabajo complicado 0 pesado, pero debe asegurar que las metas esten establecidas 
entre los equipos de trabajo internos que respaldan las metas en cuanto a los ANS de cara 
al cliente. Estos deben ser monitoreados y reportados de la misma manera en que se hace 
con los ANS. 

Generacion de Reportes de Servicio: 

Una vez que se ha acordado un Nivel de Servicio debe estar firmado y con inicios de su 
irnplementacion. Despues, debe iniciar el monitoreo de metas y la generacion de los 
reportes respectivos. Los reportes operacionales deben ser generados de manera regular. 

Reportes excepcionales se deben generar cuando existen incumplimientos en el servicio (0 
sea probable que ocurran). Los reportes de servicio deberan distribuirse con anterioridad a 
las juntas de revision permitiendo asl que los asistentes revisen su contenido y esten 
preparados poder discutirlas dentro de la junta. Los reportes deben detallar el desemperio 
del servicio y medirlo contra las metas estipuladas en los ANS. Asl mismo deben contener 
informacion sobre las tendencias y cuando sea necesario detalles de las actividades que 
se estan lIevando a cabo para mejorar la calidad del servicio (ya sean reactivas 0 
proactivas). En medida de 10 posible se recomienda que la generacion de los reportes de 
servicio sea los mas automatizada posible 

10.5.2 Infraestructura 

10.5.2.1 Hardware 
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A continuaci6n se describen los componentes de Hardware que actualmente se gestionan 
en el Centro de Procesamiento de Datos (CPO) de la Gobernaci6n del Valle del Cauca. 

ITEM DESCRIPCION 
Switches X 
Servidores X 
Cableado X 
Red Wi-Fi X 
Instalaciones Fisicas X 
Oetecci6n de incendio X 
Sistema electrico X 
Servidores virtuales X 
Red LAN X 
Canales de comunicaci6n x 

10.5.2.2 Software 

ITEM . DESCRIPCION 
Sistemas de Informaci6n x 
Bases de datos x 
Sistemas operatives x 

La Secreta ria tiene contrato y mantiene 535 licencias de SAP de usuario final, 50 licencias 
de inteligencia de negocios, 1 licencia de desarrollador, 200.000 licencias para 
contribuyentes. 

Licencias de usuario final. 

Cantidad Tipo de Licencia Vigencia 
78 Profesionales 2008 
109 Limitadas 2008 
124 Profesionales 2016 
124 Limitadas 2016 
100 Profesionales 2018 
535 TOTAL 

Licencias Inteligencia de Negocios: 
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Cantidad Tipo de Licencia Vigencia 
50 Profesionales 2018 
50 TOTAL 

Licencias Desarrolladores: 

Cantidad Tipo de Licencia Vigencia 
1 Desarrollador 2008 
1 TOTAL 

Licencias Sector publico (Por contribuyente): 

Cantidad Tipo de Licencia Vigencia 
200.000 PSCD ( 4 paquetes de 50.000) 2008 
200.000 TOTAL 

10.5.2.3 Seguridad 

ITEM . .; . DESCRIPCION 
Firewall x 
Antivirus x 
Sistema Biornetrlco x 
Sistemas IDS (detecci6n de intrusos) x 

10.5.2.4 Contratos de desarrollo, soporte y Mantenimiento 

ITEM DESCRIPCION 
Soporte x 
Mantenimiento x 
Desarrollo x 

Es responsabilidad del Lider de programa de TI garantizar el correcto monitoreo sobre los 
componentes tecnol6gicos pertenecientes a la Gobernaci6n Del Valle Del Cauca. 

En Lider de programa de TI debe establecer con cada administrador de plataforma la 
frecuencia de revisi6n, indicadores, rnetricas y umbrales definidos para cada componente 
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tecnol6gico a fin de determinar su capacidad y desemperio. Lo anterior sirve como base 
para la generaci6n de los informes de gesti6n de cada uno de los componentes tecnol6gicos 
monitoreados que deben ser generados peri6dicamente con el fin de mantener informaci6n 
hist6rica sobre el comportamiento de cada componente tecnol6gico. 

EI monitoreo de los componentes tecnol6gicos debe considerar como minimo los siguientes 
factores: 

Capacidad. 
Desemperio. 
Disponibilidad. 

EI Lider de programa de TI debe garantizar que el monitoreo de los componentes 
tecnol6gicos se realice mediante el uso de protocolos seguros con el fin de evitar que la 
disponibilidad, integridad y confidencialidad de dicha informaci6n se vea afectada. 

f- C o I (l) 192.168.200.63/nagios/ 

Nagios· Current Network Status 
l.at\Jpdllted: Wan Nov 27 10:07:15 COT 2017 
~fNf!IY9DleConds 
NagiotIIeon, •••• 2.1-_n..oioIorv 
looged in •• nogioudmtn 

Host Status Total. 
Up Down Unr.~ Pending 

COCO 
All PrQbJems All T}'PU 

CDOO 

Service Status Tot.l. 
Ok w.ming Unknown Critial Pending 

COCO CO 
AJlProIJIeIfr. AIIT)'PU 

CJCJ~ 
General 

Home \Ae-_ S«vice St.tu. o.tal For AI Host Orou~ 
\Aew Hoc &8!IJt 0.11 For AI Host Groups 
\Aeo ••. Status OvervIe'M For AJ Hoat GrotJps 
\!tew Status GItd FOI AI HosI: OI~ 

Documentation 

CUrrent Slatus 

Tactkll Overview 
Map (legacy) 
Hosts 
Servtces 
Host Groups 

SummaI'{ 
Grid 

Service Groups 
SummaI'{ 
Grid 

Problems 
Services 
(un"andled) 
Hosts (lklhandled) 
"'E",'ort OJtiges 

Status Summary For All Host Groups 

Host Group 

Gratico 10: Monitoreo de Disponibilidad de Gobernaci6n Del Valle Del Cauca 
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UmitResuIts: ~ 

Host+. Status +. LostChe<:k +. Ouration •• Status Information 

BETANIA2 elf. UP 11-27-201710:06:17 14 23h 1~ 16s PING OK· Packet loss - 0%, RTA - 0.39 ms 

CCRSALAllIT02N01 Q. UP 11·27-201710:05:30 65dQII~7m56s PlNGOK·Packetkm-0%.RTA-2.45m. 

CDAVSVRI Q. D<l\'.N 11·27·2017,10:06:~B Wdl5hI6mSs CRlTICAL·HostLOlreachable(192,168.200.152) 

Juanthito ~ UP 11-27-201710:04:21 1d 2Oh."'m31. PlNGOK.- PaelaM loss. 0%. RTA -0,37 rna 

MUl...AlO ~ UP 11-27-201710:07:05 12d6h56m58s PlNGOK-Packetloss-O'f.,RTA-O.31ms 

SANANTONI02 @ D<l\'.N 11-27-201710:06:~9 141dl5hI~3Ss CRITICAL· Host LOlreOthobie(192.158.200.1S2) 

SER1IERUSSAR ~ UP 11-27-201710:06:25 58d13h48m31. PlNGOK-PatketlOiu.O%.,RTA-D_34ms 

wo rii}. UP 11·27·201710:~:42 31d 191> 22m 21. PING OK . P.,kelios •• 0%, RTA - 0.39m. 

VAU.EULI @ UP 11·27·201710:07:39 lId 6h 38m~ PING OK· Pa,ketios. - O%. RTA - 0.41 ms 

\lAO ~ UP 11..27-201710:07:29 47d 2h38m 4as PING OK - Packet loss. 0'1.. RTA "" 0.304 ms 

VSM ~ UP 11-27-201710:07:05 31d 18h 10m 31 PlNGOK-Packelloss-O'W.,RTA-O.38ms 

e<!ucatioo S UP 1t-27-20171ct08:32 31d18hs.m~ PlNGOK-Patketloss-O%,RTA-12.61ms 

gestiorll\.nan.' @ D<l\'.N 11-27·2017 10:~:36 60d 0I159m 52s PING CRiTICAL· Packet 1_ • 100% 

oest.iortunana2 @ D<l\'.N 11-27-201710:05:11 6Odlhlm49s (Hosleheck ti11ed otl an ••. 30.01 second.} 

1\&:_ @ UP 11·27·201710:08:29 31dlBh~0s PlNGOK·P.,ketkm.O%,RTA-I.06ms 

juri<Iie.,u~ •.• a @ UP 11.27·201710:08:24 31dI91>2Om520 PlNGOK·P.,kelloos·0%,RTA-I.14ms 

kx8ihost ~ UP 11·27·201710:05:09 09d 171'1 28m 285 PING OK - Packet toss - 0%, RTA •• a.oems 

nlk1e. @ D<l\'.N 11·27·201710:03:53 6Od0l1S9mlSs PlNGCRlTICAL·Packe1Ios.·100% 

pome2 @ UP 11·27·2017 10:06:21 31d ISh 21m 130 PING OK· P",ket loa. 0%, RTA - 0.47 ms 

pf8neat.ton ~ UP 11-27-20171Ck06:11 31d 1Sh 2Cnl9s PING OK - Packet Ion - 0%, RTA -17.21 R'II 

telVerbdSAP S. UP 1'-27~201710:08:06 31d 1Bh 11m 15$ PlNGOK·Packetklss-O'%,RTA",O,38ms 

_I Q. UP 11·27·201710:06:~ ~ 12h 27m 20s PlNGOK·Patkelloos·O"',RTA·O.~ms 

se N<fI>dwr I:iif. UP 11·27·201710:08:03 1&1 14hSmI9s PlNGOK.Paeketloss·O%,RTA-O.26ms 

swtthdespecha'ent~, ~ DOWN 11-27·201710:03:27 23d 23h 45m:26s (HOlt check ti'ned 0lA: efte( 30.00 seeondl) 

slA1I:t~auportes1 ~ UP 11-27·201710:04:35 65dot113m13s PlNOOK.Packetloss-O%,RTA"'2.51ms 

•.• f.c~_..:! @ UP 1'·27-2017'0:~:40 31dlBhS3m5&s PlNGOK·Packelios •• O%,RTA-l.63ms 

Wo'itcl'te!emebtel (9. UP 11-27-201710:05:24 31d ISh S<4m 31s PING OK· PatkeUoss - 0%, RTA - 1.99ms 

swi!cttelem!lttee2 ~ UP 11·27-201710:05:29 31d ,Sh 31m 44. PING OK- Packet bss - 0%, RTA •• 230 rna 

S'MtttE'efematite3 ~ UP 11·27-2017 10:05:24 31d 19h 1911 1Ss PING OK - Patket loss - 0%, RTA '"' 1.29 ms 

SlMtthtelematicl!l4 ~ UP 11-27.201110;05:33 31d 1Bh 42111 235 PING OK· Pscket5OM. 0%, RTA -1.08 ms 

.wil:h!eIem.o:i,aS I:iif. UP 11·27·201710:05:52 31dlShl9m21. PlNGOK·Patkelloss·0%,RTA·I.19ms 

S\\f.'hMIsmo I:iif. UP 11·27·201710:07:51 31d ISh 53m 41. PING OK· P""ket loss. 0%, RTA. 4S 66 ms 

Grafico 11: Monitoreo de Disponibilidad de Gobernaci6n Del Valle Del Cauca 
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Mantenimiento Preventivo 

La finalidad es prevenir y minimizar la probabilidad de fallas, mediante el reemplazo 0 ajuste 
de aquellos elementos de mayor desgaste 0 usc en los equipos. 

Este servicio se brindara con un minima de 2 veces al ario por equipo 0 en el caso de 
requerimientos 0 a pedido de servicios puntuales. 

Durante el primer mantenimiento preventivo se procedera a realizar el levantamiento del 
inventario del equipo y sus peritericos. aspectos tecnicos referentes a su ubicaci6n fisica y 
usuario responsable del mismo, permitiendo contar con el historial de servicios por equipo 
y facilitar la identificaci6n de fallas recurrentes y justificar adecuadamente reemplazos de 
partes, retiro y cambio de equipo, 0 incremento de capacidad operativa de la rnaquina. 

Como segunda fase se realizan las rutinas de mantenimiento de acuerdo al tipo de equipos, 
sin embargo en forma general deberan cubrir los siguientes aspectos: 

• CPUs: 
Revisi6n del log de errores. 
Desmontaje, limpieza interna, aspirado, verificaci6n de tarjetas, limpieza de drives, 
limpieza externa 
Limpieza y revisi6n de teclado 
Limpieza y revisi6n de monitor 
Desfragmentaci6n, scan disk y diagn6sticos del (los) disco(s) 
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10.5.3 Conectividad 

10.5.4 Servicios de operacion 

Los servicios de operaci6n tienen como su nucleo el DATACENTER principal de la 
Gobernaci6n del Valle del Cauca. 

En el servidor fisico se usa todo el performance de la rnaquina para virtualizar cuatro 
rnaquinas SAP, en los ambientes de Productivo (PROD), calidad (QAS) y desarrollo (DEV) 
y Solman este ultimo nuevo para gestionar incidencias, problemas y otros servicios de SAP. 

10.5.5 Mesa de servicios 

EI modele de la mesa de servicios se soporta en las siguientes actividades que se describen 
a continuaci6n. Es importante indicar que con el fin de garantizaran su cumplimiento, esto 
se realizara siempre y cuando se tenga los recursos establecidos para lIevar a cabo este 
proceso. 

• Analizar las incidencias internas referente los usuarios finales de mesa de ayuda 
para servicios de soporte y priorizar las necesidades 

• Analizar las incidencias externas radicadas referente a los usuarios finales de mesa 
de ayuda para servicios de soporte y priorizar las necesidades 

• Planear la disponibilidad de recursos a todo nivel (Iogisticos, proveedores de 
servicios, contratistas, prestaci6n de servicios, compra de insumos tecnicos, 
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mantenimiento de hardware y software) para mantener mesa de ayuda para 
servicios de soporte en funcionamiento. 

• Analizar los recursos disponibles para mantener mesa de ayuda para servicios de 
soporte en funcionamiento. 

• Recibir los incidentes de los usuarios finales de mesa de ayuda para servicios de 
soporte. 

• Direccionar las actividades a realizar para solucionar las incidencias. 
• Realizar los cronogramas de mantenimiento preventivo y correctivo para mantener 

en 6ptimas condiciones la infraestructura tecnol6gica y los servicios de soporte. 
• Ejecutar las actividades descritas en los cronogramas. 
• Verificar que las actividades de mantenimiento se hayan realizado con base en el 

cronograma y especificaciones tecnicas. 
• Realizar las actividades de primer nivel para solucionar los incidentes registrados 

por las alarmas autornaticas y los usuarios finales. 
• Administrar y controlar los usuarios, impresoras, equipos, dispositivos conectados a 

la red, utilizando el directorio activo. ' 
• Elaborar el informe sobre las actividades realizadas per incidentes de usuarios 

finales. 
• Verificar que las actividades de mantenimiento de servicios tecnol6gicos se hayan 

realizado con base en el cronograma y especificaciones tecnicas. 
• Generar los indicadores respectivos. 
• Analizar los indicadores. 
• Gestionar y administrar los riesgos y controlarlos. 
• Realizar los ajustes y acciones necesarias para cumplir con los planes, proyectos y 

programas. 

La Secretaria de las TIC definira las actividades de implementaci6n de mejoras del sistema 
Solman -SAP y ARANDA La mesa de servicios (0 mesa de ayuda del sistema de 
informaci6n de gesti6n financiera territorial), sera el unico punto de contacto para todos los 
usuarios finales de SAP y otros sistemas de informaci6n utilizados al interior de la 
Gobernaci6n del Valle del Cauca. Sus actividades principales seran resolver las solicitudes 
de incidentes, peticiones y requerimientos. 

10.5.6 Procedimientos de gesti6n 

La Secretaria de las TIC actualmente cuanta con siete (7) procedimientos, distribuidos en 
3 procesos, en el momento que se tome la decisi6n por la alta direcci6n de iniciar un proceso 
de certificaci6n en la Norma ISO 27001 Y se garanticen los recursos para lograr este hito, 
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se deberan aumentar tanto los procedimientos como las acciones de Seguridad Informatica 
al Interior de la Secreta ria de las TIC y la Gobernaci6n misma, puesto que irnplicara contar 
con personal altamente calificado y aumentaran las actividades del planear, hacer, verificar 
y actuar si seguimos con el rnetodo Deming, 0 si se decide elegir otro metodo (Itil, CoblT, 
etc.). 

10.5.7 Control de consumo de los recursos compartidos par servicios tecnol6gicos - LI.ST.ll 

La Secreta ria de las TIC debe identificar, monitorear y controlar el nivel de consumo de 
los recursos criticos que son compartidos por los Servicios Tecnol6gicos y administrar su 
disponibilidad. 

Con base en 10 anterior, el control de consumo de los recursos compartidos por servicios 
tecnol6gicos es: 

SOLICITUD DE ACCESO 
~'T -·-"--;'r3ETIr:F;r~--h': ~~;'=-;j~"ir<?llti~" '~~~I:~ i' r" \.'" i ~ 18,...._", " ' , -' 

Generacion de Generar un listado con los usuarios autorizados Lider de programa Cuando sea 
reporte de para acceder a las redes de conectividad y necesario. 
usuarios Sistemas de Informacion de la Gobernacion del 

Valle del Cauca, logrando el monitoreo historico de 
accesibilidad de los usuarios a estes servicios. 

Direccionamiento Recibir la solicitud y canalizarla a traves de la Mesa de ayuda Permanente. 
de la solicitud a herramienta de mesa de ayuda. 
los responsables 
Revision de Validar que el reporte generado de las personas Lider de programa Cuando sea 
reportes autorizadas. tengan los permisos de acceso necesario. 

apropiados. Validar que las personas registradas 
recientemente tengan los formatos debidamente 
diligenciados y firmados. revisando: 
• Que todos los usuarios autorizados pertenezcan 

a funcionarios que laboran en las cornpafilas. 
• Que los usuarios con rol de Administrador esten 

aprobados. 
• Que los perfiles asignados correspondan con las 

actividades a realizar per cada funcionario. 
Aprobacion y Toda solicitud de cambio 0 rnodiflcacion en roles y Lider de programa Cuando sea 
Solicitud de perfiles para acceder a las redes de conectividad y necesario. 
ajustes Sistemas de Informacion, deben de contar con los 

formatos debidamente diligenciados y firmados por 
los responsables. 
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Direccionamiento 
de la solicitud a 
los responsables 

Direccionar los casos a los coordinadores de 
soporte para que estos realicen la rnoditicacion de 
privilegios en el sistema de ser necesario. 

Lider de programa Cuando sea 
necesario. 

Cierre del caso Realizar los ajustes solicitados por los 
administradores del recurso compartido. Cerrar los 
casos en la herramienta de mesa de ayuda 
indicando en el comentario de cierre. 

Responsable del 
soporte. 

Cuando sea 
necesario. 

10.5.8 Respaldo y recuperacion de los servicios tecnol6gicos. LI.ST. 13 

La Secretaria de las TIC debe contar con mecanismos de respaldo para los servicios 
tecnoloqicos crlticos de la entidad asl como con un proceso periodico de respaldo de la 
confiquracion y de la informacion almacenada en la infraestructura tecnoloqica, incluyendo 
la informacion clave de las estaciones de trabajo de los funcionarios de la entidad. Este 
proceso debe ser probado periodicamente y debe permitir la recuperacion fntegra de los 
Servicios Tecnoloqicos 

EI respaldo y recuperacion de los servicios tecnoloqicos apalanca actividades crlticas 
como: 

• Activaci6n: Acto de declarar que los acuerdos de la orqanizacion de continuidad de 
negocio deben lIevarse a la practica con el fin de continuar la entrega de productos 
o servicios clave. 

• Anallsis de Impacto al Negocio (BIA, por sus siglas en ingh~s, Business Impact 
Analisys): Proceso del anal isis de actividades y el efecto que una interrupcion del 
negocio podrfa tener sobre elias. 

• Continuidad de Negocio: Capacidad de la orqanizaclon para continuar con la 
entrega de productos 0 servicios a los niveles predefinidos aceptables despues de 
un evento perjudicial. 

• Ejercicio: Proceso para entrenar, evaluar, practicar, y mejorar el desemperio en una 
orqanizacion. 

• Evento: Ocurrencia 0 cambio de un conjunto particular de circunstancias. 

• Incidente: Situacion que seria 0 podrla lIevar a una interrupcion, perdida, 
emergencia 0 crisis. 
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• Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el 
funcionamiento de una orqanizacion. 

• Mejoramiento continuo: Actividad periodica para mejorar el desemperio. 

• BCP: (por sus siglas en inqles, Business Continuity Plan - Plan de Continuidad de 
Negocio), Procedimientos documentados que guian a las organizaciones para 
responder, recuperar, reanudar y restaurar a un nivel pre-definido de operacion 
debido a la interrupcion. 

• Plan de emergencias: Documento que contempla las acciones e instrucciones que 
se deben seguir para responder rapida, eficaz y con el menor traumatismo posible 
ante una Emergencia. 

• DRP: (Por sus siglas en inqles, Disaster Recovery Plan - Plan de Recuperacion de 
Desastres), es la estrategia que se sigue para restablecer los servicios de tecnologia 
(red, servidores, hardware y software) despues de haber sufrido una afectacion por 
un incidente 0 catastrofe de cualquier tipo, el cual atente contra la continuidad del 
negocio. 

• Prueba: Procedimiento para determinar la presencia, cualidad 0 veracidad de algo. 

• RPO: (Por sus siglas en inqles, Recovery Point Objetive - Punto Objetivo de 
Recuperacion), punto en el cual la informacion usada por una actividad debe ser 
restaurada para permitir la reanudacion de la operacion. 

• Recurso: Todos los activos, recursos humanos, conocimientos, informacion, 
tecnologia, locales y suministros e informacion que una orqanizacion tiene que tener 
disponibles para su usa, cuando sea necesario, con el fin de operar y cumplir con 
su objetivo. 

• Riesgo: Efecto de la incertidumbre sobre los objetivos. 

• RTO: (Por sus siglas en inqles, Recovery Time Objetive -Tiempo objetivo de 
recuperacion), periodo de tiempo despues de un incidente en el que: EI producto 0 
servicio debe ser reanudado, 0 la actividad debe reanudarse, 0 los recursos deben 
ser recuperados. 
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A continuacion se detail an las politicas de operacion a traves de las cuales se administra 
la plataforma tecnoloqica de la Gobernacion del Valle del Cauca. 

POLITICAS DE OPERACION 
1. EI lider de programa TI para el Plan de Continuidad de Negocio de la Gobernacion 

del Valle del Cauca tendra de insumo los riesgos criticos hallados al aplicar la guia 
de admlnistracion de Riesgo, sobre los cuales se hace valoracion de los riesgos de 
interrupcion, cualquier cambio en la definicion de la criticidad de los riesgos debe ser 
informado al responsable de la gestion del Plan de Continuidad de Negocio de la 
Gobernacion Del Valle Del Cauca. 

2. EI nivel de aceptacion del riesgo de la Matriz de riesgo de seguridad de la 
informacion, debera ser aprobado por el Secretario de las TIC. 

3. La identificaclon de los procesos criticos de la entidad debe ser un trabajo participative 
de las diferentes dependencias de la Gobernacion Del Valle Del Cauca. 

4. Los cam bios en la infraestructura y orqanizacion interna que afecte los procesos 
criticos definidos dentro del plan de Continuidad de Negocio, deben ser informados 
al responsable Secreta rio de las TIC. 

5. Los ejercicios y pruebas del BCP (Plan de Continuidad de Negocio) son parte vital 
para garantizar la operatividad del plan, los cuales se realizaran periodicarnente 
previa definicion del plan de trabajo y con la participacion activa de los lideres de cada 
area de los procesos criticos y de la Secreta ria de las TIC, generando la 
documentaclon respectiva que soporte los resultados obtenidos e informarlos y 
notificarlos. 

6. La Gobernacion del Valle del Cauca debe proveer los recursos necesarios mediante 
los proyectos de inversion. 

7. EI lider de programa TI ejecutara la revision del documento del BCP como minimo 
una vez en el ario, considerando los resultados obtenidos en los ejercicios y pruebas 
realizados al SCPo 

8. La Guia Analisis de Impacto al Negocio - BIA, con el Plan de Continuidad de Negocio 
- BCP, seran de conocimiento parcial para las partes interesadas definidas dentro de 
estos documentos y de conocimiento completo por parte del lider del programa. 

10.6 Usa y aproplacion 

La secreta ria de las TIC desarrollara estrategias de capacitacion y sensibilizacion 
orientadas a lograr el involucramiento de los diversos grupos de interes en la participacion 
de las iniciativas de TI, y el desarrollo de competencias TI. 
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Para lograr estos objetivos la Secreta ria de las TIC propondra modificar el plan de 
incentives, donde se tenga en cuenta a quienes cumplan los compromisos en temas de uso 
y apropiacion 0 sistemas de preparacion, evaluacion y gestion de impactos en procesos de 
transformacion digital. 

Igualmente se estableceran propuestas para que cada una de las dependencias de la 
Gobernacion del Valle del Cauca establezca incentivos para la apropiacion del PETIC por 
via de la formacion. Se promocionara que estos sean un aporte de cada dependencia hacia 
el fortalecimiento de capacidades y conocimiento del talento humano. 

11 MODELO DE PLANEACION DE TI 

11.1 Lineamientos y/o principios que rigen el plan estrateglco de TIC 

Los lineamientos incluyen 

Fuente Insumo 
Plan de desarrollo Departamental 
"EI valle esta en vos" 
Requerimientos externos para la Requerimientos Mintic 
definicion y estructuracion del PETIC 
SIG, MIPG departamental 
Proyectos de Inversion 
Empleados Nuevos A traves de la Intranet. 
Publico en General Resumen a traves de la paqina Web de 

la gobernacion. 

11.2 Estructura de actividades estrateglcas 

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones de la 
Gobernacion del Valle del Cauca, ha tenido que desarrollar una estrategia de choque 
orientada al fortalecimiento de los servicios tecnol6gicos que ten ian un retraso siqnificativo. 

La adopci6n del plan del fortalecimiento, se ha centrado en dos capacidades 
fundamentales: 

• Gestion de la Economfa Digital 
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• Gesti6n de las Soluciones de TI 

Entre las metas y resultados que se propone alcanzar la Secretarla se encuentran: 

• Aumentar la Poblaci6n del Departamento con suscripci6n a Internet en 1,87% en el 
periodo de gobierno. C6digo de la Meta: MR2080201. 

• Promover que exista la figura de un CIO en cada entidad territorial del Valle de 
Cauca durante el periodo de Gobierno. 

• Asistir al 100% de los municipios no certificados en la implantaci6n del plan de 
apropiaci6n TIC para la inclusi6n digital en el periodo de gobierno. 

• Promover que en el 80% de las viviendas de interes prioritario nuevas, 
cofinanciadas por el Departamento del Valle del Cauca, tengan acceso a Internet 
con tarifas sociales. 

• Consolidar un ecosistema de innovaci6n TIC durante el periodo de gobierno. 
• Se debe alcanzar el 95% de nivel de satisfacci6n de los usuarios frente a los 

servicios tecnol6gicos brindados por la Secretaria. 
• Impactar los 42 entes territoriales del departamento del valle con la polltica de uso 

responsable del internet. 
• La Secretaria implementara un mapa estrateqico TIC para el fortalecimiento de las 

capacidades sociales. 
• La Secretaria implementara un plan de reinserci6n social a traves de las TIC para 

la poblaci6n carcelaria. 

11.3 Plan maestro 0 Mapa de Ruta 

La Secretaria ha adoptado dentro de su estrategia de implementaci6n del Marco de 
Referencia de Arquitectura Empresarial, el tener un mapa de ruta cada uno de los seis (6) 
dominios, definidos por Mintic. 

En la medida que estos mapas de rutas se encuentren disponibles, como resultado de los 
ejercicios de Arquitectura Empresarial, se incorporaran al presente documento. Estos 
mapas de ruta definiran como lIegar a la Arquitectura Empresarial objetivo de la 
Gobernaci6n del Valle del Cauca. 

En estos mapas de ruta se tendran detalladas las actividades, iniciativas y proyectos en los 
que se debe comprometer la Secretaria para garantizar lIegar a cumplir con la Arquitectura 
objetivo. 
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Esta arquitectura objetivo corresponde a un plan maestro que define los objetivos 
estrateqicos en materia de TI y de esta manera define los parametres que permite 
estructurar el plan de inversiones, la definici6n de la estructura de recursos humanos 
requeridas y la identificaci6n del banco de iniciativas necesarias. 

11.4 Proveccton de presupuesto area de TI 

EIVaUo 
ostl en 
vos 

DEPARTAMENTO DEL VALLE DEL CAUCA 

GASTOS DEPENDENCIA: 

Ejecuciones Presupuestales desde 2015 - 2016 - Estimado 2017 y Proyecto Presupuesto 2018 

PRESUPUESTO 
DETALLE DEL GAS TO OEFlNlllVO 2015 EJECUCION 2015 % DEEJECUCION 

INVERSI N 2015 
2-310164 MEJORAMIENTO SERVICIOS DIGITALES PARA LA COMUNIDAD 
2·310165 FORTALECIMIENTO A LOS SISTEMAS DE INFORMACION 
2-310166 MEJORAMIENTO INFRAESTRUCTURA DE CONECnVIDAD 
2·310453 MEJORAMIENTO DE LOS RECURS OS TECNOLOGICOS Y 

80.000.000 80.000.000 
1.836.150.000 1.834.525.280 
520.000.000 514.259.893 
240.000.000 240.000.000 

100,00% 
99,91% 
98,90% 
100.00% 

EIValle 
esta en 
vos 

DEPARTAMENTO DEL VALLE DEL CAUCA 

GASTOS DEPENDENCIA: 

Ejecuciones Presupuestales desde 2015 - 2016 - Estimado 2017 y Proyecto Presupuesto 2018 

PRESUPUESTO 
DETALLE DEL GASTO D8'IN111VO EJECUCION % DEEJECUCION 

INVERSION 2017 CORTE NOV 
2·310177 FORTALECIMIENTO A LOS SISTEMAS DE INFORMACION 165.000.000 147.000.001 89.09% 
2·310178 MEJORAMIENTO INFRAESTRUCTURA DE CONECnVIDAD 655.000.000 639.560.000 97,64% 
2-310475 MEJORAMIENTO DE LOS RECURSOS TECNOLOGICOS Y 759.900.000 751.715.000 98,92% 
2·311327 FORTALECIMIENTO Y MANTENIEMIENTO DEL SISTEMA 1.799.000.000 1.787.560.000 99,36% 
2-320113 MEJORAMIENTO SERVICOS DIGITALES PARA LA COMUNIDAD 219.000.000 219.000.000 100,00% 
2·321141 IMPLEMENTACION DE UN PLAN DE INCLUSION PARA DISMI BRECI 15.000.000 15.000.000 100,00% 
2·321179 IMPLEMENTACION DE UN PLAN DE INCLUCION PARA DISCAPA 100.000.000 100.000.000 100.00% 
2·321231 FORTALECIMIENTO DE LA PROMOCION Y APROPIACION nc 100.000.000 100.000.000 100.00% 
2·321232 FORTALECIMIENTO DE SOLUCIONES TIC PARA UN VALLE 225.000.000 225.000.000 100,00% 
TOTAL 4 037 900 000 3984835001 
REGALIAS 2017 

2-4248 MEJORAMIENTO DE LA CAPACIDAD INsmUCIONAL Y 
2·4251 DOTACION TECNOLOGICA A INSTITUCIONES EDUCATIVAS 
2-4259 IMPLEMENTACION DE ZONAS WlFI PARA PROMOCION DE LA 
2-4233 FORMACION E INNOVACION PARA EL FORTALECIMIENTO 

448.717.949 448.717.000 
9.000.000.000 8.551.350.000 

100,00% 
95,02% 
0,00% 

99,99% 
276.300.000 
574.235.238 574.199.990 

TOTAL 10506707667 9781 721 470 --~ --- --- - - --- -- -- 
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Plan 2018 

EJE 1 
METARESU.TADO PlAA LI\EA PROGRAINI 

663400.000 

META DE PROOUCTO PROVECT PRES. 2018 

301 BUEN 
GOBIERNO 

MRJ010l,3 Alcenzar 95'" 
IMI de •• tl.flcc!6n de 10, 

USuatiOI frent. illal 
•• Mc:Io.tecnol6glc~ 

brindadoIp)'el 
Depart.mento can'" .1 
periodo de Gobiemo. 

3 P ..•• Z 
TERRITORIAL 

Fortalecimlento y mantenimiento del Sistema 
Financlero - S/IP Vale d&l CauCi f",p301010502mplementar un plan de 

sostenibiclad de los sistemas de 
informac6n durante eI cuatrienio 

3.020.9-40.000 

Fortalecimiento a los sistemas de informaci6n 
2016-2019 Vale del cauce 324.500.000 

30101· BUEN 
GOBIERNOAL 
SERVICIO DE LA 
COMUNDAD 

M>301010507mplementar un plan de 
sostenibllidad de los equipos de 

procasamlento eWM:tr6nico de datos durante 
&lcu.manic 

3010105 rc PARA UN 
G081ERNO INTElKiENTE Mejoramiento infraestructure de conectMdad 

2016-2019 Vale del Caue. 820.310.000 

W301010503Implementar -4 nuevos 
componentes de Ia estrategia de gobierno 

en lW\e. durlnt. ttl cuatrenio 

Mejor.miento servicios digtales p.r. Ia 
comunid.cl2011>2019 V.1e del C.uel 

EJE 2 
METARESLl.TADO 

2904.600.000 

2060203 PROMOCI6N '( 
APROPIACI6N DE LAS ~020301Dise"lr un plan de promociOn Fortl!ecm!enlo de Ia promocl6n yapropllcl6n 
1E.CNOlOGlAS DE LA Y fomento de compeleneias p.Ta el TIC p.r. un Vane del CIUC. Inteligente 
NFORMACi6N Y LAS teletrabll}o.1 finalizer eI perlodo de gobierno (TElETRI>BAJO) 

~~~~~~ r-_C~OM~U_MC~'~C_'O_NE_S __ '_-''''~~~~~l~O~l~~~~,~un~m~.~,,~o'de~-r-----------------------+------------~ 
2 VALLE 208 CIENCIA. MR2OEI0201 Aum~llr II DE INFORMACI6N referenei. de arquitectutl empresarial para 

PROOUC'TlVO,( lECNOlOGiA pobI;aclon con .Ulcnpcl6n. PARA UN Ia gestion de tic en at vaJ~ del cauea 
COMPEllTlVO E INNOVAOON 1n~::O ~I ;::.*' l,ii~:~ E durante el cuatrenio 

NNQ\IAOOR lvP208020102Consolidlr un ecosistema de 

IN=~~~N ~:3~~c!=rt~: ~~at~ene~da Fortaleciniento de solueiones tic parI un Valle 
lERRJTORIO HTELIGENTE entidad territorial del valle del cauca durante del Cluee inteMgente (ECOSISTEM,6,) 

PlAA LNEA PRClOR.'MA 

50.000.000 

elcuatrenc 

~TA DE PRODUCTO PROVECTO PRES. 2018 
~208020202h1plementar una estrategia 
para eI mejoflmiento de sostenibiidad de Mejoramiento de los recursos tecnol6glCos y 

los P\ID Y KYO en eI depattaemnto durante operativos 2010.2019 Valle del Cluea 
e! cuatrenio 

2080202l1C COMO MEDIO 
PARA EL DESARROllO 
ECOOOMICO LOCAL· 

REGIONAL 

EJE 3 

fvP2()8020104 Promover el8O% de 
vMendas de interes pl"ioritario en el 

departaemnto del Vallie del Cluea tengan 
eccesc • ntemet con tarif35 lociales 

1 EQutOADY 
LUCHA 

CONTRA LA 
POBREZA 
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al.i08\8luaclonin.tiluclonal. 
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PRODUCTIVA DE 
PERSONAS CON 

DISCAPACIOAO, FAMILIA Y 
CUI~OORES PRtMRIOS 
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Con el prop6sito de cumplir con 10 estipulado en el PETIC se ha establecido un 
presupuesto para el cuatrienio que se valida y ajusta cada ario. 
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11.5 Plan de intervenci6n sistemas de informaci6n 

La Gobernaci6n del Valle del Cauca so porta los procesos misionales con los siguientes 
Sistemas de Informaci6n: 

T 
•• T&M.A •• OLA 
~~~~~~ =~~'!f ones y ~ 
Procesarniento de datos. 

I FORMACION PO 

~s e s 8t~rT"Ia._uun~.~Q sa rag S ,.8 todle H ~ 
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meneja en Ie GoberneclOn del Valle del Cauca SAD .=-- 

1--..r"", •• = •• >Om= •• .-c"=,,, •• ,,,,, .•• """rrn'm"',rrn"'sc ••• r..;;; •••• c"l';>;ro'n;-;' a"" •••• --i.,~=~,,~~,.----t= ~, • .-;;; •• ;r.."._.r. •••• >Om= • .-cQ=ue;ape=r;.m='r. ••••••• "'c"on""rr.=OII<cr.j ••• ..-r.os=--+~p:;:;.:::; .. ~ 
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. ::;~~:n-;:;!:~~ d: ~:~~~;:~t~~ltl~~~ une 
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contrlbuyenles. notaries. entidiBdes financken!ls 
y oTiclne de InstrumentOB pObllcos 
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estedo reel de I.,s obligoelones que tlena 'a 
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aDU escso 00 nom ne ~5 0 • 5 erne quo • perm e e 05 OfTlp eaoos y 
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relaci6n de envi6 y recepci6n de documentos 
financieros del sistema SAP 
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Con el fin de lograr una mayor alineaci6n con los procesos de la entidad y mejorar el servicio 
de los Sistemas de Informaci6n se requiere plantear un plan general para lIevar a cabo la 
intervenci6n de los Sistemas de Informaci6n. 

Actualmente, es necesario, realizar el siguiente Plan de Intervenci6n: 

PERIODO ACTIVIDAD 
2017 t.evantarniento de im.entario de software en la entidad 
2017 Soporte basis. funcional y entreprise support del sistema SAP 

2017 Oportunidades y mejoras de SI (SAP, Portal WEB, 
PROVEEDORES, ANS, VEHICULOS) 

2017 Capacitaci6n a usuarios finales de sistemas de informaci6n 
2017 Actualizaci6n Plataforma tecnol6gica 
2018 Soporte basis, funcional y entreprise support del sistema SAP 

2018 Capacitaciones a usuarios de sistemas de informaci6n (primera 
fase) 
Oportunidades y mejoras de SI (SAP, PERSONERIAS, 

2018 VALORIZACION, APRENCIONES, LlSTA DE PRECIOS, APP 
SALUD) 

2018 Licenciamiento 
2018 Soporte funcional de mesa de ayuda (incluye capacitaci6n). 
2018 Soporte BASIS en sitio. 
2018 Soporte ABAP en sitio. 

2018 Licenciamiento de usuarios al corte de auditoria 2017 (PSCD, 
DESARROLLADOR, PROFESIONALES) 

2018 Nuel.O Licenciamiento de usuarios (50) 
2018 Enterprise support 
2018 Consecuci6n de un lider FI. 

2018 Implementar un piloto Fiori para desarrollo web (implica servcios en 
la NUBE) 

2018 Licenciamiento de GUI para acceso remoto desde dlspositbos 
m61.11es (LIQUID). 

2018 Implementar HANA como motor de base de datos. 
2018 Dimensionamiento de espacio en servdores. 
2018 Logistica para capacitaciones a usuarios finales. 
2018 Garantizar la continuidad del equipo de desarrollo 

2018 Certificados de seguridad en web para encnptar el protocolo 
http(Https) 
Microsoft Visio Henramienta para el analisis, diseno de sistemas 

2018 UML Y desarrollo 3gil, con henramientas de diagramas grant, 
diagram as de flujo 
GitHub - Sistemas para control de -.ersiones de programas 

2018 desarrollados, permite tener control del c6digo y el.1ta danos por 
actualizaciones cuando se trabaja con equipos que actualizan el 
mismo c6digo 

2019 Servdor de producci6n (el actual se dejaria para desarrollo) 
2019 Lector de c6digos de banras 1 d Y 2d (QR) 
2019 Impresora zebra para sticker de c6digos QRlBanras 
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Este plan debe actualizarse continuamente en la medida en que surjan nuevos 
requerimientos, normas, Leyes, reqlarnentacion y/o funciones para la Gobernacion del Valle 
del Cauca. 

11.5.10bjetivo 

Fortalecer la capacidad del Sistema de Informacion de Gestion Financiera Territorial - SAP 

11.6 Plan de proyectos de servicios tecnol6gicos 

Plan de proyectos que en el corto y mediano plazo en servicios tecnoloqicos incluye: 
Incrementar el nurnero de municipios que trabajan con la plataforma VUR. 

11.7 Plan proyecto de inversi6n 

EI proyecto de inversion para la gestion de TI sera afinado con base en los resultados de 
los mapas de ruta resultado del proceso de adopcion del marco de referencia de 
arquitectura empresarial. 

12. PLAN DE COMUNICACIONES DEL PETIC 

EI plan de comunicaciones del PETIC debe estar alineado con los procesos internos en 
materia de comunicaciones. Su conocimiento permite comprender los procedimientos que 
se deberian seguir en el momenta de elaborar las diferentes piezas de cornunicacion para 
comunicar el PETIC, tales como: comunicados de prensa, boletines virtuales, cartas, 
oficios, memorandos, circulares, avisos publicitarios, curias radiales, piezas de prensa 
escrita, banners, manejo de redes sociales, web e intranet. 

Actividades de cornunicacion y sensibilizacion para socializar y apropiar el PETIC. Dando 
alcance al paso 3 de la G.ES.03 Guia del dominio de Estrategia: definicion y diserio de una 
polftica de TI y de la G.ES.O Guia de dqminio de Estrategia: 

Objetivo: 

Sensibilizar a los colaboradores internos y externos el Plan Estrateqico de Tecnologias de 
Informacion. 
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Metodologia: 

Para alcanzar el objetivo propuesto se requiere cumplir con estas condiciones previas: 

1. Haber identificado a los grupos de interes. 
2. Contemplar a los proveedores y clientes de la cadena de valor de TI. 
3. Generar un compromiso conjunto de divulgaci6n mas iva a traves de medios y 

canales internes con Comunicaciones. 

La siguiente tabla define los grupos de interes a quienes debe darse a conocer el PETIC, 
junto con la estrategia definida para cada uno de los grupos, asl como la dependencia 0 
persona responsable de ejecutar el Plan de comunicaciones del PETIC. 

Las tareas incluyen 2 etapas 

• Informativa 
• Socializaci6n y apropiaci6n 

Etapa Informativa: 

Gru_Qo Objetivo Estrategia de Divulgaci6n Responsable Fecha Estimada 
Alta Direcci6n En las sesiones de Concejo Secreta rio de De acuerdo con las 

de Gobierno. las TIC programaciones del 
Concejo de Gobierno 

Publicaciones en 
comunicados Generales, 
WEB (minisitio TIC) 
Servidor de archivos 
(Mulalo) 

Funcionarios de Se diseriara una estrategia Lider de En sesi6n especial 
la de presentaci6n por medio programa 
Secretaria audiovisual. 

Por correo se realizara una 
en cuesta orientada a 
verificar nivel de 
entendimiento. 
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Secretarios de Se diseriara una estrategia Secreta rio de En Sesion del Grupo 
las TIC de los de presentacion por medio las TIC Del cornite TIC 
Municipios 0 audiovisual. Departamental. 
quien haga sus 
veces. Se planeara actividad 

orientada a verificar nivel 
de apropiacion. 

Se dejara evidencia en 
acta. 

Enlaces TIC de Se diseriara una estrategia Liderde En sesion del Grupo 
las de presentacion por medio programa Especialmente 
dependencias audiovisual. convocada para tratar 

el tema del PETIC. 
Se planeara actividad 
orientada a verificar nivel 
de apropiacion. 

Funcionarios de A traves de la Intranet. Se Lider de Una vez se 
la publicara en Mulalo SG!. programa promulgue. 
Gobernacion 
Empleados A traves de la Intranet. Se Lider de Una vez se promulgue 
Nuevos publicara en Mulalo SG!. programa 
Publico en A traves de la paqina Web Lider de Una vez se promulgue 
General de la gobernacion y las programa 

redes sociales que maneja 
la Secretaria de las TIC. 

Etapa Socializacion y apropiacion 

Los grupos de interes de uso y apropiacion son los colaboradores de la Gobernacion del 
Valle del Cauca, que pueden estar organizados e identificados por uso de los sistemas de 
informacion, pero la Secreta ria de las Tecnologias de la Informacion y las comunicaciones 
prepara su estrategia para grupos de interes clasificados a partir de los procesos del 
sistema de gestion de calidad. 

En su estrategia de socializacion, la gobernacion se apoyara en la estrategia del proyecto 
de soluciones tecnoloqicas. 
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Una iniciativa que apuesta por una estrategia disruptiva de transformaci6n Digital. 
Considera el empleado como el centro del proceso de transformaci6n digital. Este es 
involucrado y empoderado, y a partir de alii se detectan e implementan las nuevas 
oportunidades de negocio que ofrece 10 digital. 

Fundamentada en la paradoja del Coaching deportivo e Innovaci6n como disciplinas que 
aportan aspectos relevantes en el desarrollo personal y empresarial. 

Dentro de esta iniciativa el coaching deportivo permite la adopci6n en la Gobernaci6n y en 
el departamento de los micros y macros ciclos mentales que han usado nuestros heroes 
olfmpicos para desarroliar su potencial y alcanzar el logro de resultados extraordinarios, 
ampliando sus perspectivas y cosmovisiones, permitiendo la tomas decisiones y acciones 
diferentes para alcanzar asl, su maximo potencial. 

La estrategia de innovaci6n estimula la creatividad y permite que los empleados se 
emocionen ante la posibilidad de construir nuevas soluciones, trabajando en equipo, 
compartiendo el conocimiento y abarcando toda la cadena de valor. 

CONCLUSIONES DE LOS DOMINIOS ESTRATEGIA Y GOBIERNO 

• La estrategia de TI se encuentra alineada con la Estrategia de la Instituci6n. Las 
actividades de TI se ejecutan teniendo en cuenta el Plan de acci6n vigente a la fecha. 

• Se sugiere que el PETI (2017 -2019) sea integrado al plan de desarrollo de la 
Gobernaci6n del Valle del Cauca, y hacer la actualizaci6n minimo anualmente de 
acuerdo a la ejecuci6n y/o acorde con los cam bios estrateqicos, organizacionales, en 
la instituci6n y/o sector. 

• En la medida que se avance en los dominios de estrategia y gobierno, se incrementara 
el grado de importancia de la tecnologia al ser apropiado como un valor estrateqico 
para la instituci6n, y considerada como un pilar de apoyo para la generaci6n de los 
logros estrateqicos. 

• La estructura organizacional del area de TI es fundamental, dado que las acciones 
estrateqicas para su ejecuci6n ademas de la tecnologia, dependen mas de la gesti6n y 
de la gente. Por 10 que se debe tener un area y equipo de TI, consolidado, liderado por 
especialistas de TI, Donde su Ifder debe ser parte activa en las discusiones de la 
estrategia de la entidad y de las instancias de decisiones (comites), que se tengan para 
este prop6sito. 
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• Para el cumplimiento de la Estrategia de Gobierno Digital, en los plazos programados 
de sus componentes de TIC para la Gesti6n y Seguridad y Privacidad de la Informaci6n, 
se debe tener en cuenta el cronograma de los diferentes proyectos de acuerdo al mapa 
de rut a del PETIC. 

CONCLUSIONES DE LOS DOMINIOS DE INFORMACION Y SISTEMAS DE 
INFORMACION 

• EI PETIC debe ser actualizado anualmente y a la luz de los Proyectos Adicionales que 
sean definidos para los pr6ximos arios. 

• Los proyectos propuestos fueron formulados de tal forma que puedan ser ejecutados 
de forma independiente a traves de contratos de Prestaci6n de Servicios Profesionales 
o para que sean agrupados y puedan ser desarrollados a traves de un Proyecto 
Integrado (por ejemplo una Consultoria). 

• La Gobernaci6n del Valle del Cauca debe reflexionar sobre la importancia de la Politica 
Digital, el cual es un medio para que la Gobernaci6n logre, a traves del uso de la 
tecnologia, sus objetivos misionales de forma mas eficiente. En ese sentido, la 
planeaci6n anual para la implementaci6n de la Politica Digital, debe apuntar al 
cumplimiento de las metas solicitadas por el gobierno nacional y en generar mejores 
resultados en terminos de transparencia, prestaci6n de servicios, eficiencia, y 
participaci6n. 

• La Gobernaci6n del Valle del Cauca debe asignar presupuesto para que la entidad 
ejecute proyectos que Ie permitan cumplir con los Decretos 1078 del 26 de Mayo de 
2015 y principal mente el Decreto 415 de marzo de 2016, emitido por el Departamento 
Administrativo de la Funci6n Publica, entidad cabeza del Sector la Funci6n Publica 
entidad encargada de formular las politicas generales de Administraci6n Publica, en 
especial en materias relacionadas con Empleo Publico, Organizaci6n Administrativa, 
Controllnterno y Racionalizaci6n de Trarnites de Rama Ejecutiva del Poder Publico. EI 
decreto tiene por objeto serialar los lineamientos para el fortalecimiento institucional y 
ejecuci6n de los planes, programas y proyectos de tecnologias y sistemas de 
informaci6n en la respectiva entidad. 

• Dados los decretos antes mencionados, se hace necesario que la Gobernaci6n del 
Valle del Cauca adicione una nueva linea base en el Marco de Gastos de Mediano 

© ESTE DOCUMENTO ES PROPIEDAD DE LA GOBERNACI6N DEL VALLE DEL CAUCA PROHIBIDA SU REPRODUCCl6N POR CUALQUIER 
MEDIO, SIN AUTORlZACI6N DEL GOBERNADOR(A) Y /0 SU REPRESENTANTE. 

Pagina 94/94 



Departamento 
C6digo: PL-Mll-Pl-OOl 

Versi6n: 2 del Valle del Cauca PLAN ESTRATEGICO DE LAS 
TECNOLOGIAS DE LA 
INFORMACION Y LAS 

COMUNICACIONES (PETIe) 1 2 DIe 2019 
Fecha de Aprobaci6n: 

Gobernaci6n Pagina: 95 de 94 

Plazo (MGMP) registrado en el DNP y controlado por el Ministerio de Hacienda y 
Credito Publico, en donde se contemple el desarrollo de proyectos que permitan el 
cumplimiento de la Estrategia de Gobierno Digital, solicitada per el Gobierno Nacional 
a traves del Ministerio de Tecnologias de la Informaci6n y las Comunicaciones - Mintic. 

• Para los proyectos ya formulados, que no han sido desarrollados, se deben buscar los 
mecanismos que permitan su desarrollo, ejecuci6n y culminaci6n satisfactoria. 

• Es necesario fortalecer el Equipo TI para que logre cumplir los roles acorde con la 
estrategia desarrollada en el presente PETIC y alineada a la cadena de valor de TI. 
Esto es basico para una 6ptima gesti6n de TI y sera determinante en el ex ito de los 
proyectos propuestos en el presente documento. 

CONCLUSIONES DEL DOMINIO SERVICIOS TECNOLOGICOS 

• En la actualidad el dominio de servicios tecnol6gicos es el que tiene mayor relevancia 
en los arnbitos de operaci6n y soporte. Esto provoca desgaste operative en soporte y 
mantenimiento, adernas de la gesti6n administrativa. 

• La infraestructura pas iva de comunicaciones (cableado estructurado) ralentizan el 
servicio y el acceso a los recursos de almacenamiento y/o backup. 

• Los servicios en la nube deben ser ideados en funci6n de todo el centro y no para el 
equipo de T.I., esto quiere decir que el usuario final si quiere acceder a servicios en la 
nube de administrar los recursos y servicios disponibles asignados a el. 
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