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1. OBJETIVO:

Mantener el impacto y ccurrencia de los incidentes de la seguridad de la informacion dentro de los niveles
de apetito de riesgo de la empresa.

2. RESPONSABLE:

Son responsables el Director (a) del Departamento Administrativo de Hacienda y Finanzas Publicas y el
Lider del Proceso Gestion del Centro de Competencias.

3. ALCANCE:

Se inicia con el establecimiento de Sistema de Gestion de Seguridad de la Informacion — SGAI, se continua con
la definicién y gestién de un plan de tratamiento del riesgo de la seguridad de la informacién, y se finaliza con la
supervision del SGSI

4. DEFINICIONES:

SGSI-Sistema de Gestion de Seguridad de la Informacién: parte del sistema de gestion global,
basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer, implementar,
operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de la informacion.

SEGURIDAD DE LA INFORMACION: preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacién; ademas, puede involucrar ofras propiedades tales como: autenticidad,
trazabilidad (Accountability), no repudio y fiabilidad

ACTIVO: Un activo es un recurso econémico, tangible o intangible, que pueda ser poseido o controlado
por una empresa o persona para producir valor

TECNOLOGICO: Se entiende por tecnoldgica todo aquello que esta relacionado con la tecnologfa. Se
puede asociar con las habilidades, destrezas y conocimientos que hacen posible la invencion de
objetos, asf como la manipulacion y la transformacion de la naturaleza.

ACTIVO TECNOLOGICO: son los recursos tecnolégicos con los que toda empresa cuenta para agilizar
su gestion.

TRATAMIENTO DEL RIESGO: proceso de seleccion e implementacién de medidas para modificar el
riesgo.

VALORACION DEL RIESGO: proceso global de analisis y evaluacion del riesgo.

EVENTO DE SEGURIDAD DE LA INFORMACION: presencia identificada de una condicién de un
sistema, servicio o red, que indica una posible violacién de la politica de seguridad de la informacién o
la falla de las salvaguardas, 0 una situacion desconocida previamente que puede ser pertinente a la
seguridad.

5. CONTENIDO:
No. ACTIVIDAD RESPONSABLE REGISTRO
0 Inicio
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RESPONSABLE REGISTRO

| No. ACTIVIDAD

' Definir el alcance y los limites del SGSI en términos de
las caracteristicas del Depto Admitivo de Hacienda y
1. Finanzas Publicas, la organizacion, su localizacién,
activos y tecnologia. Incluir detalles de y justificacion
para, cualquier exclusién del alcance.

Profesional
Lider del
Proceso

Definir un SGSI de acuerdo con la politica del Depto
Admitivo de Hacienda y Finanzas Publicas y alineada
con la empresa, la organizacién, su localizacién, activos
y tecnologia.

Profesionat
Lider del
Proceso

Alinear el SGSI con el enfoque global de la gestién de
3. |[la seguridad del Depto Admitivo de Hacienda vy
Finanzas Puablicas.

Profesional Lider Politica de SGS!
del Proceso

Obtener autorizacién de la direccién para implementar y
operar ¢ cambiar el SGSI.

Profesional
Lider del
Proceso

Preparar y mantener una declaracién de aplicabilidad
que describa el alcance del SGSI.

Profesionai
Lider del
Proceso

Definir y comunicar los roles y las responsabilidades de
la gestion de la seguridad de la informacion.

Profesional
Lider del
Proceso

Declaracion de
alcance de} SGSI

7. | Comunicar el enfoque de SGSI.

Profesional
Lider del
Proceso

Formular y mantener un plan de tratamiento de riesgos
de seguridad de la informacion alineado con los
objetivos estratégicos y la arquitectura del Depto
Admitivo de Hacienda y Finanzas Publicas. Asegurar
8. | que el plan identifica las practicas de gestion y las
soluciones de seguridad apropiadas y éptimas, con los
recursos, las responsabilidades y las prioridades
asociadas para gestionar los riegos identificados de
seguridad de informacion.

) Plan de tratamiento

Sg‘;fre;gnal de riesgos de

Proceso seguridad de la
informacién

Mantener un inventario de componentes de la solucién
implementados para gestionar los riesgos relacionados
con la seguridad como parte de la arquitectura del
Depto Admitivo de Hacienda y Finanzas Pablicas.

Profesional
Lider del
Proceso

Desarrollar propuestas para implementar el plan de
tratamiento de riesgos de seguridad de la informacion,
10. | sustentados en casos de negocic adecuados que
incluyan consideren la financiacién la asignacién de
roles y responsabilidades.

Profesional Casos de negocio
Lider del de seguridad de
Proceso informacién

Proporcionar informacion para el disefio y desarrollo de
practicas de gestion y soluciones seleccionadas en
base al plan de tratamiento de riesgos de seguridad de
informacion.

11.

Profesional
Lider del
Proceso
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No. ACTIVIDAD

RESPONSABLE REGISTRO

Definir la forma de medicion de la efeclividad de las
practicas de gestiobn seleccionadas y especificar la
12. | forma de utilizar estas mediciones para evaluar la
efectividad y producir resultados reproducibles vy
comparables.

Profesional del
Centro de
Competencias

Recomendar programas de formacién y concienciacion

13, en seguridad de la informacion.

Profesional del
Ceniro de
Competencias

Integrar la planificacion, el disefio, la implementacién y
la supervision de los procedimientos de seguridad de
informacion y otros controles que permitan la
prevencion y deteccion temprana de eventos de
seguridad, asi como la respuesta a incidentes de
seguridad.

14,

Profesional
Lider del
Proceso

Realizar revisiones peridédicas del SGSI, incluyendo
aspectos de politicas, objetivos y practicas de
seguridad del SGSI. Considerar los resultados de
auditorias de seguridad, incidentes, resuitados de
mediciones  de  efectividad, sugerencias Y
retroalimentacion de todas las partes interesadas.

15.

Profesional
Lider del
Proceso

Realizar auditorias internas al SGSI a intervalos

16. planificados.

Profesional
Lider del
Proceso

Informes de
auditoria del SGSI

Realizar revisiones periédicas del SGSI por la Direccién
para asegurar que el alcance sigue siendo adecuado y
que se han identificadc mejoras en el proceso del
SGSI.

17.

Profesional
Lider del
Proceso

Proporcionar informacion para el mantenimiento de los
planes de seguridad para que consideren las
incidencias de las actividades de supervision y revision
peri¢dica.

18.

Profesional Recomendaciones
Lider del para mejorar el
Proceso SGSI

Registrar las acciones y los eventos que podrian tener

19. un impacto en [a efectividad o el desempefio del SGSI.

Profesional
Lider del
Proceso

20. Fin de procedimiento

6. SOPORTE NORMATIVO Y DOCUMENTOS DE REFERENCIA:

N4 ACTO No. FECHA DETALLE EXPEDIDA POR RESUMEN B

2014 Derecho de Acceso a la
Informacién Publica
Nacional

1 Ley 1712 6 Marzo de |Ley de Transparencia y del Congreso de la Regular el derecho de acceso a |3

Republica informacién publica, los
pracedimientos para el ejercicio y
garantia det derecho y las
excepciones a la publicidad de
informacion
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N ACTO No. FECHA DETALLE EXPEDIDA POR RESUNMEN
2 Decreto 103 20 Enero de |Este decreto tiene por Presidenciade la |Estandares para publicar la
2015 objeto reglamentar la Ley Republica informacion, Publicacion de
1712 de 2014, enlo informacion en seccion particular
relativo a la gestidn de la del sitio web oficial, Directorio de
informacion pablica. Informacion de servidores
publicos, empleados v
contratistas, publicacion de los
tramites y servicios, efecucién de
contratos, Componentes del
Registro de Activos de
Informacién e ndice de
Informacién Clasificada y
Reservada entre ofros.
3 Decreto 1078 26 Mayo de |Lineamientos generales de Mintic Gobierno en linea es el nombre
2015 la estrategia de gobierno que recibe la estrategia de
en linea. Titulo 9. Politicas gobierno electrénico
y lineamientos de (egovernment) en Colombia, que
tecnologias de informacion. busca construir un Estado mas
eficiente, mas transparente y mas
participativo gracias a las TIC.
4 | Resolucion 3564 31 Dicde |Reglamentaciones Mintic Establecer los lingamientos
2015 asociadas a la Ley de respecto de los estandares para
Transparencia y Acceso a publicacidn y divulgacion de la
la Informacién Piblica informacidn, accesibilidad en
medios electrdnicos para
poblacidn en sifuacién de
discapacidad, formulario
electrénico para la recepcion de
solicitudes de acceso a
informacidn publica, condiciones
técnicas para la publicacién de
datos abiertos y condiciones de
seguridad de los medios
electronicos
5 Ley 1273 5 Enero de |Tipifica como delitos una Congreso de la Por medic de la cual se modifica
2009 serie de conductas Replblica el Cédigo Penal, se crea un
relacionadas con el manejo nuevo bien juridico tutelado -
de datos personales, denominado de la proteccion de
la informaci6n y de los datos- y se
preservan integralmente los
sistemas que utilicen las
tecnologias de la informacién y
las comunicaciones, entre otras
disposiciones.
6 Norma 9001 23 — Sept de |Esta Norma Internacional {CONTEC Norma Técnica Colombiana de
Técnica 2015 promueve la adopcion de sistema de gestién de la calidad.
Colombiana un enfoque a procesos al
desarrollar, implementar y
mejorar la eficacia de un
sistema de gestion de la
calidad
7 Norma 27001 11 - Dic - |Esta Norma ha sido ICONTEC Norma Técnica Colombiana de
Técnica 2013 elaborada para suministrar sistema de gestion de seguridad
Colombiana requisitos para el de la informacidn
establecimiento,
implementacion,
mantenimiento y mejora
continua de un sistema de
gestion de la seguridad de
la informacidn.
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7. REGISTROS:

Tiempo de |. .
e Lugar de - A .. |Disposicién
Cadigo Nombre Responsable slniacenamiahta Recuperacion | Proteccién ret_?gcl::;on final
8. CONTROL DE CAMBIOS:
CONTROL DE CAMBIOS

Version Razén de la Actualizacion Fecha
9. LISTADOS DE ANEXOS:

s Diagrama de Fiujo
10. CONTROL DE REVISION Y APROBACION:

Elaboro Reviso Aprobd

Nombre: Fernando Antonio
Rincén Abril

Nombre: Maria Victoria Machado Anaya y
Ney Hernando Mufioz Sanchez

Cargo: Contratista

Cargo: Directora Departamento
Administrativo de Hacienda y Finanzas
Publicas y Profesional especializado Grado
8

Firma;

Comité Institucional de Gestion y
Pesempefic

Acta No. 001

Fecha: 29/10/2018

Fecha: 1112018

Fecha: 23/11/2018
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ANEXOS
1- DIAGRAMA DE FLUJO DEL PROCEDIMIENTO: “Gestionar la Base de Conocimiento del Centro

de Competencias”
( INICIO )

Definir el alcance y los limites del SGSI en términos de las caracteristicas del Depto
Admitivo de Hacienda y Finanzas Publicas, la organizacion, su localizacion, activos
y tecnologia. Incluir detalles de y justificacién para, cualquier exclusién detl alcance.

T
Definir un SGS! de acuerdo con la politica del Depto Admitivo de Hacienda y

Finanzas Piblicas y alineada con la empresa, la organizacion, su localizacion,
activos y tecnologia.

4

Alinear el SGSI con el enfoque global de la gestién de la seguridad del Depto
Admitivo de Hacienda y Finanzas Puablicas.

Obtener autorizacion de la direccién para implementar y operar o cambiar el SGSI.

4
Preparar y mantener una declaracion de aplicabilidad que describa el alcance del
SGSI.

Definir y comunicar los roles y las responsabilidades de la gestién de la seguridad
de la informacién.

Comunicar el enfoque de SGSI.

Formular y mantener un plan de tratamiento de riesgos de seguridad de la
informacitn alineado con los objetivos estratégicos y ia arquitectura del Depto
Admitivo de Hacienda y Finanzas Publicas. Asegurar que el plan identifica las
practicas de gestion y las soluciones de seguridad apropiadas y 6ptimas, con los
recursos, las responsabilidades y las prioridades asociadas para gestionar 1os
riegos identificados de seguridad de informacién.
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Mantener un inventario de componentes de la solucién implementados para
gestionar los riesgos relacionados con la seguridad como parte de la
arauitectura del Depto Admitivo de Hacienda v Finanzas Publicas.

A

Desarrollar propuestas para implementar el plan de tratamiento de riesgos de
seguridad de la informacion, sustentados en casos de negocio adecuados que
incluyan consideren la financiacion la asignacion de roles y responsabilidades.

v

Proporcionar informacion para el disefio y desarrollo de practicas de gestidn y
soluciones seleccionadas en base al plan de tratamiento de riesgos de
seguridad de informacion.

Y

Definir la forma de mediciéon de la efectividad de las practicas de gestion
seleccionadas y especificar la forma de utilizar estas mediciones para evaluar
la efectividad v producir resultados reproducibles vy comparables.

Recomendar programas de formacion y concienciacién en seguridad de la
informacion.

Integrar la planificacion, el disefio, la implementacién y la supervision de los
procedimientos de seguridad de informacion y otros controles que permitan la
prevencion y deteccion temprana de eventos de seguridad, asi como la
respuesta a incidentes de seguridad.

Realizar revisiones periddicas del SGSI, incluyendo aspectos de politicas,
objetivos y practicas de seguridad del SGSI. Considerar los resuitados de
auditorias de seguridad, incidentes, resultados de mediciones de efectividad,
sugerencias y retroalimentacion de todas las partes interesadas.

E’j
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Realizar auditorias internas al SGSI a intervalos planificados.

l

Realizar revisiones periddicas del SGSI por fa Direccion para asegurar que el
alcance sigue siendo adecuado y que se han identificado mejoras en el
proceso del SGSI.

[

\

J
Y

Proporcionar informacién para el mantenimiento de los planes de seguridad
para que consideren las incidencias de las actividades de supervision y
revision periédica.

Registrar las acciones y los eventos que podrian tener un impacto en la
efectividad o el desempefic del SGSI

C Terminar >
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