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INTRODUCCION.

La Secretaria de las Tecnologias de la Informacion y las Comunicaciones, es la
Dependencia de la Gobernacion del Valle del Cauca que se encargara de proteger
y garantizar que los recursos del sistema de informacion (Aplicaciones y Bases de

Datos) de la entidad, se mantengan respaldados y sean facilmente recuperables en
el momento que se necesite.

El presente plan de copias de seguridad y restablecimiento de la mismas para la
recuperacion de la Informacién, configuracion y bases de datos entendiéndose
como los Full BACK-UP (copias completas sistemas de informacion y bases de
datos, entre otros) o files (solo archivos), tiene por objetivo presentar las principales
actividades que deben ser ejecutados por los responsables del respaldo de la
informacién del Centro de Procesamiento de Datos (CPD) de la Gobernacion del
Valle del Cauca, en dos momentos uno para realizar las copias de respaldo y otro

para subir o verificar el restablecimiento de las copias mediante un proceso de
restauracion.

OBJETIVO GENERAL

Garantizar la disponibilidad, seguridad y confidencialidad de la informacién
Institucional de la Gobernacion del Valle del Cauca mediante un esquema de
copias de seguridad de los Servicios, Aplicaciones y Bases de Datos que vayan de
la mano con el plan de continuidad y recuperacion para mitigar las consecuencias
de incidencias, problemas, siniestros o un posible desastre que llegase a ocurrir y
que de alguna manera la entidad pueda recuperase a tal eventualidad.

OBJETIVOS ESPECIFICOS

v Garantizar el correcto funcionamiento del esquema de BACK-UP que posee
la Secretaria de las TIC, para la Gobernacién del Valle del Cauca.

v" Determinar las acciones minimas para el funcionamiento del esquema de
BACK-UP dentro la Secretaria de las TIC.
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v' Especificar las diferentes acciones dentro del esquema de BACK-UP que se
dan al interior la Secretaria de las TIC.

v" Determinar las acciones minimas necesarias para realizar el esquema de
restablecimiento con base en los BACK-UP.

DEFINICIONES

BACK-UP: Copia de seguridad de los archivos, aplicaciones y/o bases de datos
disponibles en un soporte digital, con el fin de poder recuperar la informacién en
caso de un dafo, borrado accidental o un accidente imprevisto. Es conveniente
realizar copias de seguridad y verificacién de las mismas a intervalos temporales

fijos (diario o semanal, por ejemplo), en funcién del trabajo y de la importancia de
los datos manejados.

Copia de Respaldo o Seguridad: Accion de copiar archivos o datos de forma que
estén disponibles en caso de que un fallo produzca la pérdida de los originales.

Esta sencilla accion evita numerosos, y a veces irremediables, problemas si se
realiza de forma habitual y periddica.

Base de Datos: Conjunto de datos que pertenecen al mismo contexto almacenados
sistematicamente. En una base de datos, la informacién se organiza en campos y

registros. Los datos pueden aparecer en forma de texto, nUmeros, graficos, sonido
o video.

Copias de Seguridad: Copias de la informacion en un medio electrénico digital que
se almacena en un lugar seguro.

Contingencia: Conjunto de procedimientos de recuperaciéon. Las acciones a
contemplar aplican para Antes- Durante- Después con el fin de reducir las pérdidas.

Plan de Contingencia: Procedimientos alternativos de una entidad cuyo fin es
permitir el normal funcionamiento de esta y/o garantizar la continuidad de las
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operaciones, aun cuando algunas de sus funciones se vean afectadas por un
accidente interno o externo.

Recuperacion: Hace referencia a las técnicas empleadas para recuperar archivos
a partir de una copia de seguridad (medio externo); esto se aplica para archivos
perdidos o eliminados por diferentes causas como dafio fisico del dispositivo de

almacenamiento, borrado accidental, fallos del sistema, siniestros, ataques de virus
y hackers.

Restauracion: Volver a poner algo en el estado inicial. Una Base de Datos se
restaura en otro dispositivo después de un desastre.

Activo Tl: Comprende bienes de hardware como equipos de computo, periféricos
(impresoras, modems, escaner y similares), software (paquete y su respectiva
licencia), equipos de comunicaciones (switch, router, AP, teléfonos) y demas bienes
similares.

CPD: Son las siglas que significa centro de procesamiento de datos, es un sitio
donde se custodia la infraestructura tecnolégica que contiene las aplicaciones,
bases de datos para brindar servicios de tecnologia Informatica (TI).

CONTENIDO

Dentro de los esquemas de Back-up de manera general se debe de tener en
cuenta que hay varios tipos como son los siguientes:

» Copia de seguridad completa: como sugiere su nombre, este tipo
de backup hace un respaldo completo de todos archivos del nuestro
equipo denominado también FullBack-up.

El backup abarca el 100% de las informaciones, por lo que normalmente
requiere mas tiempo en realizarse y ocupa mas espacio.
Si uno esta seguro que quiere protegerlo todo por igual es la mejor
solucién.
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« Copia de seguridad diferencial: tnicamente contiene los archivos que han
cambiado desde la ultima vez que se hizo la copia. Por lo tanto se incluyen
solo los archivos nuevos y/o modificados.

» Copia de seguridad incremental: se hace una copia de todos los archivos
que han sido modificados desde que fue ejecutado el ultimo backup
completo, diferencial o incremental. Es el método mas rapido para
realizar copias de seguridad.

e Copia de seguridad espejo: similar a la copia completa.
La diferencia esta en que los archivos no se comprimen y no pueden ser

protegidos usando un password. Por lo tanto ocupa mas espacio y es
menos seguro.

Se debe tener en cuenta que para la Gobernacién del Valle del Cauca, se
adoptaron los siguientes tipos de Back-up: Copia de seguridad Completa o
FullBackup, Copia de seguridad Incremental y para el esquema de seguridad
alterno se utiliza copia de seguridad espejo.

Es importante mencionar que para que el esquema de BACK-UP funcione
adecuadamente se debe cumplir con los umbrales recomendados por los
fabricantes y ratificado por las buenas practicas, de no tener esta holgura en
los esquemas cualquiera que se utilice, se podrian comprometer las copias y
su restauracion no realizaria con las ultimas copias.

ESTRATEGIA DE BACK-UP

El propoésito del plan de copias de seguridad y restablecimiento de las mismas es
establecer e implementar actividades para crear, recuperar y mantener las copias
de la informacion confidencial y critica almacenados en componentes de tecnologia
del Centro de Procesamiento de Datos (CPD).

En el caso de un incidente, siniestro, caso fortuito o desastre, es vital que los datos
confidenciales y criticos estén disponibles en wuna o varias ubicaciones
alternativas, como Datacenter Alterno, otros centros de procesamiento de datos
(CPD) o racks para ser utilizados con fines de almacenamiento y recuperacion.
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Dentro del alcance del plan de copias de seguridad y restablecimiento de las
mismas se debe:

v

Determinar el tipo de informacion a ser resguardada, lo que indica que cada
copia debe estar debidamente identificada respecto a la informaciéon que
debe contener.

Prever los aspectos relacionados con la fiabilidad de la copia, ya que se debe

garantizar la integridad de los archivos a ser copiados y de los soportes a
utilizar.

Incluir una prueba de tensién del hardware de BACK-UP (unidades de
almacenamiento, unidades épticas y controles) y del software (programas de
BACK-UP y unidades de dispositivo).

Establecer las acciones de seguridad para el acceso a las copias con los

responsables, asi como la proteccion fisica del lugar donde estan
almacenados.

Identificar las acciones que mantienen informaciéon confidencial vy critica
de datos.

Identificar y definir los tipos de respaldo necesarios para proteccion de
la informacion.

Establecer un programa de prueba para validar que la informacion y/o data
pueda ser restaurada.

Una buena estrategia para mejorar el esquema de BACK-UP consiste en ampliar la
capacidad en discos de almacenamiento. Para el caso de la Secretaria de las TIC,
donde la estructura de la red y la administracién es centralizada, se recomienda un
BACK-UP a los Servidores, una vez se cuente con esta capacidad de
almacenamiento adicional, donde la informacién critica de los sistemas de
informacién Financieros y de Recaudo, contaran con acciones de validacion mas
frecuentes.
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TIPOS DE BACK-UP.

En la Gobernacién del Valle del Cauca se puede monitorear desde la consola de
administracién (vCenter server), que tienen que ver con la automatizacion de
procesos como: asignacion de recursos generacion de BACK-UP, agrupacién de
magquinas virtuales, gestionar discos, centralizando la administracion con menores

recursos fisicos (capacidad-memoria). Para el esquema de BACK-UP hay dos tipos
de copias de respaldo o seguridad:

BACK-UP CON CAPACIDAD DE ALMACENAMIENTO MENOR A DOS (2)
TERAS.

En la Gobernacién del Valle del Cauca se realizaran los BACK-UP de las maquinas

virtuales a través de software licenciado con VMware VDP (Vsphere Data Protection
— BACK-UP).

Para los casos de BACK-UP donde identifique un peso menor en capacidad de
almacenamiento de dos (2) Teras, se hacen copias de respaldo tipo full y se guardan
por semana (4 BACK-UP al mes) y otra copia tipo full en el mes. Este Back-up se

hace con copias por lotes de informacién administrado por la herramienta VMware
VDP (Vsphere Data Protection — BACK-UP).

Este BACK-UP se realiza en ejecucion desde el chasis (blade center H) y se alojan
en las unidades de almacenamiento HP Msa2040bk01, 03 y 03. Este BACK-UP es
de tipo FULL de toda la maquina virtual.

(Ver figura esquema de Back-up)
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BACK-UP CON CAPACIDAD DE ALMACENAMIENTO MAYOR A DOS (2)
TERAS.

Para las maquinas virtuales con capacidad de almacenamiento mayor a dos (2)
Teras se tiene un BACK-UP de tipo file, el cual se almacena en una maquina fisica
(IBM HX5) o la que corresponda, la cual se conecta por medio de los Switches
para un tipo de red SAN (Storage Area Network) hacia un almacenamiento.

Las copias se realizan a traves de la red y se almacenan en el servidor del esquema
de BACK-UP donde se establece una clasificacion de discos en RAID para un
almacenamiento especializado para estos respaldos, los archivos que se respaldan
se validan con el listado (Bitacora) diario de control de Back-up.

(Ver figura esquema de Back-up)
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Dentro de las actividades a verificar se llevara una bitacora con los BACK-UP
realizados de manera semanal que equivalen a los Full BACK-UP, ya sea a nivel de
maquina virtual o a nivel de archivos.

Anexo: Registro de BITACORA DE BACK-UP.

Som;m No.
Tipo Backup:  Full Backup

REGISTRO DE BITACORA BACKUPS

DETALLE DE REGISTROS

’EFMA OPERATIVO 1P SERAVER F NOMBRE SERVIDOR Vlleg OBSEAVACIONES

SLSE Linux Enterprise 12 192,168 200 73 SAP_PAD

SUSE Linux Ert ise 12 |192 168 200 76 SAP_OA

SUSE Linux Enterprise 12 192168 200 65 SAP_DEV

SUSE Lirux Erterprise 12 |132 168 200 77 SOLMAN

CeniDS release 68 82820028 VEHWS

Ceri0S reiease 68 82%8200 56 VEHED

Windows Server 2008 R2 162 %68 200 35 SERVERISSAR

Orache Linux 7 15268 200 41 SERVERSARED

Wirdows Server Z08FC__| 182 58 20080 SAR_FECALDO

CortDS Linuxroloase7 | 182 68.200.04 COAVWS I

'Windows Server 2008 A2 18268200 B SADE ‘

‘Windows Server 2003 15268 2006 TRESCRUCES ‘

Cant0S Linusx relsase 7 152 %68 200 81 PASAPOATES-APP |

ConiDS Linux relsese7 | B2 5320063 PASAPORTES-80

‘Windows Server 2008 192,768 200,27 SANCIPHIAND

Oracle Lirux 7 192 68 200 25 ORACLE 1

CeriOS reieass 67 192682005 KFISHNA |

CeriOS release 6.7 192 %68 2009 VISHN

Cracle Linux 5 192 168 200 15 PANCE2 |

Windows Server 2008 F2 192,168 200 2% |PASIVOCOL !

Cerios release 6 8 192168 20052 |JUANCHTO |

Windows Server 2008 152166 200 D |cRsTOREY [
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