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1. Introducci6n 

EI articulo 15 de la Constitucion Politica de Colombia determina que "Todas las personas 
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe 
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y 
rectificar las informaciones que se hayan recogido sobre elias en bancos de datos y en 
archivos de entidades publicas y privadas ( ... )". 

Este precepto constitucional, consagra tres derechos fundamentales autonomos, a saber, 
intimidad, buen nombre y habeas data. 

EI precepto que se desarrolla con este manual es el de "habeas data" derecho que 
garantiza y protege todo 10 relacionado con el conocimiento, actualizacion, rectificacion y 
supresion de la informacion personal contenida en bases de datos y archivos, y el cual ha 
side desarrollado y protegido mediante la expedicion de la Ley 1581 de 2012, y su Decreto 
reglamentario 1377 de 2013, todos aquellos que los adicionen y modifiquen. 

Con el fin de cumplir con 10 establecido en la ley estatutaria 1581 del 2012, y de acuerdo 
con 10 establecido en el articulo 18, numeral F, de esta la ley, La Gobernacion adopta el 
presente manual interne de politicas y procedimientos para garantizar el adecuado 
cumplimiento de cada uno de los items estipulados en la ley. 

2.0bjeto 
Este manual tiene como objeto informar a los GRUPOS DE INTERES Y en general a todas 
las personas que hayan facilitado 0 que en el futuro faciliten sus datos personales a La 
Gobernacion DEL VALLE DEL CAUCA - La Gobernacion, sobre la politica de tratamiento 
de los datos personales y permitir a los titulares de los datos personales ejercer su derecho 
de habeas data, estableciendo el rnetodo necesario que estos deben seguir si desean 
conocer, actualizar, rectificar 0 suprimir los datos que se encuentren en nuestras bases de 
datos y/o archivos. 
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Este manual comunica al titular de la informacion personal las polfticas de tratamiento de 
informacion que Ie seran aplicables a sus datos personales y de igual forma mediante este 
documento se explicara la forma de acceder a sus datos person ales y se deterrninara como 
se dara tratamiento y posterior uso. 

3. Responsable del Tratamiento de la Informacion 

GOBERNACION DEL VALLE DEL CAUCA, en adelante LA GOBERNACION, es una 
entidad de la Adrninistracion Central y orqanos de Control del Nivel Territorial con Nit. 
890.399.029, con domicilio principal en la ciudad de Cali, ubicada en Carrera 6 entre calles 
9 y 10 Edificio Palacio de San Francisco, PBX. (57-2) 620 00 00. 

4. Consideraciones 

En cumplimiento de la obliqacion que tiene La Gobernacion, como Responsable del 
Tratamiento de varias bases de Datos, se requiere expedir un manual que establezca las 
reglas aplicables al Tratamiento de Datos de caracter personal que esten siendo tratados 
por la entidad. 

Corresponde tanto a las directivas de La Gobernacion asi como a sus colaboradores, 
terceros, contratistas y encargados del tratamiento de datos personales, observar, acatar 
y cumplir las ordenes e instrucciones que de modo particular imparta La Gobernacion 
respecto de los Datos de caracter personal, en cumplimiento de los derechos contenidos 
en el articulo 15 de la Constitucion Politica de Colombia, Ley 1581 de 2012, su Decreto 
reglamentario 1377 de 2013 y cualquier otra norma aplicable. 

Las normas legales relacionadas con los Datos Personales establecen sanciones 
econornicas, comerciales y puede Ilegar a ser hasta privativas de la libertad, por 10 cual es 
fundamental la cooperacion entre La Gobernacion y los destinatarios de este Manual, con 
el fin de garantizar el cumplimiento de los derechos a la intimidad, al Habeas Data y a la 
proteccion de Datos Personales. 

5. Definiciones 

En el presente manual, las siguientes palabras tendran el significado que se les asigna a 
continuacion, ya sea que se encuentren en singular 0 plural: 
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Aviso de privacidad: Comunicaci6n verbal 0 escrita generada por el responsable, dirigida 
al titular para el tratamiento de sus datos personales, mediante la cual se Ie informa acerca 
de la existencia de las polfticas de tratamiento de informaci6n que Ie seran aplicables, la 
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los 
datos personales. 

Base de Datos Automatizada. Es el conjunto organizado de datos de caracter personal 
que son creados, tratados y/o almacenados a traves de programas de computador 0 
software. 

Base de Datos No Automatizada. Es el conjunto organizado de datos de caracter 
personal que son creados, tratados y/o almacenados de forma manual, con ausencia de 
programas de computador 0 software. 

Base de Datos Personales. Es todo conjunto organizado de Datos de caracter personal, 
cualquiera que fuere la forma 0 modalidad de su creaci6n, almacenamiento, organizaci6n 
yacceso. 

Caracterizaci6n de usuarios: identificaci6n de las particularidades de los ciudadanos, 
usuarios 0 grupos de interes con los cuales interactua cad a una de las entidades de la 
administraci6n publica, con el fin de segmentarlos en grupos que compartan atributos 
similares y a partir de alii gestionar acciones para: (i) el diseno 0 adecuaci6n de la oferta 
institucional, (ii) el establecimiento de una estrategia de implementaci6n 0 mejora de 
canales de atenci6n, (iii) el diserio de una estrategia de comunicaciones e informaci6n para 
la ciudadania, (iv) el diseno de una estrategia de rendici6n de cuentas que incluya acciones 
pertinentes en materia de informaci6n, dialoqo e incentives, v) el diseno e implementaci6n 
de mecanismos de participaci6n ciudadana en la gesti6n y en general (vi) la adecuada 
implementaci6n y evaluaci6n de politicas publicas. 

Cesi6n de base de Datos. Tratamiento de Datos que supone su revelaci6n a una persona 
diferente al titular del Dato 0 distinta de quien estaba habilitado como cesionario. 

Custodio de la base de Datos. Es la persona fisica que tiene bajo su custodia la base de 
Datos Personales al interior de La Gobernaci6n. 

Datos publicos. Es el Dato calificado como tal sequn los mandatos de la ley 0 de la 
Constituci6n Politica y todos aquellos que no sean semiprivados 0 privados, de 
conformidad con la Ley 1581 de 2012. Son publicos, entre otros, los Datos contenidos en 
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no esten 
sometidos a reserva y los relativos al estado civil de las personas. 
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Dato personal. Es cualquier Dato y/o informacion que identifique a una persona fisica 0 la 
haga identificable. Pueden ser Datos nurnericos, alfabeticos, qraficos, visuales, 
biometricos, auditivos, perfiles 0 de cualquier otro tipo. 

Datos Personales Sensibles. Es una categoria especial de Datos de caracter personal 
especialmente protegido, por tratarse de aquellos que afectan la intimidad del Titular 0 cuyo 
usa indebido puede generar discrirninacion. Son, entre otros, aquellos concernientes a la 
salud, sexo, orientacion politica, raza u origen etnico, pertenencia a sindicatos, hue lias 
biometricas, etc. 

Dato Semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo 
conocimiento 0 divulqacion puede interesar no solo a su titular sino a cierto sector 0 grupo 
de personas. 

Datos trazables: Aquella cornbinacion de datos de caracter personal que puedan lIevar a 
la ubicacion de un individuo, aumentando su exposicion. 

Encargado del Tratamiento. Es la persona fisica 0 juridica, autoridad publica 0 privada, 
que por si misma 0 en asocio con otros, realice el Tratamiento de Datos Personales por 
cuenta del Responsable del Tratamiento. 

Fuentes Accesibles al Publico. Se refiere a aquellas bases contentivas de Datos 
Personales cuya consulta puede ser realizada, por cualquier persona, que puede incluir 0 
no el pago de una contraprestacion a cambio del servicio de acceso a tales Datos. Tienen 
esta condicion de fuentes accesibles al publico las guias telefonicas, los directorios de la 
industria 0 sectoriales, entre otras, siempre y cuando la informacion se limite a Datos 
Personales de caracter general 0 que contenga generalidades de ley. Tendran esta 
condicion los medios de cornunicacion impresos, diario oficial y dernas medios de 
cornunicacion. 

Grupos de lnteres: son todos los grupos con quienes interactuan La Gobernacion para el 
desarrollo de sus actividades. Los actores son grupos de interes que tiene su postura 0 
interes frente a la politica y que en general sus acciones van dirigidas a posicionar dicho 
interes 0 postura. 

Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar 
y/o cancelar la informacion y Datos Personales que de ella se hayan recolectado y/o se 
traten en bases de Datos publicas 0 privadas, conforme 10 dispuesto en la Ley y dernas 
normatividad aplicable. 
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Oficial de proteccion de datos: Es la persona dentro de La Gobernacion, que tiene como 
funcion la vigilancia y control de la aplicacion de la Politica de Proteccion de Datos 
Personales, bajo la orientacion y lineamientos del Comite de Arquitectura Empresarial. EI 
Cornite de Arquitectura Empresarial desiqnara el Oficial de Proteccion de Datos. 

Principios para el Tratamiento de Datos. Son las reglas fundamentales, de orden legal 
y/o jurisprudencial, que inspiran y orientan el Tratamiento de Datos Personales, a partir de 
los cuales se determinan acciones y criterios para dar solucion a la posible colision entre 
el derecho a la intimidad, Habeas Data y proteccion de los Datos Personales, y el derecho 
a la informacion. 

Procedimiento de analisis y creacion de Informacion. Es la creacion de informacion 
respecto de una persona, a partir del analisis y tratamiento de los datos personales 
recolectados y autorizados, para fines de analizar y extraer perfiles 0 habitos de 
comportamiento, que generan un valor agregado sobre la informacion obtenida del titular 
de cada dato personal. 

Propietario de la base de Datos. Persona fisica 0 juridica, de naturaleza publica 0 privada, 
que dentro de los procesos de La Gobernacion es propietaria de la base de Datos el area 
que tiene bajo su responsabilidad el Tratamiento de los mismos y su qestion. 

Responsable del Tratamiento. Es la persona fisica 0 juridica, de naturaleza publica 0 
privada, que recolecta los Datos Personales y decide sobre la finalidad, contenido y uso de 
la base de Datos para su Tratamiento. 

Titular: Es la persona fisica cuyos Datos sean objeto de Tratamiento. Respecto de las 
personas juridicas se predica el nombre como derecho fundamental protegido 
constitucionalmente 

Violacion de Datos Personales. Es el delito creado por la ley 1273 de 2009, contenido en 
el articulo 269 F del Codiqo Penal Colombiano. La conducta prohibida es la siguiente: "EI 
que, sin estar facultado para ello, con provecho propio 0 de un tercero, obtenga, compile, 
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique 0 
emplee codiqos personales, Datos Personales contenidos en base de Datos, archives, 
bases de Datos 0 medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) 
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales 
vigentes". 
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Violaciones de las Medidas de Seguridad de los Datos Personales. Sera considerado 
incidente de seguridad aquella situacion que implique una violacion de las medidas de 
seguridad adoptadas por La Gobernacion para proteger los Datos Personales entregados 
para su custodia, sea como Responsable y/o Encargado del Tratamiento, as! como 
cualquier otra conducta que constituya un Tratamiento inadecuado de Datos Personales 
en contravla de 10 aqul dispuesto 0 de 10 serialado en la Ley. Todo incidente de seguridad 
que comprometa los Datos Personales en poder de La Gobernacion debera ser informado 
a la autoridad de control en la materia. 

6. Politica de Tratamiento de Datos Personales 

La Gobernacion se compromete a dar tratamiento adecuado y de conformidad a las 
disposiciones constitucionales, legales y reglamentarias, a todos los datos personales que 
Ie sean facilitados y que a su vez son incorporados en sus bases de datos y archivos con 
las finalidades especfficas para 10 cual les fueron entregados. 

EI tratamiento de datos personales podra realizarse de forma directa por LA 
GOBERNACION y/o por quien la entidad determine para cada caso. Los titulares de los 
datos de caracter personal tendran derecho de forma gratuita a conocer, actualizar, 
rectificar y/o solicitar la supresion de sus datos personales, mediante cornunicacion que se 
recibira en los canales que LA GOBERNACION designe para ello. 

Para el adecuado tratamiento y proteccion de los datos personales, La Gobernacion trabaja 
tres perspectivas basicas que tienen como fin desarrollar polfticas particulares de 
tratamiento de datos de acuerdo con 10 previsto en la ley 1581 de 2012 y dernas normativa 
que la complemente, modifique 0 derogue, estas perspectivas son: 

• Perspectiva Juridica (que contempla aspectos de cumplimiento de la jurisprudencia) 
• Perspectiva Tecnoloqica (Contempla las salvaguardas de seguridad de la informacion 
que deben ser implementadas para asegurar la informacion) 
• Perspectiva Organizacional (Considera los aspectos procedimentales y de orqanizacion 
que deben ser ajustados para el cumplimiento). 

LA GOBERNACION definira cualquier accion relativa a la proteccion de datos personales 
en su Cornite de Seguridad de la Informacion. AI interior de dicho Cornite se ha definido el 
rol de Oficial de Proteccion de Datos Personales, rol que estara dentro de las atribuciones 
funcionales del actual Lfder de programa Gestion de Soluciones T.I de la Secretaria de las 
TIC con Codiqo No. 206 grado 08. 
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6.1 Datos Personales relacionados con la Gesti6n del Recurso Humano 

6.1.1 Tratamiento de Datos antes de la relaci6n laboral 

LA GOBERNACION informara, de manera anticipada, a las personas interesadas en 
participar en un proceso de selecci6n, las reglas aplicables al Tratamiento de los Datos 
Personales que suministre el interesado, asl como respecto de aquellos que se obtengan 
durante el proceso de selecci6n. 

LA GOBERNACION, una vez agote el proceso de selecci6n, informara el resultado 
negativo y entreqara a las personas no seleccionadas los Datos Personales suministrados, 
salvo que los Titulares de los Datos Personales por escrito autoricen la destrucci6n de los 
mismos, cuando el Titular del Dato Personal no sea seleccionado la informaci6n obtenida 
por LA GOBERNACION respecto de quienes no fueron seleccionados, resultados de las 
pruebas sicotecnicas y entrevistas, seran eliminados de sus sistemas de informaci6n, 
dando asi cumplimiento al principio de finalidad. 

LA GOBERNACION cuando contrate procesos de selecci6n de personal con terceros, 
requlara en los contratos el Tratamiento que se debera dar a los Datos Personales 
entregados por los interesados, ast como la destinaci6n de la informaci6n personal 
obtenida del respective proceso. 

Los Datos Personales e informaci6n obtenida del proceso de selecci6n respecto del 
personal seleccionado para laborar en LA GOBERNACION, seran almacenados en la 
carpeta personal, aplicando a esta informaci6n niveles y medidas de seguridad altas, en 
virtud de la potencialidad de que tal informacion contenga datos de caracter sensible. 

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes 
de LA GOBERNACION Y la informaci6n personal obtenida del proceso de selecci6n se 
limita a la participaci6n en el mismo; por tanto, su usa para fines diferentes esta prohibido. 

6.1.2 Tratamiento de Datos durante la relaci6n laboral 

EI Tratamiento que La Gobernaci6n da a los Datos Personales, tiene la finalidad de cumplir 
con las obligaciones derivadas de la relaci6n contractual laboral, incluyendo pero sin 
limitarse a la gesti6n del personal que involucra entre otros el pago y administraci6n de 
n6mina (salarios, prestaciones sociales legales y extralegales, beneficios, bonificaciones, 
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reembolsos, seguros, realizar las deducciones autorizadas por la Ley, por autoridad judicial 
o por el empleado); realizar los aportes al Sistema de Seguridad Social Integral; la 
asiqnacion de las elementos de trabajo como son los equipos de cornunicacion y computo, 
puesto de trabajo, credenciales de acceso a la red corporativa, correo electronico "si 10 
requiere para sus funciones" y dernas que requiera por las particularidades del cargo; la 
contratacion de seguros; el desarrollo de personal; garantizar la seguridad y salud de los 
colaboradores; asegurar el cumplimiento de obligaciones de confidencialidad y otras 
obligaciones laborales; garantizar el derecho de libertad de asociacion: contactar a sus 
familiares cuando se requiera; la ernision de certificaciones laborales, camparias 
publicitarias por temas propios de La Gobernacion; identificacion por seguridad e imagen; 
para auditorias internas 0 externas. Igualmente, cualquier otra finalidad que sea compatible 
y pueda considerarse analoqa a las senaladas. 

EI uso de la informacion de los colaboradores para fines diferentes a la adrninistracion de 
la relacion contractual, esta prohibido en La Gobernacion. 

6.1.3 Tratamiento de Datos despues de terminada la relaci6n laboral. 

Terminada la relacion laboral, cualquiera que fuere la causa, La Gobernacion procedera a 
almacenar los Datos Personales obtenidos del proceso de seleccion y documentacion 
generada en el desarrollo de la relacion laboral, en un archivo central, sometiendo tal 
informacion a medidas y niveles de seguridad altas, en virtud de la potencialidad de que la 
informacion laboral pueda contener Datos Sensibles. 

Los Datos Personales de ex - colaboradores y/o pensionados, tendran como finalidad la 
de cumplir con las obligaciones derivadas de la relacion laboral que existio, incluyendo pero 
sin limitarse a la emision de certificaciones laborales; reconocimiento de pensiones y/o 
sustituciones pensionales, ernision de certificados para liquidacion de bonos pensionales, 
certificaciones para cobros y pagos de cuotas partes pensionales, calculos actuariales, 
reconocimiento de beneficios y para auditorias internas 0 externas. 

La Gobernacion tiene prohibido ceder esta informacion a terceras partes, pues tal hecho 
puede configurar una desviacion en la finalidad para la cual fueron entregados los Datos 
Personales por sus Titulares. Lo anterior, salvo autorizacion previa y escrita que documente 
el consentimiento por parte del Titular del Dato Personal 0 disposicion legal sobre la 
materia. 
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6.2Tratamiento de Datos Personales de beneficiarios. 

La Gobernaci6n informara a sus beneficiarios de sus diversos programas dirigidos hacia 
los diferentes grupos de interes del Departamento, de las polfticas aplicables al Tratamiento 
de los Datos Personales que suministre en cumplimiento de la relaci6n que se derive de 
estos programas y sera responsabilidad de cada una de la diversas secretarias determinar 
si es pertinente 0 no, solicitar la correspondiente autorizaci6n para la aplicaci6n del 
Tratamiento a dicha informaci6n. 

Las finalidades de la entrega de los Datos Personales suministrados por los beneficiarios, 
son en general para facilitarles el disfrutar de los servicios, los beneficios y prerrogativas 
de los diversos programas que La Gobernaci6n tiene y en particular para: 

Ordenar, catalogar, clasificar, almacenar y separar la informaci6n suministrada por los 
beneficiarios para su facil identificaci6n. 

Analizar, procesar, evaluar, tratar 0 comparar la informaci6n suministrada por los 
beneficiarios. 

Envio de informaci6n de interes y de invitaciones a eventos programados por La 
Gobernaci6n. 

Dar cumplimiento a la ley colombiana 0 extranjera y a las 6rdenes de autoridades judiciales, 
administrativas 0 entidades privadas. 

En caso de que La Gobernaci6n contrate plataformas basad as en tecnologia en la nube, 
los Datos pooran ser transferidos a los palses conde se encuentren los centros de Datos 
del proveedor del servicio. 

En caso de utilizar esta tecnologia, podra entregar los Datos Personales al proveedor quien 
actuara como Encargado del Tratamiento de los mismos. 

Emisi6n de certificaciones relativas a la relaci6n del titular del Dato con La Gobernaci6n. 

Entrega de los Datos Personales a terceros a quienes se les encargue el Tratamiento de 
los mismos. 

Realizar actividades de prornocion comercial que incluyen, pero no se limitan a Ilamadas, 
mensajes SMS 0 correos electr6nicos. 
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Cualquier trarnite 0 prornocion de servicios, relacionado con el cumplimiento de los Pilares, 
Lineas, Programas, Subprogramas y Metas del Plan de Desarrollo. 

6.3 Tratamiento de Datos Personales de proveedores. 

La Gobernacion inforrnara a los proveedores las polfticas aplicables al Tratamiento de los 
Datos Personales que suministre en cumplimiento de la relacion contractual y solicitara la 
correspondiente autorizacion para la aplicacion del Tratamiento a dicha informacion. 

La Gobernacion podra recolectar de sus proveedores los Datos Personales de los 
empleados de este, los cuales seran requeridos con la finalidad de verificar la idoneidad 
moral, competencia de los empleados y por motivos de seguridad, atendiendo las 
caracteristicas de los bienes 0 servicios que se contraten con el proveedor. 

Cuando La Gobernacion entregue Datos de sus colaboradores a sus proveedores, estos 
deberan proteger los Datos Personales suministrados, conforme 10 dispuesto en este 
Manual. Para tal efecto se incluira la prevision de auditoria respectiva en el contrato 0 
documento que legitima la entrega de los Datos Personales. La Gobernacion verificara que 
los Datos solicitados sean necesarios y pertinentes respecto de la finalidad que fundamente 
la solicitud de acceso a los mismos. 

Las finalidades del Tratamiento de los Datos Personales suministrados por los proveedores 
La Gobernacion son: 

Ordenar, catalogar, clasificar, almacenar y separar la informacion suministrada por los 
proveedores para su facil identificacion 
Consultar, comparar y evaluar toda la informacion que sobre el proveedor se encuentre 
almacenada en las bases de Datos de antecedentes judiciales 0 de seguridad 
legitimamente constituida, de naturaleza estatal 0 privada, nacional 0 extranjera, 0 
cualquier base de Datos comercial 0 de servicios que permita establecer de manera integral 
el comportamiento que como proveedor, usuario, cliente, garante, endosante, 
contribuyente y/o como titular de servicios financieros, comerciales 0 de cualquier otra 
indole. 

Consultas en las listas para prevenci6n y control de lavado de activos y financiaci6n del 
terrorismo. 

Analizar, procesar, evaluar, tratar 0 comparar la informacion suministrada por los 
proveedores. 
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Envio de informaci6n de interes y de invitaciones a eventos programados por La 
Gobernaci6n. 

En caso de que La Gobernaci6n contrate plataformas basadas en tecnologia en la nube, 
los Datos podran ser transferidos a los paises donde se encuentren los centros de Datos 
del proveedor del servicio. 

En caso de utilizar esta tecnologia, podra entregar los Datos Personales al proveedor quien 
actuara como Encargado del Tratamiento de los mismos. 

Emisi6n de certificaciones relativas a la relaci6n del titular del Dato con La Gobernaci6n. 

Entrega de los Datos Personales a terceros a quienes se les encargue el Tratamiento de 
los mismos. Los cuales no podran usar la informaci6n para finalidades diferentes a las 
autorizadas 

6.4 Tratamiento de Datos Personales de la comunidad en general 

La recolecci6n de Datos de personas naturales que La Gobernaci6n trate en desarrollo de 
acciones relacionadas con la comunidad, bien sea consecuencia de responsabilidad social 
o de cualquiera otra actividad, se sujetara a 10 dispuesto en este Manual. 

Para el efecto, previamente La Gobernaci6n inforrnara y podra 0 no obtener la autorizaci6n 
de los titulares de los Datos en los documentos e instrumentos que utilice para el efecto y 
relacionados con estas actividades. Lo anterior sustentado en el entendimiento de que las 
entidades publicas en ejercicio de sus funciones legales no requieren autorizaci6n. Sequn 
10 establecido en el Articulo 10 de la ley 1581 de 21012 Y que dice. "Casos en que no es 
necesaria la autorizaci6n. La autorizaci6n del Titular no sera necesaria cuando se trate de: 
a) Informaci6n requerida por una entidad publica 0 administrativa en ejercicio de sus 
funciones legales 0 por orden judicial" 

En cada uno de los casos antes descritos, las areas de La Gobernaci6n que desarrollen 
los procesos en los que se involucren Datos de caracter personal, deberan considerar en 
sus estrategias de acci6n la formulaci6n de reglas y procedimientos que permitan cumplir 
y hacer efectiva la norma aqui adoptada, adernas de prevenir posibles sanciones legales. 

Si bien no es para la Gobernaci6n el requerir autorizaci6n para obtenci6n y tratamiento de 
datos personales, esta prerrogativa no se exime a las diversas areas de la Gobernaci6n de 
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la obliqacion del cumplimiento de la ley, por 10 que cada una de las dependencias se 
encuentra obligada a tomar las medidas de seguridad adecuadas para proteger los datos 
personales de acuerdo con el tipo recolectado y esta informacion no podra ser usada para 
una finalidad diferente a la originalmente estipulada, so pena de la aplicacion de sanciones 

7. Ambito de Aplicacion, 

La politica de tratamiento de datos personales y este manual se aplicaran obligatoriamente 
a todos los datos de caracter personal registrados en soportes fisicos 0 digitales que sean 
susceptibles de ser tratados por LA GOBERNACION como responsable de dichos datos. 

EI presente Manual se aplicara y por ende obliqara a las siguientes personas: 

• EI Consejo de Gobierno. 
• Representantes Legales y/o administradores. 
• Personal interne de La Gobernacion DEL VALLE DEL CAUCA, directivos 0 no, que 

custodien y traten bases de Datos Personales. 
• Contratistas y personas naturales 0 juridicas que presten sus servicios a La 

Gobernacion DEL VALLE DEL CAUCA bajo cualquier tipo de modalidad contractual, 
en virtud de la cual se realice cualquier Tratamiento de Datos de Personales. 

• Las personas con las cuales exista una relacion legal de orden estatutario. 
• Personas publicas y privadas en condicion de Usuarios de los Datos Personales. 
• Las dernas personas que establezca la Ley. 

8. Principios Para Tratamiento de Datos Personales. 

Este manual cumple con todos los principios recto res contemplados en la Ley 1581 de 
2012 tales como: 

Principio de Legalidad: EI tratamiento que se da a los datos personales esta ajustado a 
los parametres establecidos por la Ley y sus decretos reglamentarios. 

Principio de Finalidad: EI tratamiento dado a los datos personales de los titulares debe 
obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser 
informada a estos por los medios idoneos para ello. 
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Principio de Libertad: EI tratamiento solo puede ejercerse con el consentimiento previo, 
expreso e informado del titular. Los datos personales no podran ser obtenidos 0 divulgados 
sin previa autorizaci6n 0 en ausencia de mandato legal 0 judicial que releve el 
consentimiento. 

Principio de Veracidad 0 Calidad: La informaci6n sujeta a tratamiento debe ser veraz, 
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de 
datos parciales, incompletos, fraccionados 0 que induzcan a error. 

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular a 
obtener del responsable del tratamiento 0 del encargado del tratamiento, en cualquier 
momenta y sin restricciones, informaci6n acerca de la existencia de datos que Ie 
conciernan. 

Principio de Acceso y Circulaci6n Restringida: EI tratamiento se sujeta a los Iimites que 
se derivan de la naturaleza de los datos personales, de las disposiciones de la Ley 1581 
de 2012 y la Constituci6n Politica de Colombia. En este sentido, el tratamiento solo podra 
hacerse por personas autorizadas por el titular y/o por las personas prevista en la Ley. Los 
datos personales, salvo la informaci6n publica, no podran estar disponibles en internet u 
otros medios de divulgaci6n 0 comunicaci6n masiva, salvo que el acceso sea tecnicarnente 
controlable para brindar un conocimiento restringido solo a los titulares 0 terceros 
autorizados. 

Principio de Seguridad: La informaci6n sujeta a tratamiento por el responsable del 
tratamiento 0 encargado del tratamiento se debera manejar con las medidas tecnicas, 
humanas y administrativas necesarias para otorgar seguridad a los registros, evitando su 
adulteraci6n, perdida, consulta, usa 0 acceso no autorizado 0 fraudulento. 

Principio de Temporalidad: Agotada la finalidad para la cual fue recolectado y/o tratado 
el Dato Personal, La Gobernaci6n debera cesar en su usa y por ende adoptara las medidas 
de seguridad pertinentes a tal fin. Adicionalmente, se tendran en cuenta las obligaciones 
de Ley en materia de conservaci6n de informaci6n. 

Principio de Confidencialidad: Las personas que intervengan en el tratamiento de datos 
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva 
de la informaci6n, inclusive despues de finalizada su relaci6n con alguna de las labores 
que comprende el tratamiento, pudiendo solo realizar suministro 0 comunicaci6n de datos 
personales cuando ello corresponda al desarrollo de las actividades autorizadas. 
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9. Derechos que asisten al Titular. 

Los Titulares de los Datos Personales contenidos en bases de Datos que reposen en los 
sistemas de informacion de La Gobernacion, tienen los derechos descritos en esta seccion 
en cumplimiento de las garantfas fundamentales consagradas en la Constitucion Politica y 
la Ley. 

EI ejercicio de estos derechos sera gratuito y conforme a las disposiciones del presente 
Manual que en todo caso, no podran ser contrarias a la normatividad aplicable. 

EI ejercicio del Habeas Data, expresado en los siguientes derechos constituye una potestad 
personalisima y seran ejercidos por el Titular del Dato de manera exclusiva, salvo las 
excepciones de Ley. 

EI Titular de los datos personales tendra los siguientes derechos: 

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del 
Tratamiento 0 Encargados del Tratamiento. Este derecho se podra ejercer, entre 
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a 
error, 0 aquellos cuyo Tratamiento este expresamente prohibido 0 no haya side 
autorizado. 

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo 
cuando expresamente se exceptue como requisito para el Tratamiento, de 
conformidad con 10 previsto en el articulo 10 de la ley 1581 de 2012. 

c) Ser informado par el Responsable del Tratamiento 0 el Encargado del Tratamiento, 
previa solicitud, respecto del uso que Ie ha dado a sus datos personales. 

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones 
a 10 dispuesto en la ley y las dernas normas que la modifiquen, adicionen 0 
complementen. 

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento 
no se respeten los principios, derechos y garantias constitucionales y legales. 
Acceder en forma gratuita a sus datos personales que hayan side objeto de 
Tratamiento. 
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10. Deberes de los Encargados y Responsables del 
Tratamiento. 

10.1 Deberes de los Responsables del Tratamiento. 

Los Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de 
las dernas disposiciones previstas en la ley y en otras que rijan su actividad: 

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de 
habeas data. 

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva 
autorizacion otorgada por el Titular. 

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos 
que Ie asisten por virtud de la autorizacion otorgada. 

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir 
su adulteracion, perdida, consulta, usa 0 acceso no autorizado 0 fraudulento. 

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea 
veraz, completa, exacta, actualizada, comprobable y comprensible. 

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del 
Tratamiento, todas las novedades respecto de los datos que previamente Ie haya 
suministrado y adoptar las dernas medidas necesarias para que la informacion 
suministrada a este se mantenga actualizada. 

g) Rectificar la informacion cuando sea incorrecta y comunicar 10 pertinente al 
Encargado del Tratamiento 

h) Suministrar al Encargado del Tratamiento, sequn el caso, unicarnente datos cuyo 
Tratamiento este previamente autorizado de conformidad con 10 previsto en la ley; 

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones 
de seguridad y privacidad de la informacion del Titular; 

j) Tramitar las consultas y reclamos formulados en los terrninos serialados en la ley; 
k) Adoptar un manual interno de politicas y procedimientos para garantizar el 

adecuado cumplimiento de la ley y en especial, para la atencion de consultas y 
reclamos; 

I) Informar al Encargado del Tratamiento cuando determinada informacion se 
encuentra en discusion por parte del Titular, una vez se haya presentado la 
reclarnacion y no haya finalizado el trarnite respective; 

m) Informar a solicitud del Titular sobre el usa dado a sus datos; 
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n) Informar a la autoridad de protecci6n de datos cuando se presenten violaciones a 
los c6digos de seguridad y existan riesgos en la administraci6n de la informaci6n de 
los Titulares. 

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de 
Industria y Comercio. 

10.2 Deberes de los Encargados del Tratamiento. 

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de 
las dernas disposiciones previstas en la ley yen otras que rijan su actividad: 

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de 
habeas data; 

b) Conservar la informaci6n bajo las condiciones de seguridad necesarias para impedir 
su adulteraci6n, perdida, consulta, usc 0 acceso no autorizado 0 fraudulento; 

c) Realizar oportunamente la actualizaci6n, rectificaci6n 0 supresi6n de los datos en 
los terrninos de la ley; 

d) Actualizar la informaci6n reportada por los Responsables del Tratamiento dentro de 
los cinco (5) dias habiles contados a partir de su recibo; 

e) Tramitar las consultas y los reclamos formulados por los Titulares en los terrninos 
serialados en la ley; 

f) Adoptar un manual interne de politicas y procedimientos para garantizar el 
adecuado cumplimiento de la ley y, en especial, para la atenci6n de consultas y 
reclamos por parte de los Titulares; 

g) Registrar en la base de datos la leyenda "reclamo en trarnite'' en la forma en que se 
regula en la ley; 

h) Insertar en la base de datos la leyenda "informaci6n en discusi6n judicial" una vez 
notificado por parte de la autoridad competente sobre procesos judiciales 
relacionados con la calidad del dato personal; 

i) Abstenerse de circular informaci6n que este siendo controvertida por el Titular y 
cuyo bloqueo haya side ordenado por la Superintendencia de Industria y Comercio; 

j) Permitir el acceso a la informaci6n unicarnente a las personas que pueden tener 
acceso a ella; 

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten 
violaciones a los c6digos de seguridad y existan riesgos en la administraci6n de la 
informaci6n de los Titulares; 

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de 
Industria y Comercio. 
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11. Categorias Especiales de datos 

11.1 Datos Sensibles 

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular 0 cuyo uso 
indebido puede generar su discrimmacion, tales como aquellos que revelen el origen racial 
o etnico, la orientacion politica, las convicciones religiosas 0 filosoficas, la pertenencia a 
sindicatos, organizaciones sociales, de derechos humanos 0 que promueva intereses de 
cualquier partido politico 0 que garanticen los derechos y garantias de partidos politicos de 
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biornetricos. 

La Gobernacion del Valle del Cauca, con el proposito exclusive de brindar servicios y 
apoyos a la poblacion mas necesitada de ayuda podra solicitar informacion sensible como 
informacion relacionada con grupos etnicos, poblaciones en situacion de discapacidad, 
victimas del conflicto armado, epicrisis e historias clinicas 0 acadernicas de menores de 
edad, poblacion infantil abandonada, Comunidades Indigenas, 0 poblacion damnificada de 
Venezuela entre otras. 

Considerando que la atencion a la poblacion mas necesitada puede requerir del manejo de 
documentos privados, y sometidos a reserva, por 10 tanto, La Gobernacion para realizar 
estos trarnites considera que no pueden realizar el trarnite de recepcion y traslado de la 
informacion excepto cuando 10 haga en el cumplimento de su mision 0 cuando el titular 
expresamente 10 autorice. 

La Gobernacion del Valle del Cauca almacenara estos datos bajo esquemas de especiales 
de seguridad informatica y/o bajo Ilave y con una periodicidad minima semestral verificara 
la exactitud de las carpetas fisicas versus sus inventarios. En caso de trasladar esta 
informaci6n a una central de dep6sito, esta se realizara mediante acta y se solicitara al 
deposito garantizar la privacidad de la informaci6n. 

Esta situacion aplica para los datos de las hojas de vida de los trabajadores, entiendase 
Nombrados, libre nombramiento y rernocion, de carrera, provisionales, etc., e incluso para 
el caso de los prestadores de servicio y todos aquellos que deben de inscribir sus datos en 
sistemas de informacion, paqinas web, aplicaciones moviles, etc. 
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11.2 Derechos de los Ninos, Ninas y Adolescentes 

En el Tratamiento se asequrara el respeto a los derechos prevalentes de los nines, ninas 
y adolescentes. 

De conformidad con la ley, esta proscrito el Tratamiento de datos personales de nines, 
ninas y adolescentes, salvo aquellos datos que sean de naturaleza publica. 

EI suministro de los datos personales de menores de edad es facultativo y debe realizarse 
con autorizaci6n de los padres de familia 0 representantes legales del menor. 

11.3 Captura de imaqenes por camaras 

La Gobernaci6n podra utilizar diversos medios de video vigilancia en diferentes sitios 
internos y externos de sus sedes u oficinas. Es por esto que informamos de la existencia 
de estos mecanismos mediante la difusi6n en sitios visibles de anuncios de video vigilancia, 
todos ubicados de manera estrateqica para su facil identificaci6n. Nuestro sistema de video 
vigilancia no inspecciona areas en la que la intimidad del titular prime (tales como banos 0 
areas privadas). 

EI sistema es utilizado para garantizar la seguridad de los bienes, instalaciones y personas 
que se encuentren en estas. Esta informaci6n puede ser empleada como prueba en 
cualquier tipo de proceso ante autoridades administrativas 0 judiciales con sujeci6n y 
cumplimiento de las normas aplicables. 

11.4 Registro de lIamadas telef6nicas. 

La Gobernaci6n comunica que las lIamadas telef6nicas entrantes y salientes podran ser 
grabadas y monitoreadas por motivos de calidad del servicio. 

Los registros tarnbien serviran como evidencia de cualquier solicitud que se realice a La 
Gobernaci6n. Esta informaci6n sera tratada de manera interna, garantizando el 
cumplimiento de las premisas de privacidad y seguridad de la informaci6n. 
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11.5 Portal web de La Gobernaci6n 

La Gobernacion cuenta con un portal web el cual es: www.valledelcauca.gov.co. Nos 
esforzamos al maximo en la proteccion de la privacidad de los usuarios de nuestro sitio 
Web, por 10 que no incluimos datos personales de naturaleza semiprivada, privada 0 
sensible que se encuentre en acceso al publico. 

Este portal Web recoge informacion estandar de registro, incluyendo su direccion IP, tipo 
de navegador, el idioma, tiempos de acceso y direcciones de Sitios Web. Para asegurar 
que este Sitio Web esta siendo bien administrado y facilitar una mejor naveqacion, nosotros 
o nuestros proveedores de servicios podemos utilizar cookies (pequenos archivos de texto 
que se almacenan en el navegador del usuario) 0 web beacons (imaqenes electronicas 
que permiten contar los visitantes que han accedido a una paqina en particular y acceder 
a determinadas cookies) para recoger datos agregados. Para informacion adicional sobre 
como utilizamos cookies y otras tecnoloqias de seguimiento y como se puede controlar. 

EI portal web de La Gobernacion tiene publicada los avisos de privacidad y autorizacion 
para proteccion de datos personales, asi como el presente manual, en su version inicial. 

11.6 Revistas y Boletines 

La Gobernacion entiende que con la expedicion de la Ley 1581 de 2012 Y del Decreto 
Reglamentario 1377 de 2013, se arnplio el ambito de requlacion del Derecho de Imagen 
por cuanto esta pasa a ser considerada un dato personal. Ello obedece a que se trata de 
un tipo de informacion susceptible de ser asociado a un individuo, 10 cual facilita su 
identificaci6n. Es de esta manera que La Gobernaci6n incorpora en la licencias de uso de 
imagen los requisitos, mecanismos y derechos establecidos en la Ley de Habeas Data para 
proteger a La Gobernacion y al titular de la imagen frente al tratamiento. 

12. Procedimientos Para EI Ejercicio De Los Derechos Del 
Titular 

12.1. CONSULTAS 

Los Titulares 0 sus causahabientes podran consultar la informacion personal del Titular 
que repose en cualquier base de datos de La Gobernaci6n. La entidad debera suministrar 
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a estes toda la informaci6n contenida en el registro individual 0 que este vinculada con la 
identificaci6n del Titular. 

La consulta se forrnulara por los medios habilitados que se serialan en el presente manual, 
siempre y cuando se pueda mantener prueba de esta. 

La consulta sera atendida en un terrnino maximo de diez (10) dias habiles contados a partir 
de la fecha de recibo de la misma. 

Cuando no fuere posible atender la consulta dentro de dicho terrnino, se informara al 
interesado, expresando los motivos de la demora y senalando la fecha en que se atendera 
su consulta, la cual en ninqun caso podra superar los cinco (5) dfas habiles siguientes al 
vencimiento del primer terrnino. 

12. 2 RECLAMOS 

EI Titular 0 sus causahabientes que consideren que la informaci6n contenida en una base 
de datos debe ser objeto de correcci6n, actualizacion 0 supresi6n, 0 cuando adviertan el 
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran 
presentar un reclamo ante La Gobernacion, el cual sera tramitado bajo las siguientes 
reglas: 

1. EI reclamo se forrnulara mediante solicitud dirigida a LA GOBERNACION, con la 
identificaci6n del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, 
y acompariando los documentos que se quiera hacer valer. Si el reclarno resulta 
incompleto, se requerira al interesado dentro de los cinco (5) dfas siguientes ala recepcion 
del reclarno para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del 
requerimiento, sin que el solicitante presente la informacion requerida, se entendera que 
ha desistido del reclamo. 

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que 
diga "reclamo en tramite" y el motivo del mismo, en un terrnino no mayor ados (2) dfas 
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido. 

En caso de que quien reciba el reclarno no sea competente para resolverlo, dara traslado 
a quien corresponda en un terrnino maximo de dos (2) dias habiles e inforrnara de la 
situacion al interesado. 

3. EI terrnino maximo para atender el reclarno sera de quince (15) dias habiles contados a 
partir del dfa siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo 
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dentro de dicho terrnino, se inforrnara al interesado los motivos de la demora y la fecha en 
que se atendera su reciamo, la cual en ninqun caso podra superar los ocho (8) dlas habiles 
siguientes al vencimiento del primer terrnino. 

12.3 REVOCATORIA DE AUTORIZACION 

EI Titular 0 sus causahabientes podran tramitar la revocatoria de la autorizacion de 
tratamiento de datos personales de acuerdo con 10 estipulado en el articulo 8 de la ley 
estatutaria 1581 de 2012. La solicitud de la revocatoria de la autorizacion no procedera 
cuando el Titular tenga un deber legal 0 contractual de permanecer en la base de datos. 

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo las 
siguientes dos modalidades: 

Total: Sobre la totalidad de finalidades consentidas, esto es, que La Gobernacion debe 
dejar de tratar por completo los datos del Titular de datos personales. 

Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios 0 
de estudios de mercado. En este caso, La Gobernacion debera suspender parcialmente el 
tratamiento de los datos del titular. Se mantienen entonces otros fines del tratamiento que 
el Responsable, de conformidad con la autorizacion otorgada, puede Ilevar a cabo y con 
los que el titular esta de acuerdo. 

1. La solicitud de revocatoria se formulara mediante solicitud dirigida a LA GOBERNACION, 
con la identificacion del Titular. Si la solicitud resulta incornpleta, se requerira al interesado 
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane las 
fallas. Transcurridos diez (10) dfas desde la fecha del requerimiento, sin que el solicitante 
presente la informacion requerida, se entendera que ha desistido del reclamo. 

2. EI terrnino maximo para atender la solicitud de revocatoria sera de quince (15) dias 
habiles contados a partir del dla siguiente a la fecha de su recibo. Cuando no fuere posible 
atender el trarnite dentro de dicho terrnino, se inforrnara al interesado los motivos de la 
demora y la fecha en que se atendera su solicitud, la cual en ninqun caso podra superar 
los ocho (8) dias habiles siguientes al vencimiento del primer termino. 
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12.4 REQUISITO DE PROCEDIBILIDAD. 

De conformidad con 10 serialado en la ley, el Titular 0 causahabiente solo podra elevar 
queja ante la Superintendencia de Industria y Comercio una vez haya agotado el trarnite 
de consulta 0 reclamo ante LA GOBERNACION. 

Para ejercer estos derechos el titular de la informacion 0 sus causahabientes podran 
hacerlo por el siguiente medio: 

Cornunicacion remitida al responsable de atencion de peticiones al correo electronico 
contactenos@valledelcauca.gov.co. 

Los funcionarios encargados de recibir otro tipo de solicitud por parte del publico, en caso 
de recibir una solicitud relacionada con datos personales, se Ie indicaran el requisito de 
procebilidad definidos en el presente numeral. 

Para ejercer su derecho ante la Superintendencia de Industria y Comercio, recomendamos 
consultar directamente en la paqina WEB de dicha entidad. (link queja: 
https:llservicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php) 

13. Mecanismos de Seguridad de la informacion Personal 
Que Reposa En Las Bases de Datos de La Gobernacion, 

La entidad cuenta con mecanismos y herramientas tecnoloqicas para controlar el acceso 
a las bases de datos corporativas donde reposa la informacion de nuestros publicos de 
interes. 

La Gobernacion adoptara medidas de seguridad fisicas, logicas y administrativas, las 
cuales se clasifican en nivel alto, medio y bajo, conforme el riesgo que pueda derivar de la 
criticidad de los Datos Personales tratados. 

Entre otras, las medidas de seguridad adoptadas incluyen, pero no se limitan a: 

1. Encriptar la prestacion de nuestros servicios usando protocolos de seguridad. 
2. Establecimiento de clausulas de confidencialidad contractual con los empleados que 

van mas alia de la duracion misma del contrato. 
3. lrnplernentacion de procesos de seguridad para verificar la identidad de las personas 

que acceden a la informacion ya sea de manera fisica 0 electronica. 
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4. Actualizacion permanente de las medidas de seguridad para adaptarlas a la 
normatividad vigente. 

5. Adopcion de sistemas de seguridad de firewalls y deteccion de accesos no autorizados. 
6. Monitoreo periodico de actividades sospechosas y mantenimiento fisico y electronico 

de las bases de datos. 
7. Restriccion interna de acceso a las bases de datos solo al personal autorizado. 

Es obliqacicn de los destinatarios de este Manual informar a La Gobernacion cualquier 
sospecha que pueda implicar una violacion a las medidas de seguridad adoptadas por la 
orqanizacion para proteger los Datos Personales confiados a ella, asl como cualquier 
Tratamiento inadecuado de los mismos, una vez tengan conocimiento de esta situacion. 

En estos casos, La Gobernacion cornunicara a la autoridad de control tal situacion y 
procedera a gestionar el respective incidente de seguridad respecto de los Datos 
Personales, con el fin de establecer las repercusiones juridicas del mismo, sean estas a 
nivel penal, laboral, disciplinario 0 civil. 

14. Prohibiciones. 

En desarrollo de este Manual, se establecen las siguientes prohibiciones y sanciones como 
consecuencia de su incumplimiento. 

• La Gobernacion prohibe el acceso, usc, qestion, cesion, cornunicacion, 
almacenamiento y cualquiera otro Tratamiento de Datos Personales de caracter 
sensible sin autorizacion del Titular del Dato personal y/o de La Gobernacion. 

• EI incumplimiento de esta prohibicion por parte de los colaboradores de La 
Gobemacion sera considerado como falta grave, que podra dar lugar a la 
terrninacion de la relacion laboral. Lo anterior, sin perjuicio de las acciones legales 
adicionales a que haya lugar. 

• EI incumplimiento de esta prohibicion por parte de los proveedores que contraten 
con La Gobernacion sera considerada como causa grave para dar terrninacion al 
contrato, sin perjuicio de las acciones adicionales a que haya lugar. 

• En los contratos con los proveedores, donde el objeto contratado tenga relacion con 
Datos Personales, se pactara una prevision en relacion con los perjuicios que se 
pueden lIegar a ocasionar a La Gobernacion como consecuencia de la irnposicion 
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de multas, sanciones operativas, entre otras, por parte de las autoridades 
competentes y como consecuencia del obrar imprudente y negligente del proveedor. 

• La Gobernacion prohibe la cesion, comunicacion 0 circulacion de Datos Personales, 
sin el consentimiento del Titular del Dato 0 sin autorizacion de La Gobernacion. La 
cesion 0 cornunicacion de Datos Personales debera ser inscrita en el registro central 
de Datos Personales de La Gobernacion y contar con la autorizacion del Custodio 
de la base de Datos. 

• La Gobernacion prohibe el Tratamiento de Datos Personales de runes y 
adolescentes menores de edad, salvo autorizacion expresa de sus representantes 
legales. Todo Tratamiento que se lIegare a hacer respecto de los Datos de los 
menores, se deberan asegurar los derechos prevalentes que la Constitucion Polltica 
reconoce a estos, en arrnonia con el Codiqo de la Infancia y la Adolescencia 

15. Transferencia Internacional de Datos. 

Esta prohibida la transferencia de Datos Personales a paises que no proporcionen niveles 
adecuados de proteccion de Datos. Se entienden paises seguros aquellos que cumplan 
con los estandares fijados por la Superintendencia de Industria y Comercio. 

De manera excepcional se podran realizar transferencias internacionales de Datos cuando: 

• EI Titular del Dato haya otorgado su autorizacion previa, expresa e inequivoca para 
realizar la transferencia. 

• Se trate de transferencias bancarias y bursatiles acorde con la leqislacion aplicable 
a dichas transacciones y que trate de transferencia de Datos en el marco de tratados 
internacionales que hagan parte del ordenamiento juridico colombiano. 

• Transferencias legalmente exigidas para salvaguardar un interes publico. 

16. Periodo de Permanencia en las bases de datos 

En consideracicn a que la corte constitucional resalta la importancia de que el acopio y la 
conservacion de informacion se haga con sujecion a los principios del habeas data con el 
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fin de garantizar su integridad y veracidad y asi salvaguardar los dernas derechos de los 
titulares de la informaci6n, y que con frecuencia esta informaci6n es necesaria para 
acceder al goce efectivo de otros derechos fundamentales, toda vez que los datos 
personales, laborales, medicos, financieros y de otra indole que estan contenidos en 
archivos y bases de datos, son la fuente de la informaci6n que se utiliza para evaluar el 
cumplimiento de los requisitos para el reconocimiento de derechos y prestaciones y a pesar 
que las normas juridicas no establecen un tiempo para guardar archivos relacionados datos 
personales, La Gobernaci6n ha tomado la decisi6n de conservarlos conservandolos 
minimo 10 arios, bien sea fisicamente a en medias maqneticos, electr6nicos, 
microfilmaciones. 

Esta decisi6n se fundamenta el articulo 28 de la Ley 962 de 2005, que dice: 

"Recionelizecion de la conservecion de libros y papeles de comercio. Los libros y papeles 
del comerciante tieberen ser consetvetios por un perfodo de diez (10) an os contados a partir 
de la fecha del ultimo asiento, documento 0 comprobante, pudiendo utilizar para el efecto, 
a eteccion del comerciante, su consetvecion en papel 0 en cualquier medio tecnico, 
meqnetico 0 eiecironico que garantice su reoroauccicn exacta. Igual termino epticer« en 
relecion con las personas, no comerciantes, que legalmente se encuentren obligadas a 
conserver esta informacion. Lo anterior sin perjuicio de los terminos menores consagrados 
en normas especiales". 

17. Enfoque de Cicio de Vida Del Data 

Para el tratamiento de sus datos personales La Gobernaci6n adoptan un enfoque de "cicio 
de vida del dato", que significa reconocer como se produce el flujo de informacion en sus 
procesos y actividades. 

La Gobernaci6n asume que la Gesti6n de la Informaci6n, es un conjunto de procesos par 
los cuales se controla el "cicio de vida del data". 

Baja esta premisa establece los procedimientos para: 

• Identificar los procesos de obtenci6n (par creaci6n a captura). 
• Transformar, usar, almacenar, transferir (circular, compartir). 
• Eliminar a archivar (disposici6n final de los datos) 
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18. Roles y Responsabilidades en EI Cumplimiento de La 
protecclon de Datos personales. 

Los procesos tarnbien comprenden asegurar la calidad de los datos a la hora de la captura 
de los mismos, garantizar trazabilidad y etiquetado por nivel de sensibilidad, la extracci6n, 
combinaci6n, depuraci6n y distribuci6n de la informaci6n a los interesados. La Gobernaci6n 
propende en cada una de las etapas de este proceso por garantizar su integridad, 
disponibilidad y confidencialidad. 

La responsabilidad en el adecuado Tratamiento de Datos Personales al interior de La 
Gobernaci6n esta en cabeza de todos sus colaboradores y administradores. En 
consecuencia, al interior de las areas que den Tratamiento a Datos Personales, se deberan 
adoptar las reglas y procedimientos para la aplicaci6n y cumplimiento de la presente norma, 
dada su condici6n de Custodios de los Datos Personales contenidos en los sistemas de 
informaci6n de La Gobernaci6n. 

19. Recurso Humano 

La Gobernaci6n considera el factor humane como uno de sus elementos claves en 10 
concerniente al Tratamiento y protecci6n de datos Personales. En raz6n de 10 anterior 
contempla aspectos como un programa para la adecuada formaci6n y sensibilizaci6n de 
los empleados y colaboradores, el involucrar en este proceso a los responsables y 
directives, y la interiorizaci6n por parte de recurso humane del presente manual. 

Las funciones y obligaciones de cada una de las distintas personas que tienen acceso a 
los datos y a los servicios del Sistema de Informaci6n estan claramente definidas. 

Cada usuario del sistema conoce y acepta las normas de este manual, haciendose 
responsable de los darios y perjuicios que pudiera causar debido a su falta de cumplimiento 
diligente. 

Asimismo, conoce cuales serian las medidas disciplinarias adoptadas por La Gobernaci6n 
en caso de incumplimiento. 
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20. Vigencia 

Las polfticas de tratamiento aqui establecidos entran en vigencia el dia de su aprobaci6n 
por parte la Secretaria de las TIC, quien tiene esta facultad por norma. 

Las bases de datos estaran vigentes durante el tiempo en que La Gobernaci6n mantenga 
su personeria juridica. 

Para mayor informaci6n relacionada con las disposiciones legales de protecci6n de datos, 
y aquellas relacionadas con los procedimientos de reclamo respecto de las mismas, 
sugerimos visitar la paqina web de la Superintendencia de Industria y Comercio 
(www.sic.gov.co) 

Cualquier cambio sustancial en las politicas de tratamiento, en los terrninos descritos en 
el articulo 5° del Decreto 1377 de 2013, debera ser comunicado oportunamente a los 
titulares de los datos personales de una manera eficiente, antes de implementar las 
nuevas politicas. 
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