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En TIC confio es la estrategia de promocion
de uso responsable de internet y de las nuevas
tecnologias del Plan Vive Digital para la gente, del
Ministerio de las Tecnologias de la Informacién y
las Comunicaciones de Colombia. Busca ayudar
a la sociedad a desenvolverse e interactuar
responsablemente con las TIC, al tiempo que
promueve la cero tolerancia con el material de
abuso sexual infantil en linea y la convivencia
digital.

En TIC confio ofrece a la ciudadania herramientas
para enfrentar los riesgos asociados al uso de
nuevas tecnologias, como el grooming, el sexting,
el phishing, el ciberacoso, la ciberdependenciay el
abuso de menores de edad.

Dentro de sus iniciativas, En TIC confio realiza la
Catedra Poder Digital, gratuita y de 45 minutos
de duracién, a través de embajadores en todas
las regiones del pais. Dirigida a todos los ciudadanos,
particularmente al publico estudiantil, puede
solicitarse a través de www.enticconfio.gov.co

En TIC confio cuenta con diversos canales digitales,
que incluyen un sitio web y la presencia en las
principales redes sociales, los cuales se actualizan
diariamente con contenidos dirigidos a ninos,
padres de familia, educadores y publico en
general. La estrategia incluye articulos, imdgenes
y videos que ilustran los riesgos que enfrentamos
al usar internet y las nuevas tecnologias, al
tiempo que ofrece consejos e informacion sobre
SUS usos responsables y creativos.

1 TIC: Tecnologias de la informacion y las Comunicaciones. Es el término que agrupa a todos los dispositivos y
aparatos digitales, métodos electronicos y aplicaciones que ayudan a gue la sociedad se comunique o dcceda a
los datos que requiere para sus actividades diarias. Estas incluyen radio, television, celulares, computadores,
tabletas digitales, software y sistemas de satélites, por ejemplo.
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Comunidad dedicada a generar y promover la responsabilidad digital.
Todos los ciudadanos podrdan adquirir poderes digitales en la
medida que usan nuestra plataforma para ser parte activa de esa
comunidad y compartir su conocimiento en internet.

Cursos virtuales de #PoderDigital: a través de breves cursillos en
linea, los usuarios del sitio web de En TIC confio entienden en qué
consisten los principales riesgos que afrontan cuando utilizan las
nuevas tecnologias y cudles son las recomendacionfes para evitarlos.
Al final de cada modulo, el participante puede tomar un corto test
para determinar su conocimiento sobre cada uno de esos peligros
expuestos y obtener un certificado virtual que prueba su asistencia
a los diferentes cursos.

Para acceder a los cursos virtuales de #PoderDigital, los interesados
solo deben registrarse de forma gratuita en el sitio de En TIC confio
(www.enticconfio.gov.co) y acceder a su respectiva Zona de
usuario.

CONVIVENCIA DIGITAL
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En TIC confio promueve una cultura de convivencia digital
donde diferentes actores (como estudiantes, profesores o
padres) encuentran espacios para compartir experiencias.
obtener guias y encontrar apoyo en problematicas en lineq,
como el ciberacoso y el abuso sexual infantil (pornografia

A infantil). Ademds de dar informacién, es importante educar a

la sociedad a convivir con los riesgos y facilitar herramientas
que permitan combatirlos de manera efectiva.

Ciberbullying: es el uso de tecnologias de la informacion
y la comunicacién por parte de un individuo o grupo
para realizar conductas hostiles de manera repetida y
deliberada, con la intencién de herir a otros.

Elementos del ciberbullying: cardcter agresivo o hiriente,
repeticion en el tiempo, desequilibrio de poder entre
agresor y victima, intencionalidad de la accién y, por
supuesto, es realizado por medio electronicos.




CERO TOLERANCIA CON EL MATERIAL

DEABUSO SEXUAL INFANTIL

5%
enTIC , ,
170018 www.enticconfio.gov.co

Para 2017, En TIC confio seguird trabajando en prevenir las
actividades ilegales que usen los medios digitales para atentar
contra la integridad de los menores de edad. Como participante
del Pacto Nacional por la Cero Tolerancia contra el Material de
Abuso Sexual Infantil en internet (Pornografia Infantil), promueve
acciones para erradicar este delito desde la legalidad y a través
de la participacion ciudadana.

El avance de internety la telefonia mévil ha facilitado la produccion,
la distribucion y el aumento en el consumo de este tipo de
material ilegal. Muchas personas comparten fotografias y videos
de menores de edad que, aungue no tiene fines pornograficos,
pueden ser sacados de su contexto para darles connotaciones
sexuales.

A esto se une la participacién de menores de edad en la produccion
y distribucion de estos contenidos, sin conocer sus verdaderas
consecuencias, mediante la prdctica del sexting o cuando son
victimas de grooming. Por ello, En TIC confio incluye estos dos
riesgos asociados a las TIC dentro de la campana Cero Tolercia
con el Material de Abuso Sexual Infantil (Pornografia Infantil).

Grooming: cuando un adulto abre perfiles falsos en redes
sociales e internet para enganar y entablar amistad con ninos y
luego acosarlos con propuestas sexuales. Estd relacionado con
la pederastia y la produccién de material de abuso sexual de
menores en internet.

Sexting: practica que consiste en tomarse fotos o crear videos
propios con un cardcter erético o sexual, para enviarlos a amigos
0 personas cercanas mediante mensajes de teléfono celular.

Por medio del hashtag #DenunciaLaPornografialnfantil se
invita a los ciudadanos a utilizar sus redes sociales para
identificar y denunciar esta problematica.
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Es un espacio de participacion, sensibilizacidon y capacitacion
para promover el uso seguro de las TIC y de internet. A
través de esta iniciativa, En TIC confio brinda informacion y
herramientas para enfrentar los riesgos asociados al uso de
nuevas tecnologias, como el grooming, el sexting, el phishing,
el ciberacoso, la ciberdependencia y el material de abuso
sexual en menores de edad (pornografia inflontil).

Através de una charla de 45 minutos de duracion, los embajadores
de En TIC confio profundizan en cada uno de estos temas, para
proporcionar a los participantes el contexto y definicion de
los riesgos, al tiempo que explican como evitarlos y donde
denunciarlos de forma efectiva.

Al final, los asistentes logran desarrollar su #PoderDigital
necesario para construir la #ConvivenciaDigital.

www.facebookcom/enticconfio.mintic
www.twitter.com/enticconfio
www.youtube.com/user/EnTICconfio
www.instagram.com/enticconfio

www.enticconfio.gov.co
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