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1. Introduccion

Este documento tiene como finalidad describir el alcance de las pruebas
funcionales y no funcionales del proyecto “Proyecto Fortalecimiento de las
Capacidades Técnicas y Tecnologicas de la Red Puablica de Salud del
Departamento _del Valle Del Cauca historia clinica unificada”, al igual que la
estrategia, criterios para iniciar o terminar las pruebas, riesgos, entregables y todos
los elementos que proporcionan claridad no sélo al equipo de pruebas sino al
cliente con respecto a la etapa de pruebas.
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2. Planificacion
2.1. Alcance

Analizar, disefiar, implementar y ejecutar el plan de pruebas con el fin de
validar el conjunto de requerimientos funcionales y no funcionales, que
componen Yy formalizan la propuesta de solucion que lograra el
fortalecimiento de las capacidades técnicas y tecnoldgicas de la red publica
de salud del departamento del valle del Cauca, al posibilitar la
interoperabilidad entre los diversos sistemas de informacion hospitalarios
(HIS) de las diferentes instituciones prestadoras de salud (IPS).

Las pruebas funcionales de los requerimientos funcionales se realizaran
en el navegador Firefox y Chrome en la version que se encuentre para la
fecha de inicio de ejecucion de pruebas.

2.2. Objetivos

e Comprobar la correcta ejecucion de los servicios del bus de servicios
de salud (middleware) y registros maestros de usuarios, que
involucren uno o mas requerimientos funcionales.

e Comprobar que las aplicaciones del bus de servicios en salud e
intercambio de registros maestro de usuarios cumplen con el conjunto
de caracteristicas esenciales en cualquier sistema informético en
aspectos, como la usabilidad, rendimiento y tiempo de respuestas
optimos, seguridad y proteccion de datos, operacion normal en
ambientes de alta concurrencia y demanda de datos, capacidad de
recuperacion frente a fallos.

2.3. Cronograma de Actividades

En el plan de la fase de desarrollo del proyecto se planeo el siguiente
cronograma de ejecucion de actividades, donde se plantearon las
actividades gue se realizaran en la fase de pruebas:
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Actividad Fechalnicio FechaFin  DUracion
{Dias)
C1{15.1.15 [Desarrollo de un software intermediario (middleware/ API) 08-jul 18-nov 133
Fase de Requisitos 08-jul 19-ago 42
lteracion 1 20-ago 19-sep 30
lteracion 2 20-sep 19-oct 29
C1(15.1.16 |Desarrollo software de Registro Maestro de Usuarios 08-jul 18-nov 133
Fase de Requisitos 08-jul 19-ago 42
lteracion 1 20-ago 19-sep 30
lteracion 2 20-sep 19-oct 29
lteracion 3 20-oct 19-nov 30
C1(15.1.1.7 [Documentacion Fases de Analisis, Diserio, Desarrollo y Pruebas 08-jul 18-nov 133
Documentacidn fase de analisis 20-ago 19-oct 60
Documentacion Disefio 20-sep 18-nov 59
C1|151.1.8 |Pruebas 20-ago 25-nov 97
Disefio de casos de pruebas 20-ago 19-sep 30
lteracion 1 MD v teracion 1 RM 20-sep 19-oct 29
lteracion 2 MD v teracion 2 RM 20-oct 19-nov 30
[teracion 3 RM 20-oct 25-nov 36
C1{15.1.1.9 |Ajustes después de pruebas 25-nov 16-dic 21
C1(15.1.1.10[Fase de Implementacidn 08-jul 02-ene 178
lteracion 1 MD vy teracion 1 RM 20-sep 19-oct 29
lteracién 2 MD vy keracién 2 RM 20-oct 19-nov 30
lteracion 3 RM 20-nov 02-ene 43
c1l151.1.11 g::z:;dén de manuales de usuario del sistema y manuales 20-oct 16-dic 57
2.4. Entregables

Los entregables de las pruebas consistirdn en documentos que
sustentardn los procedimientos que se llevaron a cabo para realizar la
ejecucion de una prueba de aceptacion, como su responsable, ciclo, fecha,
version de prueba y evidencia que ilustre y apoye el procedimiento realizado
durante su ejecucion.

e Inventario de pruebas funcionales

Consiste en un documento anexo en Excel con las siguientes

especificaciones:

o Definicion y asignacion de prioridades del caso de pruebas como alta,
media o baja.

o Tiempo estimado en probar cada funcionalidad.

o Ciclo en la cual se realiz6 el caso prueba.

o Version del sistema para la cual se hizo el caso de prueba.
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o Fecha de ejecucion del caso de prueba.

Inventario de pruebas no funcionales

Consiste en un documento anexo en Excel que incluye las siguientes

especificaciones:

o Definicion y asignacion de prioridades del caso de pruebas como alta,
media o baja.

o Tipo de prueba no funcional, por ejemplo: seguridad, sistema, integral.

> Tiempo estimado en probar cada funcionalidad.

o Ciclo en la cual se realiz6 el caso prueba.

o Version del sistema para la cual se hizo el caso de prueba.

o Fecha de ejecucion del caso de prueba.

Casos de pruebas
Consiste en un documento anexo en Word por cada caso de prueba
funcional y no funcional definido en el proyecto.

Reporte de ejecucion de pruebas
Consiste en una Hoja de Calculo por cada caso de prueba funcional y no
funcional definido en el proyecto.

Informe final de pruebas

Consiste en un documento anexo en Word con el resumen de todos los
resultados de las ejecuciones de casos de prueba definidos, junto con.
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3. Disefio de pruebas
3.1. Metodologia utilizada

La metodologia utilizada en este proyecto esta adaptada a la metodologia
Scrum, el cual es llamado “Ciclo de Dos Sprints”, el cual se puede describir como:

Durante el primer Sprint el equipo de desarrollo esta programando la
funcionalidad mientras el equipo de pruebas esta escribiendo el plan de
pruebas, casos de prueba.

Durante el segundo Sprint, el equipo de desarrollo esta programando las
funcionalidades del nuevo Sprint mientras el equipo de pruebas esta
testeando lo que fue programado en el Sprint anterior. Al mismo tiempo debe
preparar los test cases para el trabajo del Sprint siguiente.

El equipo de desarrollo, ademas de programar nuevas funcionalidades
tiene que arreglar los defectos que encuentra el equipo de pruebas del
trabajo del Sprint anterior.

DEVELOPERS Coding Coding
Fixing
TESTERS \ TC
TC Testing
SPRINT 1 SPRINT 2

3.2. Tiposy técnicas de pruebas

Tipo de pruebas ¢Aplica? Observaciones
Integracion Sl Realizadas con herramienta de desarrollo
Funcional / Sistemas SI
Aceptacion NO
Regresion NO
Automatizacion NO
Pruebas de Humo (Smoke Test) Sl
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Técnica de pruebas Observaciones
Funcionales/Sistemas
Caja Blanca SI Pruebas unitarias
Caja Negra SI Pruebas funcionales
Analisis del Valor Limite NO No aplica
Particion de Equivalencias NO No aplica

No funcionales

Tiempo de Respuesta SI
Concurrencia SI
Disponibilidad S|
Picos de Volumen de Datos NO No aplica
Operabilidad NO No aplica
Mantenibilidad NO No aplica
Facilidad de Uso SI
Recuperabilidad NO No aplica

3.3. Meétricas e indicadores

A continuacion, se define las métricas de tolerancia requeridas para determinar la
correctitud de una o varias caracteristicas del sistema.

Requerimiento no funcional indice de Tolerancia
Prueba de compatibilidad entre los navegadores 90%
web Chrome y Firefox
Prueba de seguridad de datos 100%
Prueba de comunicacién componentes, clientes y 100%
servidores
Pruebas de rendimiento en la ejecucion de 95%
consultas habituales del sistema con gran volumen
de datos.
Prueba de usabilidad de aplicacion por diversos 85%

usuarios, satisfaccion del usuario final sobre el uso
de la aplicacién

Prueba de sesiones concurrentes entre usuarios 100%

El indice de tolerancia requerido en las pruebas de aceptacion para los
requerimientos funcionales corresponde al 100% de su correctitud.
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3.4. Flujos de proceso

realizar pruebas

nsiderado para

3.5. Criterios de aceptacién

En el resultado de la ejecucién de pruebas podran ir anexo, evidencia gréfica,
informes, observaciones que sustenta el estado de una prueba de aceptacion.

3.6. Control de cambios

Para llevar a cabo el control de cambios de pruebas de aceptacién, se hara uso
de inventarios que ilustraran el identificador del caso de prueba, el identificador de
la funcionalidad o grupo de funcionalidades que se prueban por caso de prueba, la
prioridad que se consider6 en la comprobacién de la correctitud, el tiempo que se
estimé para llevar a cabo la ejecucion de la prueba, el ciclo en la que se ejecuté la
prueba del requerimiento, la versién de la funcionalidad que se prueba y el rango
de fechas donde se ejecut6 la prueba.
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4. Ambiente de pruebas

4.1. Recursos humanos

Como recurso humano, se cuenta con el siguiente personal:
e Julio Cesar Lopez Betancur Ingeniero Lider de Pruebas

e Jorge Ivan Beltran Arias Ingeniero Analista de Pruebas
4.2. Recursos técnicos
DataCenter J
Maquinas Virtuales J

RedHat OKD

E E Base de Datos Operacional DataMarts
Replicado Bodega de Datos Visualizacion

IPS/ESE J

] Cluster para Virtualizacion
Backup = <
Servidor Servidor

HIS Interoperabilidad RedHat 7 RedHat 7

En la imagen anterior se ilustra una topologia que corresponden a la interaccion
entre los servidores ubicados en la IPS (que seran el medio de interaccion con los
usuarios de las IPS) y los servidores (nodos que desplegaran los aplicativos y
bodegas de datos para realizar la interoperabilidad).

Para el ambiente de pruebas, se considerara 4 nodos, donde el primero
simulara el nodo maestro del data center o centro de datos, que atendera las
solicitudes externas e internas, el segundo y tercer nodo seran nodos de
apoyo al nodo maestro para efectos de bodega de base de datos y
despliegue de aplicativos y el cuarto nodo corresponde al servidor cliente
gue se encargara de ser el intermediario entre el usuario y el data center, en
este ultimo se desplegara el servidor y las interfaces donde se realizaran
procedimientos como consultas y persistencia de datos.

4.2.1. Hardware
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Hardware Caracteristicas Tipos de Prueba

Nodo master Pruebas de

Ho1 Procesador 4 cores Sistema
Memoria 32 GB
Disco duro 128 GB

H-2 Nodo 1 Pruebas de
Procesador 2 cores Sistema
Memoria RAM 16 GB
Disco duro: 60 GB

H-3 Nodo 2 Pruebas de
Procesador: 2 cores Sistema
Memoria RAM: 16 GB
Disco duro: 60 GB

H-4 Nodo cliente Pruebas
Procesador: 2 cores Funcionales
Memoria RAM: 16 GB
Discu duro: 60 GB

4.2.2. Software
Software Descripcion Version | Tipos de Prueba
MongoDB 1.0 Base de datos de
S-1 prueba no SQL

S-2 PostgreSQL

Base de datos de
prueba SQL

S-3 JUnit

4 Pruebas unitarias
Backend

S-4 JMeter

Pruebas no
funcionales Stress
y Concurrencia

S-5 Karma

Pruebas Unitarias
Frontend
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5. Inventario de Pruebas
5.1. Pruebas funcionales

Se presenta el inventario de las pruebas para el conjunto de requerimientos
funcionales de la aplicaciéon del bus de servicio de salud (middleware), el cual
contiene el identificador del caso de prueba, el identificar de la funcionalidad, la
prioridad de ejecucion de caso de prueba, el tiempo estimado, el ciclo, la version
del requisito, el rango de fechas estimado para llevar a cabo la ejecucion de los
casos de pruebas:

Caso Titulo Requisito | Prioridad | Tiempo (min) | Ciclo | Version
CPF-01 Inicio de sesién exitoso. RF-006 30 c2 1.0
CPF-02 Prueba inicio de sesién insatisfactorio en centro de salud. RF-007 30 c2 1.0
CPF-03 Expiracion de token de autenticacion. RF-017 Media 60 c2 1.0

RF-002
CPF-04 Configurar clientes/entidades. Media 120 Cc2 1.0
RF-016
RF-003
CPF-05 Configurar cuentas de usuarios. Media 240 Cc2 1.0
RF-004
CPF-06 Registro de errores de operabilidad del sistema. RF-012 Media 60 C1 1.0
CPF-07 Consulta de registros sobre errores de operabilidad. RF-019 Media 60 C1 1.0
CPF-08 Registro intento inicio de sesion en el log. RF-010 60 C1l 1.0
CPF-09 Consulta de registros de inicios de sesion. RF-022 60 C1 1.0
CPF-10 Registro intento de inicio de sesién insatisfactorio en el log. RF-009 60 C1 1.0
CPF-11 Consulta de intentos de inicios de sesion insatisfactorios. RF-020 Media 60 c2 1.0
RF-001
CPF-12 Consulta registros de eventos del log. Media 120 C1 1.0
RF-005
CPF-13 Consulta de eventos del sistema por rango de fechas. RF-021 Media 120 C1 1.0
CPF-14 Monitorear consumo de los recursos del sistema. RF-013 Media 60 C1 1.0
CPF-15 Monitorear estado de los servicios del sistema. RF-014 60 C1 1,0
CPF-16 Suministro de informacion. RF-015 Alta 240 C2 1,0
RF-003
CPF-17 Configurar permisos de usuarios. RF-004 Media 60 Cc2 1,0
RF-008
RF-003
CPF-18 Configurar cuentas de usuarios. RF-004 Media 60 Cc2 1,0
RF-008

Se presenta el inventario de las pruebas para el conjunto de requerimientos
funcionales de la aplicacién de registro maestro de usuarios, el cual contiene el
identificador del caso de prueba, el identificar de la funcionalidad, la prioridad de
ejecucion de caso de prueba, el tiempo estimado, el ciclo, la version del requisito,
el rango de fechas estimado para llevar a cabo la ejecucion de los casos de
pruebas:
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La informacion detallada podra encontrarla en el archivo anexo SQA-
Inventario.xIsx.

5.2. Pruebas no funcionales

A continuacion, se anexa el inventario para las pruebas No Funcionales, que
contiene el identificar de caso, el identificador de requerimiento evaluado, la
prioridad, tipo de requerimiento, ciclo de prueba, tiempo estimado para llevar a
cabo la ejecucion de la prueba, la version de la caracteristica o requerimiento no
funcional y el rango de fechas que indica el tiempo estimado que sera requerido
para llevar a cabo las pruebas.

Caso Titulo Requisito Prioridad | Tiempo (min) | Ciclo | Versién
CPNF-001 | Usabilidad REQNF-01 120 c4 1.0
CPNF-002 Integracion del sistema REQNF-03 240 C4 1.0
CPNF-003 Rendimiento y tiempo de ejecucién REQNF-02 Media 120 C4 1.0
CPNF-004 | Seguridad de la aplicacion REQNF-05 Media 60 C4 1.0
CPNF-005 Proteccién de datos REQNF-07 60 C4 1.0
CPNF-006 Recuperacion a fallas REQNF-06 240 C4 1.0
CPNF-007 Stress en simulacién de alta concurrencia REQNF-04 Media 60 C4 1.0
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6. Ejecucion
6.1. Pruebas funcionales

El resultado de la ejecucidon de pruebas de aceptacion para requerimientos
funcionales se reportara en documentos cuyo formato de nombre corresponde es el
siguiente: SQA — Documento de satisfaccion de pruebas.docx y en él
encontrara los resultados de los siguientes casos de prueba:

Prueba inicio de sesion exitoso CPF-01.docx

Inicio de sesion insatisfactorio CPF-02.docx

Expiracion de sesion de un usuario en el sistema CPF-03.docx
Configuracion de clientes CPF-04.docx

Configuracion de cuentas de usuario CPF-05.docx

Registro de errores de operabilidad CPF-06.docx

Consulta de registros de errores de operabilidad.docx CPF-07
Registro de inicio de sesion satisfactorio CPF-08.docx

Consulta de registros de inicio de sesion satisfactorio CPF-09.docx
Registro de inicio de sesién insatisfactorio CPF-10.docx

Consulta de registros de inicio de sesién insatisfactorio CPF-11.docx
Consulta de registros al log CPF-12.docx

Consulta de registros de eventos del sistema por rango de fecha CPF-
13.docx

Monitoreo de consumo de los recursos del sistema CPF-14.docx
Monitoreo de estados de los servicios del sistema CPF-15.docx
Suministro de informacion CPF-16.docx

Almacenamiento eventos crudos en formato TXT CPF-01.docx
Almacenamiento eventos crudos en formato JSON CPF-02.docx
Almacenamiento eventos crudos en formato XML CPF-03.docx
Configuracion de HIS CPF-04.docx

Creacion de regla de transformacion CPF-05.docx
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Almacenamiento eventos transformados TXT CPF-06.docx
Almacenamiento eventos transformados JSON CPF-07.docx
Almacenamiento eventos transformados XML CPF-08.docx
Configuracion de IPS CPF-09.docx

Asociacion HIS - IPS CPF-10.docx

Configuracion de categorias de variables que componen evento clinico CPF-
11.docx

Configuracion de variables que componen evento clinico CPF-12.docx
Modificacion de regla de transformacion CPF-13.docx

Eliminacion de regla de transformacion CPF-14.docx

Configuracion de archivos CPF-15.docx

Visualizar informacion basica de los eventos clinicos CPF-16.docx
Consulta de eventos por IPS CPF-17.docx

Consulta de eventos por rango de fecha CPF-18.docx

Consulta de eventos por tipo de atencion CPF-19.docx

Consulta de eventos compuesta CPF-20.docx

Consulta de eventos clinicos CPF-21.docx

Registro de falla en consulta de eventos clinicos CPF-22.docx

Pruebas no funcionales

El resultado de la ejecuciéon de pruebas de aceptacion para requerimientos no
funcionales se reporté en documentos cuyo formato de nombre corresponde es el
siguiente: Plan_Pruebas-Caso de Prueba No Funcional CPNF-No.xlIsx

A continuacion, se lista los documentos que contienen todo al respecto a la
ejecucion de pruebas no funcionales:

Prueba no funcional — 10.000 sesiones concurrentes CA-001.xIsx

Prueba no funcional — Consultas con duracién menor a 11 segundos CA-
002.xlIsx

Prueba no funcional — Comunicar IPS CA-003.xIsx
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e Prueba no funcional — Disponibilidad al 99% CA-004.xIsx
e Prueba no funcional — Compatibilidad navegadores web CA-005.xIsx

e Prueba no funcional — Codificacion contrasefia CA-006.xIsx

6.3. Evaluacion y Cierre

Los resultados provenientes de la ejecucion de pruebas de aceptacion de las
aplicaciones bus de servicios en salud y registro maestro de usuario se pueden
encontrar en el documento anexo: Informe de pruebas.docx

6.4. Seguimiento y Control

La informacion detallada podra encontrarla en el archivo anexo SQA-
Inventario.xIsx.

Aplicacion bus de servicio en salud

IDENTIFICADOR IDENTIFICADOR VERSION DEL ESTADO DE LA
DE PRUEBA DE REQUERIMIENTO PRUEBA DEL
REQUERIMIENTO REQUERIMIENTO
CPF-1 RF-006 1.0 Correcto
RF-008
CPF-2 RF-007 1.0 Correcto
RF-008
CPF-3 RF-017 1.0 Correcto
RF-008
CPF-4 RF-008 1.0 Correcto
RF-016
RF-002
CPF-5 RF-008 1.0 Correcto
RF-003
RF-004
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CPF-6 RF-008 1.0 Correcto
RF-012

CPF-7 RF-008 1.0 Correcto
RF-011
RF-018

CPF-8 RF-008 1.0 Correcto
RF-010

CPF-9 RF-008 1.0 Correcto
RF-011
RF-021
CPF-10 RF-008 1.0 Correcto
RF-009

CPF-11 RF-008 1.0 Correcto
RF-011
RF-019
CPF-12 RF-008 1.0 Correcto
RF-001
RF-005

CPF-13 RF-008 1.0 Correcto
RF-011
RF-020

CPF-14 RF-008 1.0 Correcto
RF-013

CPF-15 RF-008 1.0 Correcto
RF-014

CPF-16 RF-008 1.0 Correcto
RF-015
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Aplicacion de registro maestro de usuario

IDENTIFICADOR IDENTIFICADOR VERSION DEL ESTADO DE LA
DE PRUEBA DE REQUERIMIENTO PRUEBA DEL
REQUERIMIENTO REQUERIMIENTO

CPF-1 RF-008 1.0 Correcto
RF-011
RF-012
RF-013
RF-017
RF-018
RF-027
RF-030
CPF-2 RF-008 1.0 Correcto
RF-011
RF-012
RF-013
RF-016
RF-018
RF-026
RF-029
CPF-3 RF-008 1.0 Correcto
RF-011
RF-012
RF-013
RF-015
RF-018
RF-025
RF-028
CPF-4 RF-059 1.0 Correcto

CPF-5 RF-019 1.0 Correcto

CPF-6 RF-008 1.0 Correcto
RF-022
RF-023
RF-024
RF-033
CPF-7 RF-008 1.0 Correcto
RF-022
RF-023
RF-024
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RF-032
CPF-8 RF-008 1.0 Correcto
RF-022
RF-023
RF-024
RF-031
CPF-9 RF-061 1.0 Correcto

CPF-10 RF-063 1.0 Correcto

CPF-11 RF-064 1.0 Correcto

CPF-12 RF-034 1.0 Correcto

CPF-13 RF-020 1.0 Correcto

CPF-14 RF-021 1.0 Correcto

CPF-15 RF-015 1.0 Correcto
RF-062

CPF-16 RF-009 1.0 Correcto
RF-010
RF-050
CPF-17 RF-036 1.0 Correcto
RF-043
RF-045
RF-046
CPF-18 RF-038 1.0 Correcto
RF-039
RF-043
RF-045
RF-046
CPF-19 RF-037 1.0 Correcto
RF-043
RF-045
RF-046
RF-049
CPF-20 RF-040 1.0 Correcto
RF-043
RF-045
RF-046
CPF-21 RF-001 1.0 Correcto
RF-002
RF-003
RF-004
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RF-005
RF-007
RF-008
RF-035
RF-041
RF-042
RF-043
RF-044
RF-045
RF-046
RF-047
RF-048
RF-051
RF-052
RF-054
RF-055
RF-056
RF-057
RF-058
RF-060
RF-006
RF-008

Plan de Pruebas

R &

ema General de Regalic

El Valle
estd en
YOS

1.0

Correcto

Qpen G;ynﬂiggg

21



Documento de Fase de Pruebas
Plan de Pruebas

7. Documentos de pruebas
7.1.Pruebas de funcionalidad

A continuacion, se definiran las pruebas para el conjunto de requerimientos funcionales
estipuladas en el documento de requerimientos del proyecto de fortalecimiento de las
capacidades técnicas y tecnoldgicas de la red publica de salud del departamento del valle

del cauca, para cada moédulo que compone la solucién propuesta, como se ilustra a
continuacion.

7.1.1. Componentes del sistema

DataCenter

Reglas
. Consultar
Desambiguador
Web = Eventos

Administracion ]
Eventos

Autenticacion

L1

Indice Personas
.. Indice Eventos
Configuracién
y Monitoreo

]
Senvidor de Intercambio

JSON @
IPS/ESE TXT

XML - Web

His JSON Cliente de Consulta

Intercambio Eventos

Transformador Bodega
Desambiguadaor Eventos
| Eventos|

Los componentes en gris corresponden al sistema del bus de servicios de salud o
middleware, los demas corresponden a la aplicacion de registros maestro de usuarios.

e
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7.1.2. Autenticacion

Inicio de sesion exitoso

Caso de Prueba CPF-01
.. . RF-006
Requisito Funcional RE-008
Inicio de sesion exitoso.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta la interfaz de usuario del centro de salud del que se inici6

sesion.

Prerrequisitos

e Contar con registros en la base de datos de credenciales para un centro de salud que

coinciden con el nombre de usuario “admin” y contrasefia “password”.
Pasos:

1. Elsistema presenta la interfaz de inicio de sesion.

2. Seprocede a ingresar las credenciales “admin” como nombre de usuario y “password” como
contrasenfa.

3. Elsistema presenta la interfaz de usuario del Centro de Salud autenticado.

4. Elsistema registra en el log el inicio de sesidn satisfactorio con detalles como la fecha, hora, el
nombre de usuario y contrasefia utilizados, el nombre del centro de salud y el tipo de registro como
inicio de sesién.

5. El sistema genera un token de autenticacién con la informacién del inicio de sesidn que es el nombre

de usuario, el correo electrdnico, la fecha y hora de inicio de sesidn, el rol del usuario, la fecha y hora
de expiracion del token.

Resultado esperado:

Que el sistema cargue la interfaz del usuario admin

Datos de Entrada:

Usuario admin.
Contrasefia password.

Inicio de sesion insatisfactorio

Caso de Prueba CPF-02
Requisito Funcional RF-007
9 RF-008
Prueba inicio de sesidn insatisfactorio en centro de salud.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema notifica que el intento de inicio de sesién fallé.
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Prerrequisitos
e No contar con registro en la base de datos de credenciales para un centro de salud
que coincidan con el nombre de usuario “admin2” y/o contrasefia “master”

Pasos:

1. Elsistema presenta la interfaz de inicio de sesion.

2. Seprocede a ingresar las credenciales “admin2” como nombre de usuario y “master” como
contrasefia y presionar el botén de iniciar sesion.

3. Elsistema notifica que las credenciales de usuario ingresadas no son correctas.

4. Elsistema envia notificacidn de correo electrénico al administrador indicando sobre el inicio de sesion
insatisfactorio por parte del usuario “admin2”.

5. El sistema registra el evento de inicio de sesidn insatisfactorio al log con detalles como la fecha, hora,
el nombre de usuario y contrasefa utilizados, el nombre del centro de salud y el tipo de registro como
intento de inicio de sesidn.

Resultado esperado:
e Que el sistema notifique credenciales no vélidas y envie correo electrénico del administrador
responsable.

Datos de Entrada:
e  Usuario: “admin2”.
e Contrasefia: "master”.

Expiracion de sesion de un usuario del sistema

Caso de Prueba CPF-03
. . RF-008
Requisito Funcional RE-017
Expiracion de token de autenticacion.
Ciclo de Pruebas co1

Descripcion: Validar que el token de autenticacion del usuario administrador expira después de determinado
tiempo de inactividad y el usuario tiene que iniciar sesidn nuevamente para genera un nuevo token.

Prerrequisitos
e |niciar sesion como usuario administrador.

Pasos:
1. Se procede a permanecer inactivo en la sesién por 900 segundos.

2. Se procede a ejecutar alguna funcionalidad en el sistema.

3. Elsistema oculta las funcionalidades al respecto imposibilitando interactuar con el sistema.

4. Se procede a recargar la pagina en cuestion.

5. Elsistema carga la interfaz de inicio de sesion para que el usuario se autentique y se genere un nuevo
token de autenticacion.

6. Seingresa credenciales del administrador y se presiona el botdn iniciar sesién.

7. Elsistema carga la interfaz del usuario administrador en cuestion.

Resultado esperado:
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e Que el sistema no permita ejecutar funcionalidades después de 900 segundos de inactividad como
usuario administrador y que después de iniciar sesion nuevamente, el sistema permita la ejecucion de
las funcionalidades.

Datos de Entrada:
e  Usuario: admin.
e Contrasefia: password.

7.1.3. Configuracion de usuarios y clientes

Configuracion de clientes

Caso de Prueba CPF-04

RF-002

Requisito Funcional RF-008

Configurar clientes/entidades. RF-016
Ciclo de Pruebas co1

Descripcién: Validar de que el sistema permite la configuracion de clientes/entidades.

Prerrequisitos
e |niciar sesion como administrador del sistema.

Pasos:

Flujo - creacidn de entidad

El sistema presenta la vista del usuario administrador.

Se procede a ingresar al apartado “Gestion de entidades”.

El sistema carga la interfaz que lista todas las entidades/clientes creados en el sistema.

Se procede a seleccionar “Crear entidad”.

El sistema carga el formulario para la creacién de entidad segmentada en 3 secciones “Datos del

cliente”, “tipos de autorizacion” y “temporizacion”.

6. Se procede a ingresar la informacidn de la seccion “Datos del cliente” la cual es “/Nombre de la
entidad”, “Contrasefia”, “Cddigo de recursos”.

Como nombre: “Hospital universitario del valle — Evaristo Garcia”
Como contrasefia: “12345678".
Cddigo de recurso: “oauth2-resource”.

7. Se procede a acceder a la segunda seccidn “tipos de autorizacion” y el sistema carga los tipos de
autorizaciones disponibles los cuales son “authorization_code”, “password”, “refresh_token”.

8. Se procede a seleccionar y asociar la autorizacion “password”.

9. Se procede a acceder a la tercera seccidn “Temporizacion” y el sistema solicita la informacion “Web
de redireccion”, “Authorities”, “Tiempo valido del token de acceso”, “Tiempo valido para la
actualizacién del token”.

Como web de direccidn: https://huv.gov.co/
Como Authorities: se deja en blanco.
Tiempo valido del token de acceso: 900 segundos.
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Tiempo valido para la actualizacion del token: 3600 segundos.

10. Se procede a presionar el botdn de “Guardar”.

11. Se procede a revisar la lista de entidades y se encuentra la nueva entidad “Hospital universitario del
valle - Evaristo Garcia”.

Flujo — edicion de entidad

1. Se procede a realizar la edicidn de la entidad cuya creacién fue confirmada en el paso 10 del flujo de
creacion.

2. Elsistema carga toda la informacion de la entidad en cuestién en el formulario de edicion

3. Se procede a cambiar el nombre de la entidad que actualmente es Hospital universitario del valle —
Evaristo Garcia a Hospital universitario del valle Evaristo Garcia.

4. Se procede a ingresar a la segunda seccion del formulario denominada como “tipo de autorizacion”
como se indico en el 5 paso del flujo de creacidn de entidad.

5. Se asigna las autorizaciones restantes que no tenia asignado, los cuales corresponden a:
authorization_code, refresh_token, implicit, client_credentials.

6. Se procede a seleccionar el botén “Guardar”.

7. Elsistema notifica que la entidad se editd correctamente y la ilustra en el listado de entidades.

Flujo - eliminacidon de entidad
1. Se procede a seleccionar el botdn de eliminar entidad correspondiente a “Hospital universitario del
valle — Evaristo Garcia a Hospital universitario del valle Evaristo Garcia”.
2. Elsistema solicita la confirmacion de que si estd seguro de eliminar la entidad correspondiente.
3. Se procede a confirmar que se esta seguro.
4. Elsistema realiza la accidn y notifica que la entidad se eliminé correctamente.

Resultado esperado:
e Que el sistema presente la nueva entidad que se acabd de registrar.
e Qué al momento de realizar la edicion de la entidad los cambios se vean reflejados.
e Qué al momento de realizar la eliminacién de la entidad esta ya no se encuentre en el sistema.

Datos de Entrada:
e  Usuario administrador: “admin”.
e Contrasefia: “password”.
e Como nombre de entidad de prueba: “Hospital universitario del valle — Evaristo Garcia”
e Como contrasefa de entidad de prueba: “12345678".
e  Como codigo de recurso de entidade de prueba: “oauth2-resource”.
e Como URL de la entidad de prueba: https://huv.gov.co/.
e Cdédmo tiempo valido del token de acceso: 900 segundos.
e Cdédmo tiempo valido para la actualizacidon del token: 3600 segundos.

Observaciones: Todas las acciones de configuracion de entidad que se realicen en el sistema quedaran
registrados en el log.

Configuracion de permisos

Caso de Prueba CPF-17

Configurar permisos de usuarios. RF-003
Requisito Funcional RF-004

RF-008
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Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite la configuracion de las categorias con sus permisos para los
diferentes usuarios.

Prerrequisitos
e [|niciar sesidn con una cuenta como administrador.

Pasos:

Flujo — creacidn de categoria

El sistema presenta la vista del usuario administrador.

Se procede a ingresar al apartado “Gestién de seguridad” desplegando las opciones de “Gestion de
permisos”, “Gestion de roles” y “Gestién de usuarios”.

Se procede a acceder a “gestion de permisos”.

N o=

El sistema despliega la vista para la creacidn de categorias con sus permisos.
Se procede a seleccionar “Registrar categoria”.
El sistema despliega el formulario para la creacion de nueva categoria de permisos con el campo
“Nombre de la categoria”.
7. Se procede a diligenciar el formulario con los siguientes datos:
Nombre del permiso: “Nueva categoria”.
8. Se procede a dar clic sobre “Guardar”.
9. Elsistema muestra la nueva categoria en la lista.

owu e

Flujo — edicion de categoria

Se procede hacer clic sobre la categoria creada en el paso 9 del flujo de creacidn de categoria.
El sistema despliega el formulario con la informacién del nombre de la categoria

Se procede a cambiar el nombre de la categoria “Nueva categoria” por “Categoria de prueba”.
El sistema indica que el cambio del nombre de categoria pudo ser realizada con éxito.

El sistema muestra la categoria “Categoria de prueba” en la lista.

vk wn e

Flujo — eliminacion de categoria

Se procede a dar clic sobre el botén eliminar que hay en la categoria de prueba
El sistema presenta la confirmacidn para la eliminacion de la categoria de prueba
Se confirma la eliminacidn de la categoria de prueba.

El sistema elimina correctamente la categoria en cuestion

Ll A

Flujo — creacién de permiso.

1. Se procede hacer clic sobre el botdn para la “creacidn de permiso” que se encuentra frente a la
categoria creada en el paso 8 del flujo de creacidn de categoria.
2. Elsistema muestra un formulario para la creacidén de nuevo permiso con los campos “Nombre del
permiso”, “Categoria”.
3. Se procede a diligenciar el formulario en cuestion con la siguiente informacién:
Nombre del permiso: can_create_user
Categoria se selecciona: “Nueva categoria” creada en el paso 8 del flujo de creacién de categoria.
4. Se procede hacer clic sobre crear permiso.

Flujo — edicion de permiso.
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1. Se procede hacer clic sobre el permiso creado en el flujo de creacion de permiso.

El sistema carga el formulario con la informacion del permiso en cuestion.
3. Se procede a cambiar la informacidn de la siguiente manera:

Nombre del permiso: can_view_user

Categoria se seleccionar: “Nueva catogoria” creada en el paso 8 del flujo de creacidn de categorias.
4. Se procede a hacer clic sobre actualizar permiso.

Flujo — eliminacidn de permisos

Se procede hacer clic en el botdn de eliminar permiso sobre el permiso can_view_user
El sistema solicita la confirmacion para la eliminacién de permiso

Se procede a confirmar que se desea eliminar el permiso.

El sistema notifica que la eliminacién de permiso se realizé con éxito.

Ll A

Resultado esperado:
e Que el sistema ilustre la categoria con los permisos creados.
e Que el sistema ilustre la edicidn de la categoria de los permisos.
e Que el sistema ilustre que una categoria de permisos fue removida exitosamente.
e Que el sistema ilustre los permisos creados dentro de la categoria seleccionada
e Que el sistema ilustre los permisos modificados dentro de la categoria seleccionada.
e Que el sistema ilustre la categoria con sin los permisos que fueron eliminados.

Datos de Entrada:
e Usuario administrador: “admin”.
e Contrasefia: “password”.
o Nombre de la categoria del permiso: “Nueva categoria”.

”ou Y ”ou

e Nombres de los permisos: “can_create_user”, “can_edit_user”, “can_delete_user”, “can_read_user”

Observaciones:
e El sistema realizard los registros de todas las transacciones realizadas en la configuracién de
categorias con sus permisos en el log.

Configuracién de roles

Caso de Prueba CPF-18

RF-003

Requisito Funcional RF-004

Configurar cuentas de usuarios. RF-008
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite la configuracion de los roles que se asociaran a las cuentas de
usuarios con el fin de determinar el conjunto de permisos y funcionalidades con los que cuenta un usuario
determinado dentro del sistema.

Prerrequisitos
e Iniciar sesion con una cuenta como administrador.
e Ejecutar caso de prueba CPF 17 - Configuracidn de permisos.

Pasos:
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Flujo creacién de rol

1. Elsistema presenta la vista del usuario administrador.

Se procede a ingresar al apartado “Gestién de seguridad” desplegando las opciones de “Gestion de
permisos”, “Gestion de roles” y “Gestién de usuarios”.

3. Se procede a ingresar a la segunda opcidn “Gestion de roles” de las tres mostradas en el paso 2 de
esta prueba.

4. Elsistema despliega la vista para la creacién de roles.

5. Se procede a seleccionar “Registrar rol”.

6. Elsistema despliega el formulario para la creacion de nuevo rol que se encuentra segmentado en dos
pestaias las cuales son “Informacion del rol” y “Permisos del rol”.

7. Se procede a diligenciar la informacién que se solicita en el apartado “Informacion del rol” la cual es
“Nombre del rol”.

Nombre del rol: “role_de_prueba”.

8. Se procede a ingresar a la otra seccién del formulario “Permisos del rol”.

9. Elsistema presenta una lista de las categorias de permisos con la categoria “principal_category” y los
permisos asociados “can_create_user”, “can_read_user”, “can_delete_user “ y “can_update_user”
creados por defecto en el sistema.

10. Se procede a seleccionar la categoria “principal_category” con sus permisos asociados y dar clic en el
botén de “guardar”.

11. El sistema presenta el ro

Itt

role_de_prueba” en la lista de roles registrados en el sistema.
Flujo - edicidn de rol

1. Se procede a realizar clic sobre el rol “role_de_prueba” de la lista.
El sistema despliega el formulario con la informacién en cuestion del rol

3. Se procede a cambiar el nombre del rol por “role_de_prueba_editado”, y en los permisos del rol
quitar can_create_user, can_update_user y can_delete_user.

4. Se procede a dar clic en “guardar”.

5. El sistema notifica éxito en la edicién del rol y muestra el nombre editado en la lista de roles
registrados.

Flujo — eliminacion de rol

Se procede a realizar clic sobre el botén de eliminar al frente del rol en cuestion.
El sistema solicita la confirmacién de eliminacion del rol.

Se procede a selecionar que si.

El sistema elimina de forma satisfactoria el rol en cuestion.

PwNRE

Resultado esperado:
e Que el sistema almacene el rol en cuestidn que esta siendo creado.
e Que el sistema refleje el cambio en la edicién del rol que fue creado.
e Que el sistema refleje el cambio en la eliminacién del rol fue creado.

Datos de Entrada:
e  Usuario administrador: “admin”.
e Contrasefia: “password”.
o Nombre del rol en cuestion: “role_de_prueba”.

Observaciones:

e El sistema realizara los registros de todas las transacciones realizadas en la configuracion de roles de
usuario en el log.
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Configuracion de cuentas de usuarios

Caso de Prueba CPF-05

RF-003

Requisito Funcional RF-004

Configurar cuentas de usuarios. RF-008
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite la configuracidon de cuentas de usuarios mediante una cuenta
de usuario administrador autorizada.

Prerrequisitos
e Iniciar sesién con una cuenta como administrador.
e Ejecutar caso de prueba “Configuracion de roles CPF-18".

Pasos:
Flujo — creacion de usuario

1. Elsistema presenta la vista del usuario administrador.

Se procede a ingresar al apartado “Gestion de seguridad” desplegando las opciones de “Gestidn de
permisos”, “Gestion de roles” y “Gestion de usuarios”.

3. Se procede aingresar a la tercera opcidn “Gestion de usuarios” de las tres mostradas en el paso 2 de
esta prueba.

4. Elsistema despliega la vista para la creacién de usuarios en el sistema.

5. Se procede aingresar a la opcidn de “Registrar usuario”.

6. Elsistema despliega el formulario para la creacidn de usuario que se encuentra segmentado en tres,
“Datos de usuario”, “Cliente asociado” y “Configuracion extra”.

7. Se procede a diligenciar la informacidn presente en la seccidon del formulario “Datos de usuario” la
cual es: “Numero de cédula”, “Nombre”, “Apellido”, “Email”, “Username” y “Contraseiia”.

Ndmero de cédula: “10000003”
Nombre: “Administrador”.
Apellido: “General de prueba”.
Email: “chjugomez@utp.edu.co”
Username: “admin2”.
Contraseiia: “password”.

8. Se procede aingresar a la segunda seccién del formulario “Cliente asociado”.

9. Elsistema carga el cliente/entidad “USER_CLIENT_APP” con los roles asociados “role_admin”,
“role_admin”, “role_admin_ese”, “role_consulta_hc”, “role_user” al que se le asociara a este nuevo
usuario.

10. Se procede a seleccionar el cliente/entidad “USER_CLIENT-APP” al que hara parte este nuevo usuario
y el rol que abarcara este usuario en ese cliente/entidad el cual es “role_admin”.

11. Se procede a seleccionar la tercera seccidn del formulario “Configuracion extra”.

12. El sistema carga las opciones para configuracién extra los cuales son: “Cuenta activa”, “Cuenta no
bloqueada”, “No expirada la cuenta”, “No expiran las credenciales” y la opcion “Guardar”.

13. Se procede dar clic sobre las opciones de configuracién extra encontrandose que alternan de la
siguiente manera:

“Cuenta activa” -> “Cuenta inactiva”.
“Cuenta no bloqueada” -> “Cuenta bloqueada”.
“No expirada la cuenta” -> “La cuenta expira”.
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14.
15.
16.
17.
18.

19.

20.

21.
22.

“No expiran las credenciales” -> “Expiran las credenciales”.

Se procedié a dar clic sobre “Guardar” pero el sistema no lo permite.

Se procede a cambiar las alternativas de configuracion a su estado inicial.

El sistema habilita el boton de “Guardar”.

Se procede hacer clic sobre “Guardar”.

El sistema indica que la cuenta se cred exitosamente y se procede a revisar la lista de cuentas creadas
y se visualiza la cuenta en cuestion.

Se procede a ingresar al portal de inicio de sesidn y se agrega las credenciales “admin2” y contraseia
“password”.

Se procede a realizar intento de inicio de sesion.

El sistema carga la interfaz con las opciones de configuracidn para el administrador.

Se procede a cerrar sesidn de la cuenta.

Flujo — edicion de usuario

1.

6.

Se procede a dar clic sobre la cuenta recién creada, como se ilustra en al flujo de creacidn de usuario.
El sistema carga el formulario con la informacidon del usuario en cuestion.

Se procede a cambiar el apellido de “Genaral de prueba” a “General”, la contrasefia a “12345678" el
usuario “admin2” a admin2prueba y el correo chjugomez@utp.edu.co a correoprueba@utp.edu.co .
Se procede a ingresar a la pagina de inicio de sesion

Se procede a ingresar las credenciales admin2prueba y contraseiia 12345678 y dar clic sobre iniciar
sesion.

El sistema carga la interfaz de usuario de admin2prueba satisfactoriamente.

Flujo — Eliminacidn de usuario

1.

W

O N wn

Se procede a dar clic sobre la cuenta recién editada como se ilustra en el flujo de edicién de usuario.
El sistem carga el formulario con la informaicén del usuario en cuestién con las pestafas de
informacién com se indicé en el paso 6 del flujo de la creacion de usuairo

Se procede ingresar a la pestafia “Configuracion extra”.

El sistema carga las opciones de configuracion extra como se indica en el paso 12 del flujo de creacion
de usuario.

Se procede a realizar clic sobre cuenta activa y se alterna a cuenta inactiva.

Se procede a confirmar la edicién de la cuentra en cuestion.

El sistema notifica el éxito de la edicién.

Se procede a iniciar sesidn con la cuenta admin2prueba y contaseia 12345678 y dar clic sobre iniciar
sesion.

El sistema notifica que las credenciales son invalidas.

Resultado esperado:

Que el sistema almacene y permita iniciar sesidn con la nueva cuenta “admin2”.

Que el sistema permita iniciar sesidn sobre la cuenta “admin2” editada.

Que el sistema no permita el inicio de sesion sobre la cuenta “admin2” una vez que haya sido
inhabilitada.

Datos de Entrada:

Usuario administrador con el que se configurara la cuenta: “admin”.
Contraseiia del administrador que configurara la cuenta: “password”.
Numero de cédula de la cuenta que se creara: “10000003”

Nombre de la cuenta que se creara: “Administrador”.

Apellido de la cuenta que se creara: “General de prueba”.
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e Emaide la cuenta que se creara |: chjugomez@utp.edu.co
e Username de la cuenta que se creara: “admin2”.
e Contrasefia de la cuenta que se creara: “password”.

Observaciones:
e El sistema realizara los registros de todas las acciones realizadas en la configuracion de cuenta de
usuario en el log.

7.1.4. Log

Registro de errores de operabilidad

Caso de Prueba CPF-06
. . RF-08
Requisito Funcional RE-012
Registro de errores de operabilidad del sistema.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema registra los errores de operabilidad al deshabilitar el servicio encargado
de ejecutar las solicitudes sobre consulta de eventos clinicos e intentar una consulta de eventos clinicos para el
paciente 1073326032.

Prerrequisitos
e |Iniciar sesidn con una cuenta administrador con permisos para realizar consultas sobre eventos
clinicos.
e Ejecutar caso de prueba “Suministro de informacion CPF-16".

Pasos:
1. Elsistema carga la interfaz del modulo consulta de eventos.
Se procede a ingresar el documento “1073326032” y se efectua la consulta.
El sistema indica que el servicio de consulta no se encuentra disponible.
El sistema registra en el log el hecho con la fecha, hora, el nombre del profesional y el nombre del
centro de salud, descripcion del error y el tipo de registro como errores de operabilidad.

Pwn

Resultado esperado:
e Que al momento de consultar en el log se encuentre registrado el error de la consulta de detalle del
evento clinico correspondiente a “1073326032".

Datos de Entrada:
e  Cuenta administrador: “admin”.
e Contrasefia “password”.
e  (Cddigo de identificacidon de paciente “1073326032".

Registro de inicio de sesion satisfactorio

Registro intento inicio de sesion en el log. | Caso de Prueba| CPF-8
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. . . RF-008
Requisito Funcional RE-010
Ciclo de Pruebas co1
Descripcion: Validar de que el sistema registra inicios de sesion satisfactorios en el log.
Prerrequisitos
e Contar con el usuario “admin” registrado y habilitado en el sistema.
Pasos:
1. Elusuario ingresa el nombre de usuario “admin” y contrasefna “password” en la interfaz de inicio de

sesion.

2. Elsistema presenta la interfaz de usuario respectiva.

3. Elsistema registra en el log la fecha, hora, el nombre del usuario, el nombre del centro de salud y el
tipo de registro como inicio de sesidn.

Resultado esperado:
e Qué al momento de consultar en el log se encuentre registrado el inicio de sesién satisfactorio por
parte del usuario admin.

Datos de Entrada:
e Cuenta de usuario: “admin”
e Contrasefia: “password”

Registro de inicio de sesion insatisfactorio

Caso de Prueba CPF-10
- . RF-008
Requisito Funcional RE-009
Registro intento de inicio de sesion insatisfactorio en el log.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema registra los intentos de inicio de sesidn insatisfactorios en el log.

Prerrequisitos
e Que el usuario “usuario” con contrasefa “12345678"” no exista en la base de datos.

Pasos:

1. Se procede a ingresar el nombre de usuario “Usuario” y contrasefia “12345678” en la interfaz de
inicio de sesidn.

2. Elsistema notifica “credenciales invalidas”.

3. Elsistema notifica mediante correo electrdnico al encargado, sobre un intento de inicio de sesién con
usuario “usuario”.

4. Elsistema registra en el log la fecha, hora, el nombre de usuario y contrasefia utilizados, el nombre
del centro de salud y el tipo de registro como intento de inicio de sesion.

Resultado esperado:
e Que al momento de consultar en el log se encuentre registrado el intento de inicio de sesién por
parte del usuario inexistente, “usuario”.
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Qué al momento de consultar en el correo electrénico del administrador el mensaje de notificacion
respectivo se encuentre en la bandeja.

Datos de Entrada:

Cuenta de usuario: “usuario”.
Contrasefia: “12345678".

Consulta de registros al log

Caso de Prueba CPF-12

RF-001

Requisito Funcional RF-005

Consulta registros de eventos del log. RF-008
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permita realizar la consulta de los eventos ocurridos en el sistema al log
como usuario administrador principal.

Prerrequisitos

e Iniciar sesion con cuenta administrador del sistema.

e Ejecucion de la prueba — Registro de errores de operabilidad CPF-06

e Ejecucion de la prueba — Registro de inicio de sesidn satisfactorio CPF-8

e Ejecucion de la prueba — Registro de inicio de sesidn insatisfactorio CPF-10

Pasos:

1. Elsistema carga la interfaz del usuario administrador.

2. Se selecciona el médulo de “Gestion y monitoreo”.

3. Elsistema despliega las opciones de “Gestion y monitoreo”, los cuales corresponden a: “Monitoreo”,
“Estado de los servicios”, “Eventos del sistema”, “Rastreo de mensajes”.

4. Se selecciona la opcion “Eventos del sistema”.

5. Elsistema carga la interfaz para la consulta de los eventos del sistema para cada servicio respectivo:
bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-service
eventoshc-consulta-service
eventoshc-desambiguador-service
eventoshc-indice-service
eventoshc-transformador-service

6. Se procede a ejecutar la consulta de los eventos para cada servicio correspondiente y rango de fechas
01/03/2020 a la fecha actual de ejecucién de esta prueba.

7. Elsistema presenta la vista con los eventos registrados en el log con los detalles de fecha, hora, centro

de salud y tipo de evento del sistema.
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8.

El sistema registra el evento de consulta de eventos del sistema ejecutado en el paso 6, con la fecha,
hora, centro de salud y administrador que realizé la consulta.

Resultado esperado:

Que el sistema muestre los registros de eventos del sistema con la fecha, hora, centro de salud y tipo
de evento del sistema.

Datos de Entrada:

Cuenta del administrador: admin.
Contrasefia del administrador: password.

Resultado de la ejecucién de la prueba — Registro de errores de operabilidad CPF-06
Resultado de la ejecucidn de la prueba — Registro de inicio de sesién satisfactorio
CPF-8

Resultado de la ejecucidn de la prueba — Registro de inicio de sesién insatisfactorio
CPF-10

Consulta de registros de errores de operabilidad

Caso de Prueba CPF-07

RF-08

Requisito Funcional RF-11

Consulta de registros sobre errores de operabilidad. RF-18
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los registros de errores de operabilidad.

Prerrequisitos

e Iniciar sesion como usuario administrador.
e Ejecutar prueba — Registro de errores de operabilidad — CPF-06
Pasos:

1. Elsistema carga la interfaz del usuario administrador.

2. Se procede a seleccionar el apartado “Gestién y monitoreo”.

3. Elsistema despliega las opciones de “1073326032” los cuales son: “Monitoreo”, “Estado de los
servicios”, “Eventos del sistema” y “Rastreo de mensajes”.

4. Se procede a seleccionar la opcion “Eventos del sistema”.

5. Elsistema carga la interfaz para la consulta de los eventos del sistema.

6. Se procede a seleccionar el servicio “eventoshc-consulta-service” y se rango de fechas entre
04/03/2020 a la fecha de ejecucion de este caso de prueba.

7. Se procede a ejecutar la consulta.

8. Elsistema presenta los eventos del log sobre consulta se eventos clinicos, donde se encuentra el
registro de error de operabilidad respectivo, con la fecha, hora, centro de salud y descripcién del error
de operabilidad.

9. Elsistema registra el evento de consulta de eventos del sistema de errores de operabilidad, con la

fecha, hora, centro de salud y responsable.
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Resultado esperado:

Que el sistema muestre el registro de eventos del sistema relacionados a errores de operabilidad con

la fecha, hora, centro de salud y descripcion del error de operabilidad correspondiente a una falla en
consulta de evento clinico del paciente 1073326032.

Datos de Entrada:

Cuenta de usuario administrador: “admin”
Contraseia del usuario administrador: “password”.

Consulta de registros de eventos del sistema por rango de fechas

Caso de Prueba CPF-13

RF-08

Requisito Funcional RF-11

Consulta de eventos del sistema por rango de fechas. RF-20
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los eventos del sistema por rango de fechas.

Prerrequisitos

e Iniciar sesion como administrador del sistema.
e Ejecucion de la prueba — Registro de errores de operabilidad CPF-06
e Ejecucion de la prueba — Registro de inicio de sesion satisfactorio CPF-8
e Ejecucion de la prueba — Registro de inicio de sesidn insatisfactorio CPF-10
e Todas las pruebas fueron ejecutadas en la fecha 5/03/2020.
Pasos:
1. Elsistema carga la interfaz del usuario administrador.
2. Se procede a seleccionar el apartado “Gestién y monitoreo”.
3. Elsistema despliega las opciones de “Gestion y monitoreo” los cuales son: “Monitoreo”, “Estado de
los servicios”, “Eventos del sistema” y “Rastreo de mensajes”.
4. Se procede a seleccionar la opcion “Eventos del sistema”.
5. Elsistema carga la interfaz para la consulta de los eventos del sistema para los servicios disponibles,
los cuales corresponden a:
bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-service
eventoshc-consulta-service
eventoshc-desambiguador-service
eventoshc-indice-service
eventoshc-transformador-service
6. Se procede a seleccionar un servicio cualquiera, definir rango de fecha entre 05/03/2020 a la fecha de
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ejecucion de este caso de prueba y efectuar la consulta.

El sistema carga los registros de eventos de sistema correspondientes al rango de fecha de
05/03/2020 a la fecha actual en la que se ejecute este caso de prueba.

El sistema registra el evento de consulta de eventos del sistema, con la fecha, hora,

centro de salud y responsable.

Resultado esperado:

Que el sistema muestre los registros de eventos del sistema dentro del rango de fechas 05/03/20220
a la fecha en la se realiza la ejecucion de esta prueba.

Datos de Entrada:

Cuenta de usuario administrador: “admin”.
Contrasefia: “password”.

Resultado de la ejecucion de la prueba — Registro de errores de operabilidad CPF-06
Resultado de la ejecucidn de la prueba — Registro de inicio de sesién satisfactorio
CPF-8

Resultado de la ejecucion de la prueba — Registro de inicio de sesion insatisfactorio CPF-10

Consulta de registros de inicio de sesion satisfactorio

Caso de Prueba CPF-09

RF-08

Requisito Funcional RF-011

Consulta de registros de inicios de sesion. RF-021
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los registros de inicios de sesion.

Prerrequisitos

e Iniciar sesion como usuario administrador.
e Ejecucion de la prueba — Registro de inicio de sesidn satisfactorio CPF-08
Pasos:

1. Elsistema carga la interfaz del usuario administrador.

2. Se procede a seleccionar el apartado “Gestién y monitoreo”.

3. Elsistema despliega las opciones de “Gestion y monitoreo” los cuales son: “Monitoreo”, “Estado de
los servicios”, “Eventos del sistema” y “Rastreo de mensajes”.

4. Se procede a seleccionar la opcion “Eventos del sistema”.

5. Elsistema carga la interfaz para la consulta de los eventos del sistema.

6. Se procede a seleccionar el servicio de “bss-authentication-service”, indicar rango de fechas
04/03/2020 a la fecha actual en la se realice la ejecucion de este caso de prueba, y ejecutar la
consulta.

7. Elsistema presenta los eventos del log con los registros de inicio de sesion con la fecha, hora, centro
de salud y usuario que inicié sesion.

8. Elsistema registra el evento de consulta de eventos del sistema de inicios de sesion, con la fecha,
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hora, centro de salud y responsable.

Resultado esperado:
e Que el sistema muestre los registros de eventos del sistema relacionados a inicios de sesién con la
fecha, hora, centro de salud y tipo de evento del sistema correspondiente a “admin”.

Datos de Entrada:
e Cuenta de administrador: “admin”.
e Contraseiia: “password”.
e Resulta de la ejecucidn de la prueba — Registro de inicio de sesion satisfactorio CPF-08.

Consulta de registros de inicio de sesion insatisfactorio

Caso de Prueba CPF-11

RF-08

Requisito Funcional RF-011

Consulta de intentos de inicios de sesidn insatisfactorios. RF-019
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los registros de intentos de inicios de sesidn insatisfactorios.

Prerrequisitos
e |niciar sesion como usuario administrador.

® Ejecuciodn de la prueba — Registro de inicio de sesion insatisfactorio CPF-10

Pasos:
1. Elsistema carga la interfaz del usuario administrador.

2. Se procede a seleccionar el apartado “Gestién y monitoreo”.

3. Elsistema despliega las opciones de “Gestion y monitoreo” los cuales son: “Monitoreo”, “Estado de
los servicios”, “Eventos del sistema” y “Rastreo de mensajes”.

4. Se procede a seleccionar la opcidn “Eventos del sistema”.

El sistema carga la interfaz para la consulta de los eventos del sistema.

6. Se procede a seleccionar el servicio “bss-authentication-service”, rango de fechas 04/03/2020 a la
fecha actual en la que ejecute este caso de prueba.

7. Elsistema presenta los eventos del log con los registros de intentos de inicio de sesidn insatisfactorios
con la fecha, hora, centro de salud y credenciales utilizadas en el intento de inicio de sesidn.

8. Elsistema registra el evento de consulta de eventos del sistema de intentos de inicio de sesién, con la
fecha, hora, centro de salud y responsable.

g

Resultado esperado:
e Que el sistema muestre los registros de eventos del sistema relacionados a inicios de sesion
insatisfactorios con la fecha, hora, centro de salud y tipo de evento del sistema correspondiente al
usuario “Usuario”.

Datos de Entrada:
e Cuenta de administrador: “admin”.
e (Contraseiia: “password”.
e Usuario de prueba: “Usuario”
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Contrasefia usuario de prueba: “12345678”
Resultado de la prueba — Registro de inicio de sesién insatisfactorio CPF-10

7.1.5. Monitoreo de servicios

Monitoreo de consumo de los recursos del sistema

Caso de Prueba CPF-14
.. . RF-008
Requisito Funcional RE-013
Monitorear consumo de los recursos del sistema.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite el monitoreo del consumo de sus recursos por lo diferentes
servicios que se encuentran activos.

Prerrequisitos

e Iniciar sesion como usuario administrador
Pasos:

1. Elsistema presenta la interfaz del administrador.

2. Se procede a seleccionar el médulo de “Gestidon y monitoreo”.

3. Elsistema despliega las opciones “Monitoreo” “Estado de los servicios”, “Eventos del sistema” y
“Rastreo de mensajes”.

4. Se procede a seleccionar “Monitoreo”.

5. Elsistema carga la plataforma de monitoreo de servicios Grafana

6. Elsistema solicita credenciales de usuario de la plataforma Grafana, los cuales corresponden a cuenta
de usuario “admin” y contrasefia “admin”.

7. Elsistema carga el dashboard de servicios predefinido en Grafana.

8. Se procede a acceder al dashboard de “Estado de servicios”

9. Elsistema carga la vista con una lista desplegable de servicios (uno seleccionado por defecto) y el area

gue muestra las métricas sobre el“consumo de recursos del sistema” del servicio en cuestién.
Los servicios en cuestion corresponden a:
bss-authetication-service
bss-gateway-service

bss-his-service

bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-service
eventoshc-consulta-service
eventoshc-desambiguador-service
eventoshc-indice-service
eventoshc-transformador-service

Resultado esperado: Que el sistema muestre el consumo de los recursos de computo por los diferentes
servicios desplegados.

- 39
e El Vall ¥ 5 A
CAGR @ e | ¥ Open (weemes
. vos VALLE DEL CAUCA B ’

Sisterna General de Regalias -




Documento de Fase de Pruebas
Plan de Pruebas

Datos de Entrada:
e  Usuario del administrador: “admin”.
e  Contrasefia: “password”.

Observaciones:
e Elsistema registra las transacciones realizadas en el monitoreo de consumo de recursos en el log.

Monitoreo estados de los servicios del sistema

Caso de Prueba CPF-15
.. . RF-008
Requisito Funcional RE-014
Monitorear estado de los servicios del sistema.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite el monitoreo del estado de los diferentes servicios.

Prerrequisitos
e |niciar sesion como usuario administrador.

Pasos:

1. Elsistema presenta la interfaz del administrador.

2. Se procede a seleccionar el médulo de “Gestion y monitoreo”.

3. Elsistema despliega las opciones “Monitoreo”, “Estado de los servicios”, “Eventos del sistema” y
“Rastreo de mensajes”.

4. Se procede a seleccionar “Estado de los servicios”.

10. Elsistema carga la vista con los servicios disponibles los cuales corresponden a:
bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-service
eventoshc-consulta-service
eventoshc-desambiguador-service
eventoshc-indice-service
eventoshc-transformador-service

5. Se procede a seleccionar un servicio de la vista (bss-authentication-service).

6. Elsistema carga los detalles del estado del servicio bss-authentication-service.

Resultado esperado: Que el sistema muestre el estado de los diferentes servicios.

Datos de Entrada:
e  Usuario del administrador: “admin”.
e  Contrasefia: “password”.

Observaciones:
e El sistema registrara las transacciones que se realicen en el monitoreo de los estados de los servicios
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en el log.

7.1.6. HIS

Suministro de informacion

Caso de Prueba CPF-16
.. . RF-008
Requisito Funcional RE-015
Suministro de informacion.
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite el suministro de informacion por parte del sistema de
informacién hospitalario (HIS).

Prerrequisitos

Pasos:

1. Se procede a suministrar la informacién utilizando el archivo “HC1073326032.json“que
representa un evento clinico al “cliente de intercambio” haciendo uso del servicio web respectivo.
El servidor de intercambio envia los eventos al desambiguador.

El desambiguador realiza la transformacion de los eventos clinicos.
El desambiguador envia los eventos clinicos transformados a la bodega de eventos.

El cliente de intercambio envia los eventos clinicos crudos a la bodega de eventos.

vk wnwn

Resultado esperado:
e Que, al momento de consultar los eventos clinicos en la bodega de eventos, el sistema exponga el
evento clinico en cuestién.

Datos de Entrada:
e Archivo en formato JSON “HC1073326032.json” que contienen informacién del evento clinico del
paciente 1073326032.

Observaciones:
e Las transacciones que se realicen en el proceso de suministro de informacidn (eventos clinicos) seran
registradas en el log.

7.1.7. Bodega de eventos

Almacenamiento de eventos crudos en formato JSON

Caso de Prueba CPF-02

Almacenar eventos clinicos crudos en formato JSON en la RF-008
bodega de eventos. Requisito Funcional RF-011

RF-012
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RF-013
RF-016
RF-018
RF-026
RF-029

Ciclo de Pruebas co1

Descripcion: Validar que la bodega de eventos almacena los eventos clinicos en formato JSON recibidos desde
el cliente de intercambio.

Prerrequisitos
e Contar con un evento clinico de prueba (Se utilizard HC1073326032.json)

Pasos:
1. Se procede a suministrar el archivo HC1073326032.json que representa un evento clinico del paciente
1073326032 través del cliente de intercambio, mediante el servicio web en cuestion.
El cliente de intercambio envia el evento clinico en cuestidn a la bodega de eventos.
La bodega de eventos recibe el evento en el archivo HC1073326032.json y lo almacena.
El sistema registra el evento de suministro de evento clinico en el log.
Se procede a consultar el evento en la bodega de datos.

e v

Resultado esperado:
e Que al momento de consultar el evento clinico HC1073326032.json correspondiente al paciente
1073326032 en la interfaz de consulta, este se encuentre almacenado alli.

Datos de Entrada:
e Documento HC1073326032.json que representa un evento clinico para el paciente 1073326032.

Observaciones:
e Todas las transacciones que se realicen en el proceso de suministro de eventos clinicos quedaran
registradas en el log.
e El procedimiento que se ilustra en esta prueba es el mismo para el suministro de eventos clinicos
crudos provenientes desde cualquier sistema de informacién hospitalario (HIS).

Almacenamiento de eventos crudos en formato TXT

Caso de Prueba CPF-01

RF-008
RF-011

Almacenar eventos clinicos crudos en formato txt en la bodega RF-012

de eventos . . . RF-013
Requisito Funcional RE-017

RF-018
RF-027
RF-030
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Ciclo de Pruebas co1

Descripcion: Validar que la bodega de eventos almacena los eventos clinicos recibidos desde el cliente de
intercambio.

Prerrequisitos
e Contar con un evento clinico de prueba (Se utilizard HC1073326032.txt que contiene
informacidén en las 57 variables correspondiente al paciente 1073326032.

Pasos:
1. Se procede a suministrar el archivo HC1073326032.txt que representa un evento clinico del paciente
1073326032 a través del directorio de archivos del servidor de intercambio haciendo
El cliente de intercambio envia el evento clinico en cuestidn a la bodega de eventos.
La bodega de eventos recibe el evento en el archivo HC1073326032.txt y lo almacena.
El sistema registra el evento de suministro de evento clinico en el log.
Se procede a consultar el evento en la bodega de datos.

vk wnN

Resultado esperado: Que al momento de consultar el evento clinico HC1073326032.txt correspondiente al
paciente 1073326032 en la interfaz de consulta de eventos clinicos, este se encuentre almacenado alli.

Datos de Entrada:
e Documento HC1073326032.txt que representa un evento clinico para el paciente 1073326032.

Observaciones:
e Todas las transacciones que se realicen en el proceso de suministro de eventos clinicos quedaran
registradas en el log
e El procedimiento que se ilustra en esta prueba es el mismo para el suministro de eventos clinicos
crudos provenientes desde cualquier sistema de informacién hospitalario (HIS).

Almacenamiento de eventos crudos en formato XML

Caso de Prueba CPF-03

RF-008
RF-011
RF-012

. . . RF-013
Requisito Funcional
Almacenar eventos clinicos crudos en formato XML en la RF-015

bodega de eventos RF-018
RF-025

RF-028

Ciclo de Pruebas co1

Descripcion: Validar que la bodega de eventos almacena los eventos clinicos en formato XML recibidos desde
el cliente de intercambio.

Prerrequisitos
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e Contar con un evento clinico de prueba (Se utilizard HC1073326032.xml)

Pasos:
1. Se procede a suministrar el archivo HC1073326032.xml que representa un evento clinico del paciente
1073326032 través del cliente de intercambio, haciendo uso del servicio web en cuestion.
El cliente de intercambio envia el evento clinico en cuestidn a la bodega de eventos.
La bodega de eventos recibe el evento en el archivo HC1073326032.xml y lo almacena.
El sistema registra el evento de suministro de evento clinico en el log.
Se procede a consultar el evento en la bodega de datos.

e wN

Resultado esperado: Que al momento de consultar el evento clinico HC1073326032.xml correspondiente al
paciente 1073326032 en la interfaz de consulta de eventos clinicos, este se encuentre almacenado alli.

Datos de Entrada:
e Documento HC1073326032.xml que representa un evento clinico para el paciente 1073326032.

Observaciones:
e Todas las transacciones que se realicen en el proceso de suministro de eventos clinicos quedaran
registradas en el log.
o El procedimiento que se ilustra en esta prueba es el mismo para el suministro de eventos clinicos
crudos provenientes desde cualquier sistema de informacién hospitalario (HIS).

7.1.8. Bodega de eventos y Transformador desambiguador

Almacenamiento eventos transformados en formato JSON

Caso de Prueba CPF-07

RF-008
RF-022
Requisito Funcional RF-023

Almacenamiento de eventos transformados en formato JSON. RF-024
RF-032

Ciclo de Pruebas co1

Descripcion: Validar que la bodega de datos almacena los eventos en formato JSON recibidos desde el
transformador.

Prerrequisitos
e Contar con evento clinico de un paciente en formato JSON.
e Ejecucion de la prueba — Creacién de regla de transformacién CPF-05

Pasos:

1. Se procede a suministrar el archivo HC10063504.json que representa un evento clinico del paciente
10063504 a través del cliente de intercambio, mediante el servicio de web de suministro.

2. Elcliente de intercambio envia el evento clinico al transformador de eventos

3. Eltransformador efectla su tarea al evento HC10063504.json haciendo uso de las reglas de
transformacién definidas en la prueba creacién de regla de transformacién CPF-05.

4. Eltransformador envia el evento HC10063504.json transformado a la bodega de eventos.

5. La bodega de eventos recibe el evento HC10063504.json transformado y lo almacena.
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6. Se procede a consultar el evento HC10063504.json en la interfaz de consulta de eventos clinicos.

Resultado esperado:
e Que al momento de consultar los datos del evento clinico HC10063504.json mediante la interfaz de
consulta de eventos clinicos, la interfaz los presente con los campos transformados.

Datos de Entrada:
e Documento HC10063504.json que representa un evento clinico crudo del paciente 10063504.
e Resultado de la ejecucidn de la prueba — Creacidn de regla de transformaciéon CPF-05

Observaciones:
e Todas las transacciones que se realicen en el proceso de suministro de eventos clinicos quedaran
registradas en el log.
e El procedimiento que se ilustra en esta prueba es el mismo para el suministro de eventos clinicos
provenientes desde cualquier sistema de informacion hospitalario (HIS).

Almacenamiento eventos transformados en formato TXT

Caso de Prueba CPF-06

RF-008
RF-022
Requisito Funcional RF-023
RF-024
RF-033

Almacenamiento de eventos transformados en formato TXT.

Ciclo de Pruebas co1

Descripcion: Validar que la bodega de datos almacena los eventos recibidos desde el transformador.

Prerrequisitos
e Contar con evento clinico de un paciente.
e Ejecucion de la prueba — Creacién de regla de transformacién CPF-05

Pasos:
1. Se procede a suministrar el archivo HC10063504.txt que representa un evento clinico del paciente

10063504 en el directorio de archivos del cliente de intercambio.

2. Elcliente de intercambio envia el evento clinico al transformador de eventos

3. Eltransformador efectla su tarea al evento HC10063504.txt haciendo uso de las reglas de
transformacién definidas en la prueba creacién de regla de transformacién CPF-05

4. Labodega de eventos recibe el evento HC10063504.txt transformado y lo almacena.

El sistema registra el evento de suministro de evento clinico en el log.

6. Se procede a consultar el evento HC10063504.txt a través de la interfaz de consulta de eventos
clinicos.

g

Resultado esperado:
e Que al momento de consultar los datos del evento clinico HC10063504.txt mediante la interfaz de
consulta de eventos clinicos, la interfaz los presente con los campos transformados.

Datos de Entrada:
e Documento HC10063504.txt que representa un evento clinico crudo del paciente 10063504.
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e Resultado de la ejecucion del caso de prueba — Creacidn de regla de transformacién CPF-05

Observaciones:
e Todas las transacciones que se realicen en el proceso de suministro de eventos clinicos quedaran
registradas en el log.
e El procedimiento que se ilustra en esta prueba es el mismo para el suministro de eventos clinicos
provenientes desde cualquier sistema de informacién hospitalario (HIS).

Almacenamiento eventos transformados en formato XML

Caso de Prueba CPF-08

RF-008
RF-022
Requisito Funcional RF-023
RF-024
RF-031

Almacenamiento de eventos transformados en formato xml.

Ciclo de Pruebas co1

Descripcion: Validar que la bodega de datos almacena los eventos en formato XML recibidos desde el
transformador.

Prerrequisitos
e Contar con evento clinico de un paciente en formato XML.

e Ejecucion de la prueba — Creacidn de regla de transformacion CPF-05

Pasos:
1. Se procede a suministrar el archivo HC10063504.xml que representa un evento clinico del paciente

10063504 a través del cliente de intercambio, en el servicio web de suministro de eventos.

2. Elcliente de intercambio envia el evento clinico al transformador de eventos

3. Eltransformador efectla su tarea al evento HC10063504.xml haciendo uso de las reglas de
transformacién definidas en la prueba creacién de regla de transformacién CPF-05

4. Labodega de eventos recibe el evento HC10063504.xml transformado y lo almacena.

5. Se procede a consultar por el evento HC10063504.xm| mediante la interfaz de consulta de eventos
clinicos.

Resultado esperado:
e Que al momento de consultar los datos del evento clinico HC10063504.xm| mediante la interfaz de
consulta de eventos clinicos, la interfaz los presente con los campos transformados.

Datos de Entrada:
e Documento HC10063504.xml que representa un evento clinico crudo del paciente 10063504.
e Resultado de la ejecucion de la prueba - Creacion de regla de transformacién CPF-05

Observaciones:
e Todas las transacciones que se realicen en el proceso de suministro de eventos clinicos quedaran
registradas en el log.
e El procedimiento que se ilustra en esta prueba es el mismo para el suministro de eventos clinicos
provenientes desde cualquier sistema de informacion hospitalario (HIS).
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7.1.9. Configuracion

Configuracién de HIS

Caso de Prueba CPF-04
Requisito Funcional RF-059
Configuracion de HIS.
Ciclo de Pruebas co1

Descripcion: Validar que el sistema permite la configuracion sistemas de informacién hospitalarios (HIS).

Prerrequisitos

vk wn e
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e Iniciar sesion como usuario administrador.
Pasos:
Flujo - creacion de HIS
1. Elsistema carga la interfaz del administrador.
2. Se procede a seleccionar la opcion “Configuracion”
3. Elsistema despliega las opciones de configuracion, los cuales son los siguientes: “Gestion de HIS”,
“Asociacion de ESE/HIS”, “Gestién de categorias”, “Gestidn de atenciones” y “Datos de variables”.
4. Se procede a seleccionar la opcidn de “Gestion de HIS”.
5. El sistema muestra la vista para la configuracion de HIS.
6. Se procede a seleccionar la opcion “Crear HIS”.
7. Elsistema despliega el formulario para la creacion de HIS que contiene la siguiente informacion:
“Nombre”.
8. Se procede a diligenciar el formulario con la siguiente informacion:
Nombre: “HIS de prueba”.
9. Se procede a guardar el nuevo HIS.
10. El sistema notifica el éxito de la creacién del nuevo HIS y lo muestra en la lista de HIS registrados en el

sistema.

Flujo — edicion de HIS

Se procede a seleccionar la opcion de editar de “HIS de prueba” de la lista.

El sistema presenta el formulario con la informacion de HIS de prueba en cuestion.

Se procede a cambiar el nombre del “HIS de prueba” a “HIS de prueba editado”.

Se procede a confirmar el cambio.

El sistema presenta el HIS con el nuevo nombre en la lista de HIS registrados del sistema.

Flujo — eliminacién de HIS

Se procede a seleccionar la opcion de eliminar de “HIS de prueba” de la lista.
El sistema solicita la confirmacion de eliminacion

Se procede a confirmar la eliminacidn de la eliminacion.

El sistema elimina correctamente el HIS en cuestion.

Resultado esperado:

Que al momento de consultar los HIS el sistema muestre el HIS “HIS de prueba” en la lista de HIS
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registrados.

e Que al momento de editar el “HIS de prueba”, los cambios se vean reflejados en el sistema.

e Que al momento de eliminar el “HIS de prueba”, el HIS no aparezca mds en la lista de HIS registrados
en el sistema.

Datos de Entrada:
e  Cuenta de usuario: “admin”.
e Contrasefia: “password”.
e Nombre del HIS que se esta creando: “HIS de prueba”.

Observaciones:
e Todas las transacciones que se realicen con respecto a la configuracion quedaran

registradas en el log del sistema.

Configuracion de IPS

Caso de Prueba CPF-09
Requisito Funcional RF-061
Configuracion de IPS.
Ciclo de Pruebas Cco1

Descripcion: Validar que el sistema permite la configuracion de instituciones prestadoras de salud (IPS).

Prerrequisitos
e |niciar sesion como usuario administrador.

Pasos:
Flujo — Crear IPS
1. Elsistema carga la interfaz del administrador.
Se procede a seleccionar la opcién “Configuracion”
3. Elsistema despliega las opciones de configuracion, los cuales son los siguientes: “Gestiéon de HIS”,
“Asociacion de ESE/HIS”, “Gestidn de categorias”, “Gestion de atenciones” y “Datos de variables”.
4. Se procede a seleccionar la opcion de “Asociacién de ESE/HIS”.
5. El sistema muestra una vista con dos divisiones los cuales son: “Lista de E.S.E” y “Asociacién E.S.E —
HIS”
6. Se procede a seleccionar la division “Lista de E.S.E”.
7. Elsistema carga todas las E.S.E o IPS que se encuentran registrados en el sistema y el boton de “crear
E.S.E”.
8. Se procede a seleccionar la opcion de “Crear E.S.E”.
9. Elsistema despliega el formulario para la creacion de E.S.E con los siguientes campos de informacion:

“Codigo de habilitacion”, “Nombre”.
10. Se procede a diligenciar los campos con la siguiente informacién.

Cédigo de habilitacién: “111111111”.

Nombre: “E.S.E de prueba”.
11. Se procede a efectuar el guardado de la nueva institucion prestadora de salud o E.S.E.

Flujo — Editar IPS
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Se procede a seleccionar la E.S.E o IPS de prueba de la lista.

El sistema carga el formulario con la informacion respectiva de la E.S.E en cuestion

Se procede a cambiar el nombre E.S.E de prueba por “E.S.E de prueba editado”.

Se procede a confirmar la actualizacién de la E.S.E de prueba.

El sistema ilustra el nuevo nombre de la E.S.E de prueba como “E.S.E de prueba editado”.

Flujo — Eliminar IPS

PwnNR

Se procede a seleccionar la opcion de eliminar de la IPS en cuestion.
El sistema consulta si se esta seguro.

Se procede a seleccionar que si

El sistema realiza la eliminacion de la E.S.E de prueba correctamente.

Resultado esperado:

Que al momento de consultar las E.S.E o IPS registradas en el sistema muestre “E.S.E de prueba” en la
lista de E.S.E registrados.

Que al momento de realizar la edicidn de la E.S.E o IPS de prueba previamente configurada como se
ilustré en el flujo de creacidn, el sistema ilustre los campos editados.

Que al momento de eliminar la E.S.E o IPS de prueba previamente configurada el sistema no la
muestre mas.

Datos de Entrada:

Cuenta de usuario: “admin”.
Contrasefia: “password”.

Nombre de la IPS: “E.S.E de prueba”
Cadigo de habilitaciéon: “111111111”

Observaciones:

Todas las transacciones que se realizan en la configuracion de E.S.E quedaran registradas en el log.

Asociacion entre HIS e IPS

Caso de Prueba CPF-10
Requisito Funcional RF-063
Asociacion HIS - IPS
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema asocia los sistemas de informacion hospitalarios con las instituciones
prestadoras de salud que se encuentran registrados en el sistema.

Prerrequisitos

e Iniciar sesién como profesional de la salud.
e Ejecucion de la prueba — Configuracion de HIS CPF-04.
e Ejecucion de la prueba — Configuracion de IPS CPF-09.
Pasos:
1. Elsistema carga la interfaz del administrador.
1. Se procede a seleccionar la opcién de “Configuracion”
2. El sistema despliega las opciones de configuracidn los cuales son: “Gestion de HIS”, “Asociacion de

ESE/HIS”, “Gestidn de categorias”, “Gestién de atenciones”, “Datos de variables”.

ivs

GAGR ¢ x| ¥ Open (wnmes

49

estaen GOBERNACIN
vYos VALLEDEL CAUCA e st

Sisterna General de Regalias




Documento de Fase de Pruebas
Plan de Pruebas

Se procede a seleccionar la opcion de “Asociacion de ESE/HIS”.

El sistema muestra la vista con 2 divisiones los cuales son: “Lista de E.S.E” y “Asociacion E.S.E — HIS".
Se procede a seleccionar la opcidn de “Asociacién E.S.E — HIS".

El sistema carga una matriz de dos columnas por 3 filas, la fila 1, columna 1y la fila 1, columna 2 tiene
los encabezados (ESE, HIS). La fila 3, columna 1 contiene la E.S.E de prueba vy la fila 2, columna 2
contiene la opcion de lista desplegable que contiene los HIS registrados en el sistema.

7. Se procede a seleccionar de la lista desplegable de HIS el “HIS de prueba”.

8. Se procede a confirmar la asociacion haciendo clic en el chulo verde confirmacion.

ou kW

Resultado esperado:
e Que al consultar la asociacion entre las IPS e HIS en el sistema, este muestre la asociacion entre la
institucidn prestadora de salud “Hospital mental” y sistema de informacién “Dinamica”

Datos de Entrada:
e Cuenta del administrador: “admin”.
e Contrasefia del administrador: “password”

Observaciones
e Todas las transacciones que se realizaron en la asociacion HIS — IPS quedaran registradas en el log.

Configuracion de categorias de variables que componen evento clinico

Caso de Prueba CPF-11
Requisito Funcional RF-064
Configuracion de categorias de variables que componen un
evento clinico.
Ciclo de Pruebas co1

Descripcion: Validar que el sistema permite la configuracién de las categorias de las variables o campos de
informacién que componen un evento clinico.

Prerrequisitos
e |niciar sesion como usuario administrador.

Pasos:
Flujo — crear categorias
1. Elsistema carga la interfaz del administrador.

2. Se procede a seleccionar la opcion “Configuracion”

3. Elsistema despliega las opciones de configuracion, los cuales son los siguientes: “Gestion de HIS”,
“Asociacion de ESE/HIS”, “Gestién de categorias”, “Gestidn de atenciones” y “Datos de variables”.

4. Se procede a seleccionar la opcion de “Gestion de categorias”.

5. Elsistema carga la vista para la gestion de categorias de variables que componen un evento clinico.

6. Se procede a seleccionar la opcion de “Crear categoria”.

7. Elsistema despliega el formulario para la creacidn de nueva categoria con los campos: “Nombre”,

“Cédigo”.
8. Se procede a diligenciar el formulario de categorias asignado los nombres como se ilustra a
continuacion:
Nombre: “categoria de prueba”
Cédigo: “categoriaprueba”
9. Se confirma la creacién de la categoria en cuestion.
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10. El sistema confirma la creacion de la categoria.
Flujo — editar categorias

1. Se procede a seleccionar la categoria creada en el flujo de creacién.
El sistema carga el formulario con la informacidn de la categoria en cuestion.

3. Se procede a cambiar el nombre de la categoria “Categoria de prueba” por “Categoria de prueba
editado”.

4. Se procede a confirmar la actualizacion.

5. Elsistema efectua la edicion.

Flujo — eliminar categorias

1. Se procede a seleccionar la opcidn de eliminar categoria, que se ubica al frente de la categoria en
cuestion.

2. Elsistema solicita la confirmacién para la eliminacién

Se procede a confirmar la eliminacion

4. Elsistema realiza la eliminacion de la categoria en cuestion.

w

Resultado esperado:
e Que, al momento de consultar la categoria de prueba en el sistema, esta se encuentre presente.
e Que, al momento de realizar la edicidn de la categoria en cuestion, el sistema refleje el cambio.
e Que, al momento de realizar la eliminacidn de la categoria, esta no se encuentra mas en el sistema.

Datos de Entrada:
e  Cuenta de usuario: “admin”.
e  Contrasefia: “password”.
e Nombre categorias: “Categoria de prueba”.
e (Cobdigo: “categoriaprueba”

Observaciones:
e  Elsistema registrara las transacciones realizadas en la configuracion de categorias.

Configuracion de variables que componen evento clinico

Caso de Prueba CPF-12
Requisito Funcional RF-034
Configuracion de variables que componen un evento clinico.
Ciclo de Pruebas co1

Descripcion: Validar que el sistema permite la configuracidon de las variables o campos de informacién que
componen un evento clinico.

Prerrequisitos
e Iniciar sesion como usuario administrador.

® Ejecucién de la prueba — Configuracion de categorias de variables que componen un evento clinico
CPF-11.

Pasos:
Flujo — Crear variable o campo de informacion
1. Elsistema carga la interfaz del administrador.

GOBERNACION
vos VALLE DEL CAUCA

- 51
Qpen C PRETICS

CAGR @ s | F

Sisterna General de Regalias



Documento de Fase de Pruebas
Plan de Pruebas

Se procede a seleccionar la opcién “Configuracion”

El sistema despliega las opciones de configuracion, los cuales son los siguientes: “Gestion de HIS”,
“Asociacion de ESE/HIS”, “Gestidn de categorias”, “Gestion de atenciones” y “Datos de variables”.
Se procede a seleccionar la opcién de “Datos de variables”.

El sistema carga la categoria de las variables que componen el evento clinico creada durante la prueba
CPF-11.

Se procede a seleccionar la opcidon “Crear dato de variable”.

El sistema despliega la vista con el formulario para la creacién de nuevo dato de variable, solicitando
los siguientes datos: “Nombre de la variable”, “Cédigo”, “Categoria”, “Composicion”, “Definicién”,
“Selecciona un tipo de dato”, “Formato”, “Longitud maxima”, “Longitud minima”.

Ademas una seccién opcional del formulario denominada “Valores permitidos” que solicita la
siguiente informacion:

“Nombre”, “Cédigo”

Nota: Esta seccidn contiene un icono de + para agregar mas valores permitidos en caso de ser
necesario.

Se procede a diligenciar el formulario para la creacidn de una nueva variable con la siguiente
informacién:

Nombre de la variable:” Variable de prueba”

Cadigo: "variablePrueba”

Categoria: ”"Se selecciona Categoria de prueba”

Composiciéon: “Composicion de prueba”

Definicidn: “Esta es una variable de prueba para comprobar que todo marcha perfectamente”
Selecciona un tipo de dato: “Tipo niimero”.

Formato: ”9”.

Longitud maxima: ”1”.

Longitud minima: ”1”.

Se procede a utilizar el simbolo del “+” 3 veces para diligenciar la seccién opcional del formulario
denominada “Valores permitidos” con la siguiente informacién.

Valores permitidos 1:
Nombre: “valor permitido de prueba 1”
Cddigo: “1”

Valores permitidos 2:
Nombre: “Valor permitido de prueba 2”
Cadigo: “2”

Valores permitidos
Nombre: “Valor permitido de prueba 3”
Cédigo: “3”.

10. Se procede a confirmar la creacidn de la variable en cuestion
11. El sistema notifica que la creacién se realizé con éxito.

Flujo — Editar variable o campo de informacion

PwnNR

Se procede a seleccionar la variable de prueba de la lista.

El sistema carga el formulario con la informacidn respectiva de la variable en cuestion.
Se procede a cambiar el nombre “variable de prueba” por “variable de prueba editada”.
Se procede a confirmar la actualizacion de la variable de prueba.
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5.

El sistema ilustra el nuevo nombre de la variable de prueba como “variable de prueba editado”.

Flujo — Eliminar variable o campo de informacion

1.
2.
3.
4.

Se procede a seleccionar la opcidn de eliminar de la variable de prueba en cuestion.
El sistema consulta si se esta seguro.

Se procede a seleccionar que si

El sistema realiza la eliminacion de la variable de prueba correctamente.

Resultado esperado:

Que, al solicitar al sistema sobre la variable definida en cuestién, esta sea ilustrada.
Que, al realizar la edicion de la variable en cuestion, los cambios se vean reflejados.
Que, al momento de realizar la eliminaciéon de la variable en cuestion el sistema ya no la presente.

Datos de Entrada:

Cuenta de usuario: “admin”.

Contraseiia: “password”.

Nombre de la variable:” Variable de prueba”

Cddigo:”variablePrueba”

Categoria: ”"Se selecciona Categoria de prueba”

Composiciéon: “Composicion de prueba”

Definicion: “Esta es una variable de prueba para comprobar que todo marcha perfectamente”
Selecciona un tipo de dato: “Tipo numero”.

Formato: ”9”.

Longitud maxima: ”1”.

Longitud minima: ”1”.

Valores permitidos: “Valor permitido de prueba 1, Valor permitido de prueba 2, Valor permitido de
prueba3”

Cadigos de valores permitidos: “1, 2, 3”.

Observaciones:

Las transacciones realizadas en la configuracion de variable en quedaron registradas en el log.

7.1.10. Componente Consultay web consulta de eventos

Consulta de eventos clinicos

Caso de Prueba CPF-21

RF-001
RF-002
RF-003
RF-004

RF-005

Consulta de eventos clinicos . (] | RF-007
t
equisito Funciona RF-008

RF-035
RF-041
RF-042
RF-043
RF-044
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RF-045
RF-046
RF-047
RF-048
RF-051
RF-052
RF-054
RF-055
RF-056
RF-057
RF-058
RF-060

Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los eventos de un paciente cuando se consulta con su
documento de identidad.

Prerrequisitos

e Iniciar sesidn con cuenta administrador con permiso de consultas de eventos
clinicos.

e Ejecucion del caso de prueba — Almacenamiento de eventos transformados en
formato JSON CPF-07

Pasos:

1. Elsistema carga la interfaz del profesional de la salud.

2. Se procede a seleccionar el médulo de “Consulta de eventos”.

3. Elsistema carga la interfaz de “Consulta de eventos”.

4. Se procede aingresar el nimero del paciente “1073326032".

5. Se procede a ejecutar la consulta.

6. Elsistema presenta los eventos clinicos en orden cronoldgico del paciente con documento de
identidad 1073326032. Cada evento clinico contiene la informaciéon segmentada en 5 categorias:
Informacidn del paciente, resultado, tecnologia en salud, contacto servicio de salud y resumen

7. Elsistema registra en el log la fecha, hora, el nombre del profesional y el nombre del centro de salud,
el evento clinico consultado y el tipo de registro como consulta de evento clinico.

8. Se procede a cerrar sesidén como usuario profesional de la salud.

Resultado esperado:

Qué el sistema muestre los eventos clinicos del paciente 1073326032

Datos de Entrada:

Usuario con permisos de consulta de eventos clinicos: “admin”
Contraseiia: “password”
Documento de identidad del paciente con los eventos: 1073326032

Consulta de eventos compuesta

| Consulta de eventos por criterios de blisqueda compuesto | Caso de Pruebal CPF-20
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RF-040
.. . RF-043
Requisito Funcional RE-045
RF-046

Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los eventos clinicos de un paciente por mdas de un criterio de
busqueda

Prerrequisitos
e Iniciar sesion como profesional de la salud.
e Ejecucion del caso de prueba — Almacenamiento de eventos transformados en
formato JSON CPF-07

Pasos:

1. Elsistema carga la interfaz de “Consulta de eventos”.

2. Se procede a ingresar el nUmero del paciente “1073326032" e indica los criterios de busqueda por
rango de fechas seleccionando desde el 01/01/2019 a la fecha en la que se ejecute esta prueba, y
criterio de busqueda IPS “E.S.E de prueba”.

3. Se procede a ejecutar la consulta.

4. Elsistema presenta solo los eventos clinicos de rango de fecha del 01/01/2019 a la fecha de ejecucién
de esta prueba e IPS “E.S.E de prueba” del paciente 1073326032 en orden cronoldgico.

5. Elsistema registra en el log la fecha, hora, el nombre del profesional y el nombre del centro de salud,
el evento clinico consultado y el tipo de registro como consulta de evento clinico.

Resultado esperado:
e Que el sistema muestre los eventos clinicos que se encuentren en el rango de fechas 01/01/2019 a la
fecha en la que se ejecute esta prueba y que cumplan con el criterio de busqueda por “IPS”, del
paciente 1073326032.

Datos de Entrada:
e Documento de identidad del paciente 1073326032.
e Indicar el criterio de busqueda de eventos por rango de fechas e ingresar 01/01/2019 a la fecha en la
gue se ejecute este caso de prueba.
e Indicar el criterio de busqueda por IPS “E.S.E de prueba”.

Consulta de eventos por IPS

Caso de Prueba CPF-17

RF-043

Requisito Funcional RF-036

9 RF-045

Consulta de eventos por IPS RF-046
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema permite la consulta de eventos clinicos de un paciente haciendo uso del
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criterio de busqueda “IPS”.

Prerrequisitos
e |niciar sesidn con cuenta administrador con permisos para realizar consultas de
eventos.
e Ejecucion del caso de prueba — Almacenamiento de eventos transformados en
formato JSON CPF-07

1. Elsistema carga la interfaz de “Consulta de eventos”.

2. Se procede a ingresar el nimero del paciente “1073326032” y seleccionar el criterio de busqueda por
IPS.

3. Se procede a seleccionar la IPS “E.S.E de prueba” y ejecutar la consulta al respecto.

4. Elsistema registra el evento de consulta de evento clinico en el log.

5. Elsistema presenta los eventos clinicos en orden cronoldgico del paciente con documento de
identidad 1073326032 de la institucion prestadora de salud “E.S.E de prueba”.

6. Elsistema registra en el log la fecha, hora, el nombre del profesional y el nombre del centro de salud,
el evento clinico consultado y el tipo de registro como consulta de evento clinico.

Resultado esperado:
Que el sistema muestre los eventos clinicos por IPS (E.S.E de prueba) del paciente 1073326032.

Datos de Entrada:
e Usuario administrador con permiso de consulta de eventos clinicos: “admin’
e  Contrasefia: “password”
e Documento de identidad del paciente 1073326032.
e Indicar el criterio de busqueda de eventos por IPS.

’

Consulta de eventos por rango de fecha

Caso de Prueba CPF-18

RF-038
RF-039
Requisito Funcional RF-043

Consulta de eventos por rango de fechas RF-045
RF-046

Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los eventos clinicos de un paciente haciendo uso del criterio
de busqueda “rango de fecha”.

Prerrequisitos
e Iniciar sesién con una cuenta administrador que cuente con el permiso de consulta
de eventos.
e Ejecucion del caso de prueba — Almacenamiento de eventos transformados en
formato JSON CPF-07

Pasos:
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1. Elsistema carga la interfaz de “Consulta de eventos”.

Se procede a ingresar el nimero del paciente “1073326032” e indica el criterio de busqueda por
rango de fechas seleccionando desde el 01/01/2019 a la fecha en la que se ejecuta este caso de
prueba.

3. Se procede a ejecutar la consulta.

4. Elsistema presenta sélo los eventos clinicos de rango de fecha del 01/01/2019 a la fecha actual de
ejecucion de este caso de prueba en orden cronoldgico del paciente con documento de identidad
1073326032.

5. Elsistema registra en el log la fecha, hora, el nombre del profesional y el nombre del centro de salud,
el evento clinico consultado y el tipo de registro como consulta de evento clinico.

Resultado esperado:
e Que el sistema muestre los eventos clinicos dentro del rango de fechas 01/01/2019 a la fecha de
ejecucion de este caso de prueba para el paciente 1073326032.

Datos de Entrada:
e Documento de identidad del paciente 1073326032.
e Indicar el criterio de busqueda de eventos por rango de fechas e ingresar 01/01/2019 a la fecha de
ejecucion de esta prueba.

Consulta de eventos por tipo de atencién

Caso de Prueba CPF-19

RF-037
RF-043
Requisito Funcional RF-045

Consulta de eventos clinicos por tipo de atencion “urgencia” RF-046
RF-049

Ciclo de Pruebas co1

Descripcion: Validar de que el sistema presenta los eventos clinicos de un paciente haciendo uso del criterio
de busqueda “tipo de atencion”.

Prerrequisitos
e Iniciar sesién con cuesta administrador con permiso de consultas de eventos
clinicos.
e Ejecucidn del caso de prueba — Almacenamiento de eventos transformados en
formato TXT CPF-07

1. Elsistema carga la interfaz de consulta de eventos clinicos.

2. Se procede a ingresar el numero del paciente “1073326032" y seleccionar el criterio de busqueda por
tipo de atencién “Consulta externa”.

3. Se procede a ejecutar la consulta.

4. Elsistema presenta registros de eventos clinicos del documento de identidad 1073326032.

5. Elsistema registra en el log la fecha, hora, el nombre del profesional y el nombre del centro de salud,
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el evento clinico consultado y el tipo de registro como consulta de evento clinico.

Resultado esperado:
e Que el sistema exponga los eventos clinicos por tipo de atenciéon “Consulta externa” del paciente
1073326032.

Datos de Entrada:
e  Cuenta de usuario: “admin”
e Contrasefa: “password”.
e Documento de identidad del paciente 1073326032.
e Indicar el criterio de busqueda de eventos por tipo de atencion “Consulta externa”.

Observaciones:
e Se puede seleccionar mas de un tipo de atencidn, lo cual hace que el sistema lo agrupe por tipos de
atencion.

Registro de falla en consulta de eventos clinicos

Caso de Prueba CPF-22
Requisito Funcional RF-006
9 RF-008
Falla en consulta de eventos clinicos
Ciclo de Pruebas co1

Descripcion: Validar de que el sistema notifica que la consulta de eventos clinicos de un paciente por su
numero de identidad no presenta eventos.

Prerrequisitos
e Iniciar sesion con una cuenta administrador que contenga permisos para realizar consulta de eventos
clinicos.
¢ Que el paciente 1098474564 no cuente con registros en la bodega de eventos clinicos

¢ Iniciar sesion como administrador

Pasos:
1. Elsistema carga la interfaz de “Consulta de eventos”.
Se procede a ingresar el documento de identidad 1098474564 del paciente.
Se procede a ejecutar la consulta.
El sistema presenta una notificacion de que no se encuentra ningun evento clinico asociado con el
documento de identidad 1098474564.
5. Elsistema registra en el log la falla en la consulta, con la fecha, hora, el nombre del profesional y el
nombre del centro de salud, el evento clinico consultado y el tipo de registro como consulta de
evento clinico.
Se procede a cerrar sesién como profesional de la salud.
Se procede a iniciar sesion como administrador.
El sistema despliega la interfaz del administrador
Se procede a seleccionar la opcién de “seguridad y monitoreo”
10. El sistema despliega las opciones de seguridad y monitoreo los cuales son: “Monitoreo”, “Estado de
los servicios”, “Eventos del sistema”, “Rastreo de mensajes”.
11. Se procede a seleccionar la opcidn de “Eventos del sistema”.
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12. El sistema carga la interfaz con los servicios para realizar monitoreo y se procede a seleccionar el
servicio “eventoshc-consulta-service” y rango de fechas 01/01/2020 a la fecha actual en la que se
ejecute este caso de prueba.

13. Se visualiza el registro de falla en la consulta de evento clinico del paso 5 de esta prueba, con detalles
como la fecha, hora, nombre del profesional de la salud, nombre del centro de salud, y

tipo de registro como error.

Resultado esperado:
e Que el sistema notifique que el paciente 1098474564 no cuenta con eventos
e Que cuando se consulte en el log sobre el fallo en consulta de evento clinicos, se muestre el registro
con informacion como fecha, hora, nombre del profesional de la salud, nombre del centro de salud, y
tipo de registro como error.

Datos de Entrada:
e Documento de identidad 1098474564 que corresponde a un paciente que no cuenta con eventos
clinicos.
e  Cuenta administrador con permiso para realizar consulta de eventos clinicos: “admin”.
e Contrasefia: “password”.

Observaciones:
e Todas las transacciones que se realicen quedardn registradas en el log

7.1.11. Reglas desambiguador

Configuracién de archivos

Caso de Prueba CPF-15
Requisito Funcional RF-062
Gestion de archivos de configuracion
Ciclo de Pruebas co1

Descripcion:

Se verificara si el sistema permite descargar, diligenciar y cargar archivos de configuracién con toda la
informacién que indica la forma en la que cada campo que compone un evento clinico es asimilado por el
sistema de informacidn hospitalario (HIS) que lo provee.

Prerrequisitos
e |niciar sesion como usuario administrador.

Pasos:

El sistema carga la interfaz del usuario.

Se selecciona el menu “desambiguador” de la interfaz.

El sistema muestra las opciones del menu desambiguador.

Se selecciona la opcién de “Gestion de archivos”.

El sistema carga la interfaz para la visualizacidn de archivos de configuracién que existan en el sistema
y 3 pestafias para llevar a cabo la gestion las cuales son: “Lista de configuraciones”, “Cargar Archivos”,
“Descargar archivos”.

Se selecciona la pestafia “Descargar archivos”

7. El sistema carga la vista para la descarga de plantillas que contiene los archivos de configuracion los
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cuales son “infocontacto”, “resultado”, “tecnologia”.

8. Se descargar las tres plantillas “infocontacto”, “resultado” y “tecnologia”.

9. Se visualiza cada plantilla y se encuentra una cabecera que indica los campos de informacién que
compone un evento clinico.

10. Se diligencia la forma como se desea que el sistema interprete los campos de informacion que
componen un evento clinico en funcion de los titulos en la cabecera.

11. En el sistema nuevamente, se selecciona la pestafia “Cargar archivos”.

12. El sistema carga la interfaz para la carga de las plantillas previamente diligenciadas en el paso 10, esta
interfaz contiene tres botones “Cargar”, “Subir”, y “Cancelar”.

13. Se procede hacer clic en cargar.

14. El sistema solicita mediante un explorador de archivos, los archivos que se descargaron en el paso 8 y
que fueron diligenciados en el paso 10.

15. Se procede a cargar los archivos.

16. El sistema solicita informacion extra que refiere a indicar si el archivo cuenta con cabecera, que tipo
de separador se utilizd en las plantillas descargadas en el paso 8 (coma, punto y coma) y a qué
categoria de campos de eventos clinicos pertenece cada.

17. Se procede a suministrar la informacién extra y se presiona el botdn “Subir”.

18. El sistema indica el estado de la carga de los archivos y carga una pdagina para asociar los campos de
informacién estipulados en los archivos con los del sistema y una opcidn para asociar el HIS al que le
pertenece dicha configuracion.

19. Se procede asociar los campos respectivos e indicar el HIS “HIS de pureba” al que pertenece la
configuracion.

20. Se procede a ingresar a la pestaia “Lista de configuraciones”.

21. Elsistema carga las configuraciones realizadas previamente modularizado con el HIS de prueba.

Resultado esperado: Qué el sistema guarde y exponga las configuraciones anteriormente suministradas.

Datos de Entrada:
e  Cuenta administrador: “admin”
e Contrasefia: “password”

Observaciones:
e Todas las transacciones que se realicen en la configuracidn de archivos quedaran registradas en el log

Creacion de reglas de transformacion

Caso de Prueba CPF-05
Requisito Funcional RF-019
Creacion de regla de transformacion
Ciclo de Pruebas co1

Descripcion:
Validar que el sistema permite la creacion de las diferentes reglas para llevar a cabo la
transformacién de la informacion en el desambiguador.

Prerrequisitos
e Iniciar sesién como administrador.
e Ejecucion de la prueba — Configuracion de HIS — CPF-04.

Pasos:
1. Elsistema carga la interfaz del usuario administrador.
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14.

15.
16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

Se procede a seleccionar la opcidn de “Desambiguador”.

El sistema despliega las opciones del desambiguador, los cuales son: “Gestion de archivos”,
“Gestidn de reglas”.

Se procede a seleccionar la opcién de “Gestidn de reglas”.

El sistema muestra la interfaz para la configuracion de reglas.

Se procede a escoger la opcién de “Crear regla”.

El sistema muestra el formulario para la creacién de nueva regla, el cual contiene los
siguientes campos: “Lista de HIS”, “Campo del evento”, “Tipo de regla”.

Se procede a escoger el HIS “HIS de prueba” de la “Lista de HIS".

Se procede a escoger “Pais de nacionalidad” del “Campo del evento”.

Se procede a escoger la primera regla de siete, la cual corresponde a “Reemplazar” en el
campo “Tipo de regla”.

El sistema muestra otros campos de diligenciamiento correspondientes al tipo de regla
seleccionado, los cuales son: “Tipo de coincidencia”, “Entrada”, “Salida”.

Se procede a seleccionar “Estricta” del campo “Tipo de coincidencia “.

Se procede a indicar valor en el campo “Entrada” a “CO”.

Se procede a indicar valor en el campo “Salida” a “Colombia”.

Se procede a dar clic al botén “Guardar”.

El sistema notifica el éxito de la creacidn de la nueva regla y la muestra en la lista principal
con los siguientes datos:

Tipo de regla: Reemplazar.

Entrada: CO.

Salida: Colombia.

Tipo de coincidencia: Estricta.

Se procede a realizar la configuracion de la segunda regla de configuracién que corresponde
al tipo sub-cadena, para el campo de evento pais de nacionalidad.

El sistema oculta los campos extra expuestos en el paso 11, y en su lugar expone dos campos
nuevos correspondientes al nuevo tipo de regla que se esta creando, los cuales
corresponden a “Posicion de inicio” y “posicién final”.

En los nuevos campos se ingresa la siguiente informacion:

Posicidn de inicio: 0

Posicidn final: 2

Se procede a confirmar la creacién de nueva regla de transformacion.

El sistema muestra el nuevo tipo de regla de transformacion para el campo de informacidn
pais de residencia.

Se procede a realizar la configuracion de la tercera regla de configuracidon que corresponde
al tipo eliminacidén de espacios, para el campo pais de nacionalidad

El sistema oculta los campos extra expuestos en el paso 18.

Se procede a confirmar la creacién de nueva regla de transformacion.

El sistema muestra el nuevo tipo de regla de transformacidn eliminacién de espacios, para
el campo pais de residencia.

Se procede a realizar la configuracion de la cuarta regla de configuracion que corresponde al
tipo cambio de formato de fechas, para el campo de informacién fecha de nacimiento.

El sistema expone dos campos nuevos correspondientes al nuevo tipo de regla que se esta
creando, los cuales corresponden a “Tipo de fecha” y “Formato fecha entrada”.
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Documento de Fase de Pruebas
Plan de Pruebas

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.
39.

40.

41.

42.

43,
44,

En los nuevos campos se ingresa la siguiente informacion:

Tipo de fecha: Fecha simple (yyyy-MM-dd)

Formato fecha entrada: dd-MM-yyyy

Se procede a confirmar la creacién de nueva regla de transformacion.
El sistema muestra el nuevo tipo de regla de transformacion.

Se procede a realizar la configuracion de la quinta regla de configuracion que corresponde al
tipo comparacion, para el campo de informacidn sexo.

El sistema oculta los campos extra expuestos en el paso 27.

Se procede a confirmar la creacién de nueva regla de transformacion.

El sistema muestra el nuevo tipo de regla de transformacion

Se procede a realizar la configuracién de la sexta regla de configuracién que corresponde al
tipo transformar a tipos, para el campo pais de nacionalidad.

El sistema expone un nuevo campo correspondiente al nuevo tipo de regla que se esta
creando, el cudl corresponde a “Convertir a”.

En el nuevo campo se ingresa la siguiente informacion:

Convertir a: Minusculas.

Se procede a confirmar la creacién de nueva regla de transformacion.

El sistema muestra el nuevo tipo de regla de transformacién

Se procede a realizar la configuracién de la séptima regla de configuracién que corresponde
al tipo valor por defecto.

El sistema oculta el campo expuesto en el paso 36 y expone uno nuevo correspondiente al
nuevo tipo de regla que se estd creando, el cudl corresponde a “valor por defecto”.

En el nuevo campo se ingresa la siguiente informacion:

Valor por defecto: Mantener contenido.

Se procede a confirmar la creacién de nueva regla de transformacion.

El sistema muestra el nuevo tipo de regla de transformacion.

Resultado esperado:

Qué el sistema muestre las nuevas reglas definidas una vez que se hayan confirmado su
guardado.

Datos de Entrada:

Cuenta de usuario: “admin”

Contrasefia: “password”.

Tipos de reglas que se crearan: Subcadena, Eliminacion de espacios, Cambio de formato de
fechas, Comparacidn, Transformar a tipos, Reemplazar y valor por defecto.

Campos del evento clinico al que se le crearan las reglas: Cédigo pais nacionalidad, Fecha
nacimiento, Sexo y Pais de nacionalidad.

HIS al que se le asociaran las reglas: HIS de prueba

Observaciones:

El sistema registra las transacciones ocurridas en la creacién de reglas de transformacién en
el log.

Edicién de reglas de transformacion
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Documento de Fase de Pruebas
Plan de Pruebas

Caso de Prueba CPF-13
Requisito Funcional RF-020
Modificacion de regla de transformacion
Ciclo de Pruebas co1

Descripcion:
Validar que el sistema permite que el administrador modifique las reglas de transformacién existentes.

Prerrequisitos
e Iniciar sesion como usuario administrador.

® Ejecucidn del caso de prueba — Creacidn de regla de transformacién CPF-05.

Pasos:
1. Elsistema carga la interfaz del usuario administrador.
2. Se procede a seleccionar la opcion de “Desambiguador”.
3. El sistema despliega las opciones del desambiguador, los cuales son: “Gestion de archivos”, “Gestion
de reglas”.
Se procede a seleccionar la opcidn de “Gestién de reglas”.
El sistema muestra la interfaz para la configuracion de reglas.
Se selecciona el HIS “HIS de prueba” de la lista de HIS que ya cuentan con reglas de transformacion.
El sistema despliega las reglas de transformacion y entre ellas se encuentra “Pais de nacionalidad”
creada en el caso de prueba CPF-07
Se procede a escoger la regla en cuestion.
El sistema muestra el formulario para la edicion de la regla, el cual contiene los siguientes campos:
“Lista de HIS”, “Campo del evento”, “Tipo de regla” con informacion asociada al respecto.
10. Se procede a incluir el HIS a “SYFAS” de la “Lista de HIS".
11. Se procede a dejar el valor “Pais de nacionalidad” en “Campo del evento”.
12. Se procede a dejar el valor “Reemplazar” en “Tipo de regla”.
13. El sistema muestra otros campos de diligenciamiento en el formulario los cuales son: “Tipo de
coincidencia”, “Entrada”, “Salida”.
14. Se procede a dejar el valor “Estricta” del campo “Tipo de coincidencia “.
15. Se procede a cambiar el valor del campo “Entrada” a “Co”.
16. Se procede a dejar el valor en el campo “Salida” en “Colombia”.
17. Se procede a dar clic al botén “Guardar”.
18. El sistema notifica el éxito de la actualizacién de la regla y la muestra en la lista principal con los
siguientes datos:
Tipo de regla: Reemplazar.
Entrada: Co.
Salida: Colombia.
Tipo de coincidencia: Estricta.

Nouks

o

Resultado esperado:
e Qué al momento de editar la regla el sistema muestre la regla con el cambio realizado con el HIS
“SYFAS” y “HIS prueba” con la regla de transformacion “Co”.

Datos de Entrada:
e  Cuenta de usuario: “admin”.
e Contraseiia: “password”.
e Nuevo valor del campo pais de nacionalidad: Co

Observaciones:
e Elsistema registra la transaccion de edicidn de regla de transformacion en el log.
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Documento de Fase de Pruebas
Plan de Pruebas

Eliminacion de reglas de transformacion

Caso de Prueba CPF-14
Requisito Funcional RF-021
Eliminacidn de regla de transformacion
Ciclo de Pruebas co1

Descripcion:
Validar que el sistema permite que el usuario elimine reglas de transformacion existentes.

Prerrequisitos
e |niciar sesion como usuario administrador.

Pasos:
1. Elsistema carga la interfaz del usuario administrador.
2. Se procede a seleccionar la opcion de “Desambiguador”.
3. El sistema despliega las opciones del desambiguador, los cuales son: “Gestion de archivos”, “Gestion
de reglas”.
4. Se procede a seleccionar la opcion de “Gestion de reglas”.

El sistema muestra la interfaz para la configuracion de reglas.

6. Se selecciona el HIS “HIS de prueba” de la lista de HIS que ya cuentan con reglas de transformacién
para los campos de informacion Cddigo pais nacionalidad, Fecha de nacimiento, Pais de
nacionalidad y Sexo.

7. Se procede a seleccionar el campo de informacion “Pais de nacionalidad”.

8. Elsistema despliega las reglas para este campo, los cuales corresponden a sub-cadena, Eliminacion de
espacios, valor por defecto y transformar tipos.

9. Se procede a elegir la opcién de eliminar de la regla “Eliminacion de espacios”.

10. El sistema solicita la confirmacién para la eliminacion de la regla preguntando ¢éEsta seguro?

11. Se procede a seleccionar la opcién Ok.

12. El sistema elimina la regla de transformacién en cuestion.

13. Se procede a visualizar la regla de transformacién reciente eliminada en la lista, pero ya no se
encuentra.

v

Resultado esperado:
e Qué al momento de eliminar la regla el sistema no la ilustre mas.

Datos de Entrada:
e  Cuenta de usuario: “admin”.
e  Contrasefia: “password”.
e HIS de prueba al que se le eliminara la regla

Observaciones:
e Elsistema registra la transaccion de eliminacion de regla de transformacién en el log.

7.1.12. indice personas e indice de eventos

Visualizar informacion basica de los eventos clinicos

Visualizacion de informacion basica del evento | Caso de Pruebal CPF-16
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Documento de Fase de Pruebas
Plan de Pruebas

RF-009
Requisito Funcional RF-010
RF-050

Ciclo de Pruebas co1

Descripcion: Validar de que el sistema muestra la informacidn basica de los pacientes que cuentan con eventos
clinicos. La informacion bdsica trata de: El nombre de la IPS donde se realizd, la fecha de realizacidn, tipo de
atencion nombre del paciente y documento de identidad del paciente.

Prerrequisitos
e Iniciar sesién utilizando cuenta de administrador con permisos de consulta de
eventos clinicos.
e Ejecucion de la prueba — Almacenamiento eventos transformados JSON CPF-07.

Pasos:
1. Elsistema carga la interfaz para consulta de eventos.
2. Se procede a consultar los eventos del paciente “1073326032".
3. Elsistema muestra los eventos clinicos en cuestion.
4. Se procede a seleccionar un evento clinico.
5. El sistema muestra cuatro apartados los cuales son: “Identificacion del paciente”, “Contacto de
servicios de salud”, “Tecnologia en salud”, “Resultados” y “Resumen”.
6. Se procede a acceder a “ldentificacion del paciente”.
7. Elsistema carga la vista con toda la informacidn respectiva del paciente, entre ella

Nombre del paciente: miguel angel valencia Diaz.
Numero de documento del paciente: “1073326032".
8. Se procede a acceder a “Contacto de servicios de salud”.
9. Elsistema carga la informacion del contacto de servicios de salud y entre la informacidn se encuentra,
Nombre de la IPS donde se realizé la consulta: “E.S.E de prueba”
Tipo de atencidn: “1 — Consulta externa”.
Fecha de realizacion: “16 feb 2020 18:38:00".

Resultado esperado:
e Que el sistema muestre la informacién de fecha de atencién, identificacion del paciente, IPS y tipo de
atencion del paciente “1073326032".

Datos de Entrada:
e Cuenta de usuario administrador con permisos para realizar consulta de eventos clinicos: “admin”.
e  Contrasefia: “password”.
e Numero de identificacidn del paciente “1073326032".

Observaciones:
e Elsistema registra la consulta de evento clinicos en el log.
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7.2.Pruebas de usabilidad

pen

Think Big, Make It Simple

Numero del Caso de Prueba Componente Descripcion de lo que se Probara Prerrequisitos
Para llevar a cabo la prueba es menester realizar la configura-
Para esta prueba se solicitara a 2 ciéon de 2 cuentas de usuario que representaran al administra-
usuarios sin previo conocimiento de | dor principal del sistema y al administrador de la IPS/ESE. la
la herramienta, que haga usode la | cuenta de usuario del administrador de la IPS/ESE contara con
misma. permisos para realizar la consulta de los eventos clinicos.
CPNF-001 Todos

Se comprobara el grado de usabili-
dad del sistema al considerar aspec-
tos como facilidad de uso, flexibili-
dad y robustez del sistema.

* Configurar cuenta de usuario administrador principal (ad-
min).

* Configurar cuenta de usuario administrador de IPS/ESE (ad-
min)

* El navegador para realizar la prueba es de libre eleccién.

Paso Descripcion de pasos a seguir Herramienta Datos Entrada Salida Esperada
Configurar la cuenta de usuario del administrador ) . Usuario: admin La cuenta registrada en
1 o Navegador firefox version 74 o .
principal Contrasefia: password el sistema
Configurar la cuenta de usuario del administrador ) . Usuario: admin La cuenta registrada en
2 Navegador firefox version 74 o .
de la IPS/ESE Contrasefia: password el sistema
. . . ., URL: http://201.131.90.154/dc/home | La interfaz de usuario
Solicitar al usuario 1 que inicie sesién como usua- . . . .
3 Navegador chrome Usuario: admin administrador del sis-

rio administrador

tema

Contrasefia: password

GOBERNACION
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Solicitar al usuario 1 que configure una entidad
considerando los datos de entrada. (dentro de
este procedimiento se considera la edicién y
eliminacién de entidad)

Navegador chrome

Documento de Fase de Pruebas
Plan de Pruebas

Nombre de la entidad: Entidad de
prueba

Contrasefia: 12345678

Cdédigo de recursos: oauth2-resource,
husj-resouce, hospital_balboa
Autorizaciones requeridas: authori-
zation_code, password, re-
fresh_token, implicit.

Web de direccion: Dejar en blanco.
Authorities: Dejar en blanco.
Tiempo valido del token de acceso:
14000

Tiempo valido para la actualizacion
del token: 9800

Open

Think Big, Make It Simple

Notificacidnes en las
configuraciones de las
entidades en cuestion.

Solicitar al usuario 1 que realice el monitoreo
sobre el consumo de recursos de cémputo de los
servicios

Navegador chrome

Nombre de los servicios que se le
realizaran el monitoreo: bss-
authentication-service, bss-
gatewayservice y bss-his-service

Gréficas que represen-
tan las métricas sobre
consumo de recursos
de computo como
carga de cpu, memoria,
hilos. También métri-
cas del tiempo de
inicio, tiempo de acti-
vidad del servicio, en-
tre otros.

Solicitar al usuario 1 que realice el monitoreo de
los estados de los servicios

Navegador chrome

Nombre de los servicios que se le
realizaran el monitoreo: bss-
authentication-service, bss-
gatewayservice y bss-his-service

Estado de habilitacién
del servicio, hilos de
ejecucion, loggers,
mapeo del servicio
web, entre otros.

Solicitar al usuario 1 que realice el monitoreo de
los eventos del sistema

Navegador chrome

Nombre de los servicios que se le
realizaran el monitoreo: bss-
authentication-service y microterrito-
rios dentro de rango de tiempo 1-
02/2020 a la fecha actual en la que se
ejecute la prueba.

Varios registros que
indica las actividades
realizadas en la opera-
bilidad del servicio que
este siendo monito-
reado

ZEGR &
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Solicitar al usuario 1 que realice el rastreo de los
diferentes servicios del sistema, y que asi pueda
visualizar las dependencias entre estos.

Documento de Fase de Pruebas

Plan de Pruebas

Navegador chrome

Nombre de los servicios que se le
realizaran el rastreo: bss-
authentication-service, bss-
gatewayservice y bss-his-service.

Span name: all

remote service name: all

Lookback: Custom

Start time: 1-02-2020 a fecha actual
Horas: las que desee

Annotation query: Dejar en blanco
Duration (us): dejar en blanco
Limit: 10

Sort: Longest first

Open

Think Big, Make It Simple

Lista de 10 registros
que indica los rastreos
del servicio que este
siendo monitoreado.

Solicitar al usuario 1 que realice la configuracion
de las categorias con sus permisos de usuario en
el sistema.

Navegador chrome

Nombre de la categoria del permiso:

categoria_de_prueba.
Nombre del permiso:
can_create_user
Nombre del permiso 2:
can_update_user
Nombre del permiso 3:
can_read_user
Nombre del permiso 4:
can_delete_user

Notificaciones de las
configuraciones de la
categoria y sus permi-
sos

10

Solicitar al usuario 1 que realice la configuracién
de los roles de usuarios y asociarles las categorias
de los permisos.

Navegador chrome

Nombre del rol: role_de_prueba

Nombre de la categoria del permiso:

categoria_de_prueba

Notificaciones de las
configuraciones de los
roles

EAGR ¢
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Solicitar al usuario 1 que realice la configuracion

Documento de Fase de Pruebas

Plan de Pruebas

Nombre de cédula: 111111111
Nombre: usuario de prueba
Apellido: dejar en blanco.
Email: user@prueba.com
Username: usuarioprueba
Contrasefia: 12345678

Open

Think B

Notificaciones de las

g, Make It Simple

11 |de usuarios y asociarles los roles que considere Navegador chrome Asociar con el cliente Enti- configuraciones de los
necesario. dad_de_prueba y seleccionar el rol usuarios
de prueba.
Cambiar la configuciones extras a:
Cuenta activa, Cuenta no bloqueada,
No expirada la cuenta, No expiran las
credenciales.
Nombre de cédula: 111111111
Nombre: usuario de prueba
Apellido: dejar en blanco.
Email: user@prueba.com
Username: usuarioprueba
Solicitar al usuario 1 que realice la configuracién Contraseiia: 12345678 Notificaciones de las
12 |de usuarios y asociarles los roles que considere Navegador chrome Asociar con el cliente Enti- configuraciones de los
necesario. dad_de_prueba y seleccionar el usuarios
rol_de_prueba.
Cambiar la configuciones extras a:
Cuenta activa, Cuenta no bloqueada,
No expirada la cuenta, No expiran las
credenciales.
Solicitar al usuario 1 que realice la configuracion Not|f|caC|o.nes de las
13 de HIS Navegador chrome Nombre del HIS: HIS de prueba configuraciones de los
HIS
. . . . ., L e s s Notificaciones de las
14 Solicitar al usuario 1 que realice la configuracion Navegador chrome Cédigo de habilitacion: 111111111 configuraciones de las
de ESE Nombre de la ESE: E.S.E de prueba ESE
. . . oy . Notificacion de la aso-
Solicitar al usuario 1 que realice la asociacién Seleccionar el HIS: HIS de prueba .
15 Navegador chrome ciacion entre HIS y

entre ESE e HIS

para la E.S.E de prueba

E.S.E
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16

Solicitar al usuario 1 que realice la configuracion
de categorias de variables que componen evento
clinico

Documento de Fase de Pruebas

Plan de Pruebas

Navegador chrome

Cdédigo: categoriaPrueba
Nombre de la categoria: Categoria de
prueba

Open

. A Think Blg, Make It Simple
Notificaciones de las

configuraciones de las
categorias de variables

17

Solicitar al usuario 1 que realice la configuracion
de atenciones en salud

Navegador chrome

Cddigo: 10
Nombre de la atencion: Tipo de
atencién de prueba

Notificaciones de las
configuraciones de las
atenciones en salud

18

Solicitar al usuario 1 que realice la configuracion
de datos de variables

Navegador chrome

Nombre de la variable: Variable de
prueba.

Cadigo: varprueba

Categoria: Categoria de prueba.
Composicion: Composicion de prue-
ba.

Definicion: Esta es una variable con-
figurado por un usuario inexperto en
el sistema.

Selecciona un tipo de dato: Alfanu-
mérico.

Formato: dejar en blanco.

Longitud maixma: 20

Longitud minima: 1

Notificaciones de las
configuraciones de las
variables
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Solicitar al usuario 1 que realice la configuracion
con archivos para indicar la forma como una HIS
presentara sus eventos clinicos en el sistema

Documento de Fase de Pruebas

Plan de Pruebas

Navegador chrome

Descargar los 3 archivos de configu-
racion: identificacion, tecnologia, y
resultados.

Cada archivo cuenta con una cabece-
ra que indica el tipo de informacion
en el archivo, usted podra indicar de
forma diferente los campos en estas
cabeceras por ejemplo: CODI-
GO_NACIONALIDAD es un campo
gue viene predefinido en la cabecera
del archivo identifcacion, usted po-
drd cambiarlo como desee
(COD_NACIONALIDAD, COD_NA, etc).

cuando diligencie y cargue estos
achivos, el sistema le solicitara que
indique a que campo del evento
clinico registrados en el sistema hace
referencia, cada campo que compone
la cabecera de los archivos.

Open

Think B

Notificaciones de las
configuraciones con
archivos

g, Make It Simple

20

Solicitar al usuario 1 que realice la configuracién
de reglas de transformacion

Navegador chrome

Lista de HIS: HIS de prueba.

Campo del evento: variable de prue-
ba

Tipo de regla: Subcadena.

Posicion de inicio: 0

Posicion final: 5

Notificaciones de las
configuraciones de las
reglas de transforma-
cién

21

Solicitar al usuario 2 que inicie sesion como usua-
rio administrador de la IPS/ESE

Navegador chrome

URL:
http://201.131.90.154/ese/home
Usuario: admin

Contraseiia: password

La interfaz de usuario
administrador de la
IPS/ESE
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Documento de Fase de Pruebas
Plan de Pruebas

Open

Nombre de los servicios que se le Varios registros que/ . Make It Simple
realizaran el monitoreo: bss- indica las actividades
Solicitar al usuario 2 que realice el monitoreo de authentication-service, dentro de realizadas en la opera-
22 . Navegador chrome . I .
los eventos del sistema en la IPS/ESE rango de tiempo 1-02/2020 a la fecha | bilidad del servicio que
actual en la que se presente la prue- | este siendo monito-
ba. reado
.. Estado de habilitacién
. . . . Nombre de los servicios que se le L
Solicitar al usuario 2 que realice el monitoreo de . . del servicio, hilos de
. . realizaran el monitoreo: bss- . .,
23 | los estados de los servicios correspondiente a la Navegador chrome L . ejecucion, loggers,
. authentication-service, bss- ..
IPS en cuestién . . . mapeo del servicio
gatewayservice y bss-his-service
web, entre otros.
Nombre de cédula: 111111111
Nombre: usuario de prueba
Apellido: dejar en blanco.
Email: user@prueba.com
Username: usuarioprueba
Solicitar al usuario 2 que realice la configuracién Contraseiia: 12345678 Notificaciones de las
24 | de usuarios de la IPS/ESE y asociarles los roles Navegador chrome Asociar con el cliente Enti- configuraciones de los
disponibles que considere necesario. dad_de_prueba y seleccionar el usuarios
rol_de_prueba.
Cambiar la configuciones extras a:
Cuenta activa, Cuenta no bloqueada,
No expirada la cuenta, No expiran las
credenciales.
. . . . Archivos en formato JSON con la Cddigo de estado de
Solicitar al usuario 2 que realice el suministro de . S . o .
25 eventos clinicos de un paciente de prueba Navegador chrome informacion clinica del paciente de éxito en el suministro
P P prueba 1073326032 del evento clinico
Solicitar al usuario 2 que realice la consulta de los Documento del paciente de prueba: | Listado de los eventos
26 . . Navegador chrome . .
eventos clinicos de un paciente de prueba 1073326032 clinicos del paciente.

Para mas informacién, se puede revisar el documento Anexo: CPNF-001 — Usabilidad.xIsx.
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7.3.Pruebas de integracion del sistema

Numero del Caso de Prueba Componente Descripcion de lo que se Probara Prerrequisitos
. . Contar con el registro y posteriormente la
Se comprobara de que el sistema . g . y.p .
s . - . | asociacion entre 10 instituciones prestado-
Autenticacion permite efectuar la interoperabi- . .
. . . . . ras de salud (IPS) y 10 sistemas de informa-
Cliente de intercambio lidad entre varios sistemas de ., . . .
. . . . . . . cién hospitalario (HIS) en el sistema.
CPNE-002 Servidor de intercambio informacion hospitalarios HIS de
Bodega de eventos varios IPS mediante el suministro .
- . . . . Contar para cada IPS registrada con un
Indices de eventos/pacientes e intercambio de registros de . 8 .
. . L. usuario que tenga permisos para realizar la
Consulta de eventos informacién o eventos clinicos L .
. consulta de los eventos clinicos suministra-
en el sistema
dos
Paso Descripcion de pasos a seguir Herramienta Datos Entrada Salida Esperada
Archivo de texto
plano con la informa- | Las 10 instituciones
1 Configurar 10 instituciones prestadoras de salud jmeter cion de las 10 institu- | prestadoras de
ciones prestadoras salud en el sistema
de salud de prueba
Archivo de texto .
lano con la informa Los 10 sistemas de
Configurar 10 sistemas de informacion hospita- . p. i . informacién hospi-
2 . jmeter cion de 10 sistemas . .
lario . . talarios en el siste-
de informacion hos-
. . ma
pitalarios
Archivo de texto
plano con la informa- | Las 10 IPS asociadas
3 Asociar las 10 IPS con las 10 HIS jmeter cién de asociacién con los 10 HIS en el
entre las 10 IPS con sistema
los 10 HIS
Para cada evento
clinico un archivo en
. L . Los 10 eventos
Realizar el suministro de un evento clinico por . formato JSON que L .
4 . . jmeter . . clinicos registrados
cada HIS registrada en los pasos anteriores contiene la informa- .
. . en el sistema
cién de las 57 varia-
bles
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Realizar la configuracion de usuarios con permi-

archivos de texto
plano con la informa-

Open

Los 10 usuarios Tink B
registrados en el

g, Make It Simple

5 so de consultas de eventos clinicos, para cada jmeter - .
. . cion de los 10 usua- | sistema para cada
IPS registrada en los pasos anteriores .
rios para cada IPS IPS
. La informacidn de
documentos de iden- .
. . 10 eventos clinicos
tidad de los pacientes . .
. . previamente sumi-
Realizar la consulta de los eventos clinicos a . a los que pertenecen . L
6 firefox nistrados sin impor-

partir de cada usuario de cada IPS registrada

trados

los eventos clinicos
previamente suminis-

tar desde que usua-
rio de que IPS se
haga la consulta

Para mas informacién, se puede revisar el documento Anexo: CPNF-002 - Integracion del sistema.xlIsx.

7.4.Pruebas de rendimiento y tiempo de ejecucion

Numero del Caso de Prueba Componente Descripcion de lo que se Probara Prerrequisitos
Se comprobara que el sistema cumple . .
P . q. L P Herramienta de prueba Jmeter que apoyara en la
con los requerimientos de rendimiento y simulacién de conjuntos de datos extensos y la alta
CPNF-003 Todos tiempo en la ejecucion de los diferentes . J . .. . v
. concurrencia de usuarios que suministran informa-
casos de uso, al considerarse grandes L, .
. . cién en los diferentes casos de uso.
volumenes de datos y alta concurrencia.

Paso Descripcion de pasos a seguir Herramienta Datos Entrada Salida Esperada
Archivos en formato de Informe de prueba de la
texto plano con informa- | simulacién de carga por

1 Iniciar sesion Jmeter cién de 10.000 cuentas de | 10.000 sesiones concu-

usuarios registradas en el
sistema

rrentes

ZEGR &

Sistena General de Regalias

El Valle
estiden
vOs

GOBERNACION
VALLE DEL CAUCA

Qpen C :.pnsm?

Tk 4, Moke it Sl

74



Documento de Fase de Pruebas
Plan de Pruebas

Informacién de 10.000
entidades de prueba en

Open

Informe de prueba déffa 8
configuracion de 10.000

g, Make It Simple

Configurar entidades Jmeter archivo de formato de entidades de forma
texto plano concurrente en el siste-
ma.
Simular el monitoreo de Informe de prueba pro-
los rastros de los siguien- | veniente de la ejecucion
tes servicios del sistema de | de forma concurrente
forma concurrente por 100 | por 100 administradores
administradores: llevando a cabo el moni-
toreo de los estados de
bss-authetication-service | los diferentes servicios
bss-gateway-service del sistema
bss-his-service
. bss-recorder-service
Monitorear los rastros de los .
Jmeter bss-watcher-service

servicios

eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-
service

eventoshc-
desambiguador-service
eventoshc-indice-service
eventoshc-transformador-
service
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Monitorear el estado de los
servicios

Jmeter

Simular el monitoreo de
los estados de los siguien-
tes servicios del sistema de
forma concurrente por 100
administradores:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-
service

eventoshc-
desambiguador-service
eventoshc-indice-service
eventoshc-transformador-
service

Open

Informe de prueba prégrk B8
veniente de la ejecucién
de forma concurrente
por 100 administradores
llevando a cabo el moni-
toreo de los estados de
los servicios

g, Make It Simple
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Jmeter

Simular el monitoreo de
los consumos de recursos
de los diferentes servicios
del sistema de forma con-
currente por 100 adminis-
tradores:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-
service

eventoshc-
desambiguador-service
eventoshc-indice-service
eventoshc-transformador-
service

Open

Informe de prueba prérk B8
veniente de la ejecucién
de forma concurrente
por 100 administradores,
llevando a cabo el moni-
toreo del consumo de

los recursos por los dife-
rentes servicios del sis-
tema

g, Make It Simple
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Monitorear eventos del siste-
ma

Jmeter

Simular el monitoreo de
los estados de los consu-
mos de recursos de los
servicios de forma concu-
rrente por 100 administra-
dores:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-
service

eventoshc-
desambiguador-service
eventoshc-indice-service
eventoshc-transformador-
service

Open

Informe de prueba prérk B
veniente de la ejecucién
de forma concurrente
por 100 administradores,
llevando a cabo el moni-
toreo de los eventos del
sistema

g, Make It Simple

Configurar permisos

Jmeter

Informaciéon de 10.000
categorias de permisos
con cantidad variada de un
total de 4 permisos en el
sistema los cuales corres-
ponden a:
can_create_user,
can_update_user,
can_read_user,
can_delete_user.

Informe de prueba de la
configuracion de las
10.000 categorias con
sus permisos de forma
concurrente en el siste-
ma.

Configurar roles

Jmeter

Informacién de 10.000
roles de prueba en forma-
to de archivo de texto
plano

Informe de prueba de la
configuracion de los
10.000 roles de prueba
de forma concurrente en
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el sistema. Think B
Informacién de 10.000 Informe de prueba de la
cuentas de usuario de configuracion de las
] . prueba en formato de 10.000 cuentas de usua-
9 Configurar usuarios Jmeter . .
archivo de texto plano rio de prueba de forma
concurrente en el siste-
ma.
Informacién de 10.000 Informe de prueba de la
sistemas de informacion configuracion de los
10 Configurar HIS Imeter de prueba en formato de 10.000.s,istemas dein-
archivo de texto plano formacion de prueba de
forma concurrente en el
sistema.
Informacién de 10.000 Informe de prueba de la
E.S.E de prueba en forma- | configuracion de los
11 Configurar ESE Jmeter to de archivo de texto 10.000 E.S.E de prueba
plano de forma concurrente en
el sistema.
Realizar la asociacién de Informe de prueba de la
10.000 E.S.E de prueba con | asociacion de las 10.000
. 10.000 sistemas de infor- | E.S.E de prueba con
12 Asociar ESE/H IS Jmeter macion hospitalarios regis- | respecto a los 10.000 HIS
trados en el sistema de forma concurrente en
el sistema.
Informacién de 10.000 Informe de prueba de la
Configurar categorias de va- categorias de variables de | configuracién de las
13 . . Jmeter prueba en formato de 10.000 variables de
riables de eventos clinicos .
archivo de texto plano prueba de forma concu-
rrente en el sistema.
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Informacién de 10.000 Informe de prueba dé'far B, Make It Simple
atenciones en salud de configuracion de las
. . rueba en formato de 10.000 atenciones en
14 Configurar atenciones en salud Jmeter P .
archivo de texto plano salud de prueba de for-
ma concurrente en el
sistema.
Informacién de 10.000 Informe de prueba de la
variables de eventos clini- | configuracion de las
) . cos de prueba en formato | 10.000 variables de
15 Configurar datos de variables Jmeter P

de archivo de texto plano | eventos clinicos de
prueba de forma concu-
rrente en el sistema.

Informacién de 10.000 Informe de prueba de la
reglas de transformacion | configuracion de las
de prueba para cada cam- | 10.000 reglas de trans-

16 Configurar reglas de transfor- Imeter po de evento clinico de formacion de prueba
macion prueba en formato de para cada campo de
archivo de texto plano evento clinico de forma
concurrente en el siste-
ma.
Informacién de 10.000 Informe de prueba del
eventos clinicos de prueba | suministro de los 10.000
. - provenientes de varios HIS | eventos clinicos de
17 Suministro de eventos clinicos Jmeter
de prueba, en formato de | prueba por cada HIS de
archivo JSON prueba de forma concu-
rrente en el sistema.
Documentos de identidad | Informe de prueba de la
de los pacientes a los que | consulta de los 10.000
18 Consulta de eventos clinicos Jmeter pertenece'n .IOS 10.000 eventos clinicos de
eventos clinicos de prueba | prueba de forma concu-
provenientes de las dife- rrente en el sistema.
rentes IPS

Para mas informacion, se puede revisar el documento Anexo: CPNF-003 - Rendimiento y tiempo de ejecucion.x|sx.
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7.5.Pruebas de seguridad y de proteccion de datos (habeas data)
7.5.1. Prueba de seguridad

Numero del Caso de Prueba

Componente

Descripcion de lo que se Probara

Prerrequisitos

CPNF-004

Autenticacion

Se comprobara de que el sistema
limite en funcién del rol del usua-
rio, el conjunto de funcionalida-
des que determina el grado de
dominio sobre el acceso y mani-
pulacién de la informacién que
se encuentra almacenada en el
sistema

Los 3 roles del sistema corres-
ponden al administrador del
datacenter, al administrador de
la IPS y profesional de la salud.

Configurar cuenta administradora del datacenter y asociarlo con la
entidad USER_CLIENT_APP asignando el rol role_admin.

Configurar cuenta administrador de la IPS/ESE y asociarlo con la
entidad USER_CLIENT_APP asignando el rol role_admin_ese.

Configurar cuenta profesional de la salud y asociarlo con la entidad
USER_CLIENT_APP asignando el rol role_consulta_hc.

Paso Descripcion de pasos a seguir Herramienta Datos Entrada Salida Esperada
.. L, .. . . Entorno de usuario
Iniciar sesion como administrador del datacen- . Credenciales de cuenta administrador ..
1 Firefox administrador del data-
ter del datacenter
center
. L Entorno de usuario
.. . .. . Credenciales de cuenta administrador de ..
2 | Iniciar sesién como administrador de la IPS/ESE Firefox administrador de la
la IPS/ESE
IPS/ESE
. ., . . Credenciales de cuenta profesional de la | Entorno de usuario
Iniciar sesion como profesional de la salud Firefox .
3 salud profesional de la salud
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Configurar entidades como administrador del

Documento de Fase de Pruebas
Plan de Pruebas

Nombre de la entidad: Entidad de prue-
ba

Contraseiia: 12345678

Caddigo de recursos: oauth2-resource,
husj-resouce, hospital_balboa
Autorizaciones requeridas: authorizati-
on_code, password, refresh_token,

Open

Think B

Notificacidnes en las

g, Make It Simple

Firefox T configuraciones de las
datacenter implicit. entidades en cuestion
Web de direccion: Dejar en blanco. )
Authorities: Dejar en blanco.
Tiempo valido del token de acceso:
14000
Tiempo valido para la actualizacion del
token: 9800
) . . . ue la interfaz de usua-
Configurar entidades como administrador de la . El usuario no debe contar con este caso Q
Firefox rio no contenga este
IPS/ESE de uso
caso de uso
. . . . Que la interfaz de usua-
Configurar entidades como profesional de la . El usuario no debe contar con este caso .
Firefox rio no contenga este

salud

de uso

caso de uso

EAGR ¢

Sistena General de Regalias

El Valle
estiden
vOs

fes= .
@ Open C‘!’“Hﬁ?

GOBERNACION
VALLE DEL CAUCA

Tk 4, Moke it Sl

82



Monitorear los rastros de los servicios como

Documento de Fase de Pruebas

Plan de Pruebas

Nombre de los servicios que se le reali-
zaran el rastreo: bss-authentication-
service, bss-gatewayservice y bss-his-
service.

Span name: all
remote service name: all

Open

Think B

Lista de 10 registros o
inferior que indica los

g, Make It Simple

.. Firefox rastreos del servicio que
administrador del datacenter Lookback: Custom este siendo monitor(?a
Start time: 1-02-2020 a fecha actual do
Horas: las que desee ’
Annotation query: Dejar en blanco
Duration (us): dejar en blanco
Limit: 10
Sort: Longest first
7
. . . Que la interfaz de usua-
Monitorear los rastros de los servicios como . El usuario no debe contar con este caso )
. Firefox rio no contenga este
administrador de la IPS/ESE de uso
8 caso de uso
. - . Que la interfaz de usua-
Monitorear los rastros de los servicios como . El usuario no debe contar con este caso .
. Firefox rio no contenga este
profesional de la salud de uso
9 caso de uso
.. . Estado de habilitacién
Nombre de los servicios que se le reali- L
. . ) . .. del servicio, hilos de
Monitorear el estado de los servicios como . zaran el monitoreo: bss-authentication- | . .,
.. Firefox . . . ejecucion, loggers, ma-
administrador del datacenter service, bss-gatewayservice y bss-his- =
. peo del servicio web,
service
10 entre otros.
.. . Estado de habilitacion
Nombre de los servicios que se le reali- L
. . ) . . del servicio, hilos de
Monitorear el estado de los servicios como Firefox zaran el monitoreo: bss-authentication- eiecucion. loggers. ma
administrador de la IPS/ESE service, bss-gatewayservice y bss-his- J ’ Ig.g ’
. peo del servicio web,
service
11 entre otros.
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El usuario no debe contar con este caso

Open

. Think Bl
Que la interfaz de usua-

g, Make It Simple

. Firefox rio no contenga este
profesional de la salud de uso
caso de uso
12
Gréficas que represen-
tan las métricas sobre
- . | consumo de recursos de
Nombre de los servicios que se le reali- X
. . . . computo como carga de
Monitorear el consumo de los recursos por los . zaran el monitoreo: bss-authentication- .
.. L Firefox . . . cpu, memoria, hilos.
servicios como administrador del datacenter service, bss-gatewayservice y bss-his- ., e
. También métricas del
service . S
tiempo de inicio, tiempo
de actividad del servicio,
13 entre otros.
. . Que la interfaz de usua-
Monitorear el consumo de los recursos por los . El usuario no debe contar con este caso .
. . Firefox rio no contenga este
servicios como administrador de la IPS/ESE de uso
caso de uso
14
. . Que la interfaz de usua-
Monitorear el consumo de los recursos por los . El usuario no debe contar con este caso .
. . Firefox rio no contenga este
servicios como profesional de la salud de uso
caso de uso
15
. . . Varios registros que
Nombre de los servicios que se lereali- |. . L
‘ . . indica las actividades
. . - zaran el monitoreo: bss-authentication- . .
Monitorear eventos del sistema como adminis- . . . o realizadas en la operabi-
Firefox service y microterritorios dentro de . .
trador del datacenter . lidad del servicio que
rango de tiempo 1-02/2020 a la fecha . .
. este siendo monitorea-
actual en la que se ejecute la prueba.
16 do
. . . Varios registros que
Nombre de los servicios que se lereali- |. . L
. . . indica las actividades
. . L zaran el monitoreo: bss-authentication- . .
Monitorear eventos del sistema como adminis- . . . o realizadas en la operabi-
Firefox service y microterritorios dentro de . L
trador de la IPS/ESE . lidad del servicio que
rango de tiempo 1-02/2020 a la fecha . .
. este siendo monitorea-
actual en la que se ejecute la prueba.
17 do.
. . . . Que la interfaz de usua-
Monitorear eventos del sistema como profesio- . El usuario no debe contar con este caso .
Firefox rio no contenga este
nal de la salud de uso
18 caso de uso
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Configurar permisos como administrador del

Documento de Fase de Pruebas

Plan de Pruebas

Nombre de la categoria del permiso:
categoria_de_prueba.
Nombre del permiso: can_create_user

Open

Think B

Notificaciones de las

g, Make It Simple

Firefox Nombre del permiso 2: configuraciones de la
datacenter , .
can_update_user categoria y sus permisos
Nombre del permiso 3: can_read_user
19 Nombre del permiso 4: can_delete_user
. . - . Que la interfaz de usua-
Configurar permisos como administrador de la ) El usuario no debe contar con este caso .
Firefox rio no contenga este
IPS/ESE de uso
20 caso de uso
) . . . Que la interfaz de usua-
Configurar permisos como profesional de la . El usuario no debe contar con este caso .
Firefox rio no contenga este
salud de uso
21 caso de uso
. L Nombre del rol: role_de_prueba Notificaciones de las
Configurar roles como administrador del data- . ! . ) .
center Firefox Nombre de la categoria del permiso: configuraciones de los
22 categoria_de_prueba roles
. . . Que la interfaz de usua-
Configurar roles como administrador de la . El usuario no debe contar con este caso .
Firefox rio no contenga este
IPS/ESE de uso
23 caso de uso
. Que la interfaz de usua-
. . . El usuario no debe contar con este caso .
Configurar roles como profesional de la salud Firefox rio no contenga este
de uso
24 caso de uso
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Configurar usuarios como administrador del

Documento de Fase de Pruebas

Plan de Pruebas

Nombre de cédula: 111111111
Nombre: usuario de prueba
Apellido: dejar en blanco.
Email: user@prueba.com
Username: usuarioprueba
Contraseiia: 12345678

Open

Think B

Notificaciones de las

g, Make It Simple

Firefox Asociar con el cliente Enti- configuraciones de los
datacenter . .
dad_de_prueba y seleccionar el rol de usuarios
prueba.
Cambiar la configuciones extras a:
Cuenta activa, Cuenta no bloqueada, No
expirada la cuenta, No expiran las cre-
denciales.
25
Nombre de cédula: 2222222222
Nombre: usuario de prueba ESE
Apellido: dejar en blanco.
Email: userese@prueba.com
Username: usuarioeseprueba
. . - Contraseiia: 12345678 Notificaciones de las
Configurar usuarios como administrador de la . . . . . .
Firefox Asociar con el cliente Enti- configuraciones de los
IPS/ESE . .
dad_de_prueba y seleccionar el rol de usuarios
prueba.
Cambiar la configuciones extras a:
Cuenta activa, Cuenta no bloqueada, No
expirada la cuenta, No expiran las cre-
denciales.
26
) . . . Que la interfaz de usua-
Configurar usuarios como profesional de la . El usuario no debe contar con este caso .
Firefox rio no contenga este
salud de uso
27 caso de uso
Configurar HIS como administrador del datacen Notificaciones de las
& Firefox Nombre del HIS: HIS de prueba configuraciones de los
28 | HIS
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Configurar HIS como administrador de la

Documento de Fase de Pruebas

Plan de Pruebas

El usuario no debe contar con este caso

Open

Que la interfaz de uslig 8

g, Make It Simple

Firefox rio no contenga este
IPS/ESE de uso &
29 caso de uso
. Que la interfaz de usua-
) . . El usuario no debe contar con este caso .
Configurar HIS como profesional de la salud Firefox rio no contenga este
de uso
30 caso de uso
] . - e s Notificaciones de las
Configurar ESE como administrador del data- . Cddigo de habilitacion: 111111111 ) .
Firefox configuraciones de las
center Nombre de la ESE: E.S.E de prueba
31 E.S.E
) - . Que la interfaz de usua-
Configurar ESE como administrador de la . El usuario no debe contar con este caso .
Firefox rio no contenga este
IPS/ESE de uso
32 caso de uso
. Que la interfaz de usua-
) . . El usuario no debe contar con este caso .
Configurar ESE como profesional de la salud Firefox rio no contenga este
de uso
33 caso de uso
Asociar ESE/H IS como administrador del data- Firefox Seleccionar el HIS: HIS de prueba para la | Notificacién de la aso-
34 |center E.S.E de prueba ciaciéon entre HISy E.S.E
. L . ue la interfaz de usua-
Asociar ESE/H IS como administrador de la . El usuario no debe contar con este caso Q
Firefox rio no contenga este
IPS/ESE de uso
35 caso de uso
. Que la interfaz de usua-
. . . El usuario no debe contar con este caso .
Asociar ESE/H IS como profesional de la salud Firefox rio no contenga este
de uso
36 caso de uso
) , . Cédigo: categoriaPrueba Notificaciones de las
Configurar categorias de variables de eventos . . . . .
L. . Firefox Nombre de la categoria: Categoria de configuraciones de las
clinicos como administrador del datacenter . .
prueba categorias de variables
37
. , . . ue la interfaz de usua-
Configurar categorias de variables de eventos . El usuario no debe contar con este caso Q
. . Firefox rio no contenga este
clinicos como administrador de la IPS/ESE de uso
caso de uso
38
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Configurar categorias de variables de eventos

Documento de Fase de Pruebas

Plan de Pruebas

El usuario no debe contar con este caso

Open

. Think B
Que la interfaz de usua-

g, Make It Simple

. . Firefox rio no contenga este
clinicos como profesional de la salud de uso
caso de uso
39
] . . Cédigo: 10 Notificaciones de las
Configurar atenciones en salud como adminis- . - . .
Firefox Nombre de la atencidn: Tipo de aten- configuraciones de las
trador del datacenter . .
40 cién de prueba atenciones en salud
. . . . ue la interfaz de usua-
Configurar atenciones en salud como adminis- . El usuario no debe contar con este caso Q
Firefox rio no contenga este
trador de la IPS/ESE de uso
caso de uso
41
) . . . Que la interfaz de usua-
Configurar atenciones en salud como profesio- . El usuario no debe contar con este caso .
Firefox rio no contenga este
nal de la salud de uso
42 caso de uso
Nombre de la variable: Variable de
prueba.
Cadigo: varprueba
Categoria: Categoria de prueba.
Composicion: Composicion de prueba.
) . . Definicion: Esta es una variable configu- | Notificaciones de las
Configurar datos de variables como administra- . L . .
Firefox rado por un usuario inexperto en el configuraciones de las
dor del datacenter . .
sistema. variables
Selecciona un tipo de dato: Alfanuméri-
co.
Formato: dejar en blanco.
Longitud maixma: 20
43 Longitud minima: 1
) . - . ue la interfaz de usua-
Configurar datos de variables como administra- . El usuario no debe contar con este caso Q
Firefox rio no contenga este
dor de la IPS/ESE de uso
caso de uso
44
. . . . ue la interfaz de usua-
Configurar datos de variables como profesional . El usuario no debe contar con este caso Q
Firefox rio no contenga este
de la salud de uso
45 caso de uso
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Configurar con archivos como administrador del

Documento de Fase de Pruebas

Plan de Pruebas

Descargar los 3 archivos de configura-
cién: identificacion, tecnologia, y resul-
tados.

Cada archivo cuenta con una cabecera
que indica el tipo de informacidn en el
archivo, usted podra indicar de forma
diferente los campos en estas cabeceras
por ejemplo: CODIGO_NACIONALIDAD
es un campo que viene predefinido en la

Open

Think B

Notificaciones de las

g, Make It Simple

Firefox S . ‘s configuraciones con
datacenter cabecera del archivo identifcacion, usted .g
. . archivos
podra cambiarlo como desee
(COD_NACIONALIDAD, COD_NA, etc).
cuando diligencie y cargue estos achivos,
el sistema le solicitara que indique a que
campo del evento clinico registrados en
el sistema hace referencia, cada campo
que compone la cabecera de los archi-
VOs.
46
. . . . ue la interfaz de usua-
Configurar con archivos como administrador de . El usuario no debe contar con este caso Q
Firefox rio no contenga este
la IPS/ESE de uso
47 caso de uso
. . . . Que la interfaz de usua-
Configurar con archivos como profesional de la . El usuario no debe contar con este caso .
Firefox rio no contenga este
salud de uso
48 caso de uso
Lista de HIS: HIS de prueba. e
. Notificaciones de las
. .. Campo del evento: variable de prueba ) .
Configurar reglas de transformacién como ad- . . configuraciones de las
- Firefox Tipo de regla: Subcadena.
ministrador del datacenter . . . reglas de transforma-
Posicién de inicio: 0 cién
Posicion final: 5
49
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Configurar reglas de transformaciéon como ad-

Documento de Fase de Pruebas

Plan de Pruebas

El usuario no debe contar con este caso

Open

. Think Bl
Que la interfaz de usua-

g, Make It Simple

.. Firefox rio no contenga este
ministrador de la IPS/ESE de uso g
50 caso de uso
) . . ue la interfaz de usua-
Configurar reglas de transformacién como pro- . El usuario no debe contar con este caso Q
. Firefox rio no contenga este
fesional de la salud de uso
51 caso de uso
. . - . ue la interfaz de usua-
Suministro de eventos clinicos como adminis- . El usuario no debe contar con este caso Q
Firefox rio no contenga este
trador del datacenter de uso
52 caso de uso
- - - . ue la interfaz de usua-
Suministro de eventos clinicos como adminis- . El usuario no debe contar con este caso Q
Firefox rio no contenga este
trador de la IPS/ESE de uso
53 caso de uso
- . . Archivos en formato JSON con la infor- Cdédigo de estado de
Suministro de eventos clinicos como profesional . e . . .
de la salud Firefox macion clinica del paciente de prueba éxito en el suministro
54 1073326032 del evento clinico
. - . ue la interfaz de usua-
Consulta de eventos clinicos como administra- . El usuario no debe contar con este caso Q
Firefox rio no contenga este
dor del datacenter de uso
55 caso de uso
.. . . ue la interfaz de usua-
Consulta de eventos clinicos como administra- . El usuario no debe contar con este caso Q
Firefox rio no contenga este
dor de la IPS/ESE de uso
56 caso de uso
Consulta de eventos clinicos como profesional Firefox Documento del paciente de prueba: Listado de los eventos
57 |delasalud 1073326032 clinicos del paciente.

Para mas informacion, se puede revisar el documento Anexo: CPNF-004 - Seguridad de la aplicacion.xIsx.

7.5.2. Prueba de proteccién de datos
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Numero del Caso de
Prueba

Componente

Documento de Fase de Pruebas
Plan de Pruebas

Descripcion de lo que se Probara

Prerrequisitos

Open

i3, Make It Simple

CPNF-005

Paso

Web consulta de
eventos clinicos
indices de eventos y
pacientes
Configuracién y moni-
toreo
Consulta de eventos
Bodega de eventos
Autenticacion
Log

Descripcion de pasos
a seguir

Se comprobara que la informacién
de los usuarios del sistema esté
siendo accedida Unicamente para
los fines destinados (considerando
lo indicado en la ley 1266 de 2008
habeas data, sobre proteccién de
datos).

Se realizara la ejecucion de aquellos
casos de uso que involucra cualquier
grado de manejo de informacién
sencible, para asegurar que el Unico
proposito sea el de llevar a cabo la
correcta ejecucién de este y asistir
en la satisfaccidn de las necesidades
que se presentan en la prestacion
del servicio de salud.

Herramienta

Para llevar a cabo la prueba es menester realizar la configuracion de 2
cuentas de usuario que representaran al administrador principal del
sistema y al administrador de la IPS/ESE. la cuenta de usuario del admi-
nistrador de la IPS/ESE contara con permisos para realizar suministro y

consulta de los eventos clinicos.

* Configurar cuenta de usuario administrador principal (admin).
* Configurar cuenta de usuario administrador de IPS/ESE (admin)
* El navegador para realizar la prueba es de libre eleccion.

Datos Entrada

Salida Esperada

Iniciar sesion como
administrador de la
IPS/ESE

Firefox

Ingresar credenciales de usuario adminis-
trador de la IPS/ESE en la url del IPS/ESE
http://201.131.90.154/ese/home
Cuenta: admin
Contaseiia: password

Interfaz del usuario en
cuestion con el conjunto de
funcionalidades a los que
esta autorizado a acceder
en funcidn del rol adminis-
trador de la IPS/ESE

Monitorear eventos
del sistema relaciona-
dos a consultas de
eventos clinicos, des-
pués de haber ejecuta
una consulta de even-
tos clinicos

Firefox

Documento de identidad del paciente de
prueba: 1073326032

Nombre de los servicios que se le realiza-
ran el monitoreo: eventoshc-consulta-
service dentro de rango de tiempo 1-
02/2020 a la fecha actual en la que se
ejecute la prueba.

Que al momento de reali-
zar el monitoreo sobre el
servicio de consulta even-
tos clinicos, el sistema
traiga los registros relacio-
nados a la consulta de
eventos clinicos realizada
previamente y que conten-
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Documento de Fase de Pruebas
Plan de Pruebas

Open

ga como maximo de infai B
macion del usuario el nom-
bre de la cuenta con que
accede al sistema.

5y, Make It Simple

Suministro de eventos Firefox Archivos en formato JSON con la informa- | Notificacion del éxito en el
clinicos cién clinica del paciente de prueba suministro de evento clini-
1073326032 co en el servicio web
Consulta de eventos Firefox Documento del paciente de prueba: Que al momento de efec-
clinicos 1073326032 tuar la consulta de eventos
cinicos del usuario de
prueba, el sistema muestre
toda la informacion del
evento de forma organiza-
da, coherente y de facil
comprension.
Iniciar sesidon como Firefox Ingresar credenciales de usuario adminis- Interfaz del usuario en
administrador del trador principal en la url del datacenter | cuestidn con el conjunto de
datacenter http://201.131.90.154/dc/home funcionalidades a los que
Cuenta: admin esta autorizado a acceder
Contaseiia: password en funcidn del rol adminis-
trador principal del sistema
Configurar usuarios Firefox Nombre de cédula: 111111111 Que al momento de con-

Nombre: usuario de prueba

Apellido: dejar en blanco.

Email: user@prueba.com

Username: usuarioprueba

Contraseiia: 12345678

Asociar con el cliente Entidad_de_prueba
y seleccionar el rol de prueba.

Cambiar la configuciones extras a: Cuenta
activa, Cuenta no bloqueada, No expirada
la cuenta, No expiran las credenciales.

sultar la informacién del
usuario que se acaba de
crear, el sistema presente
toda esta informacion
organizada, coherente y de
facil comprensidn.
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Documento de Fase de Pruebas

Plan de Pruebas open

Para mas informacion, se puede revisar el documento Anexo: CPNF-005 - Proteccién de datos.xlIsx. Think Big, Make It Simple

7.5.3. Prueba de recuperacion a fallas

Numero del Componente Descripcion de lo que se Probara Prerrequisitos
Caso de Prueba
CPNF-006 General Se comprobara para cada caso de La configuracién de 2 cuentas de usuario que representaran al admi-
uso del sistema la recuperacion ante | nistrador principal del sistema y al administrador de la IPS/ESE. La
fallas al someterlo a su ejecucién cuenta de usuario del administrador de la IPS/ESE contard con permi-
normal y durante esa ejecucion sos para realizar suministro y consulta de los eventos clinicos.

provocar la interrupcién de los servi-
cios involucrados para llevar a cabo | * Configurar cuenta de usuario administrador principal (admin).

la completitud de la peticién en * Configurar cuenta de usuario administrador de IPS/ESE (admin)
cuestion.

Una vez que el sistema responda a
las fallas provocadas, los servicios
afectados serdn reanudados ma-
nualmente y se realizara nuevamen-
te la ejecucion de cada caso de uso
para verificar que todo opera con
completa normalidad.

Paso Descripcion de pasos a seguir Herramienta Datos Entrada Salida Esperada
1 Iniciar sesion desactivando Firefox Desactivar el servicio bss-authetication- | Que, al momento de efec-
servicio bss-authetication- service tuar el inicio de sesidn, esta
service no se lleve a cabo indicando

Ingresar credenciales de usuario admi- | que hubo algun error
nistrador principal

2 Efectuar inicio de sesion des- Firefox Ingresar credenciales de usuario admi- | Interfaz de usuario respec-
pués de activar servicio nistrador principal tivo
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Documento de Fase de Pruebas
Plan de Pruebas

Open

Configurar entidades desacti-
vando el servicio bss-
authetication-service

Firefox

Nombre de la entidad: Entidad de
prueba

Contraseiia: 12345678

Cadigo de recursos: oauth2-resource,
husj-resouce, hospital_balboa
Autorizaciones requeridas: authorizati-
on_code, password, refresh_token,
implicit.

Web de direccion: Dejar en blanco.
Authorities: Dejar en blanco.

Tiempo valido del token de acceso:
14000

Tiempo valido para la actualizacion del
token: 9800

Que al momento de efecbink By, Make It Simple
tuar la transaccion, esta no
se lleve a cabo indicando
que hubo algun error

Configurar entidades activan-
do el servicio bss-
authetication-service

Firefox

Nombre de la entidad: Entidad de
prueba

Contraseiia: 12345678

Cadigo de recursos: oauth2-resource,
husj-resouce, hospital_balboa
Autorizaciones requeridas: authorizati-
on_code, password, refresh_token,
implicit.

Web de direccion: Dejar en blanco.
Authorities: Dejar en blanco.

Tiempo valido del token de acceso:
14000

Tiempo valido para la actualizacion del
token: 9800

Que al momento de efec-

tuar la transaccion, esta se
lleve a cabo con completa

normalidad

Monitorear eventos del siste-
ma relacionados a consultas
de eventos clinicos después de
desactivar los servicios bss-
recorder-service y bss-
watcher-service y de haber

Firefox

Documento de identidad del paciente
de prueba: 1073326032

Nombre de los servicios que se le reali-
zaran el monitoreo: eventoshc-
consulta-service dentro de rango de

Sin registros que indique
acciones de consulta de
registros de atenciony
eventos clinicos reciente-
mente

estaen
vOs
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Documento de Fase de Pruebas
Plan de Pruebas

Open

ejecutado una consulta de
eventos

tiempo 1-02/2020 a la fecha actual en
la que se ejecute la prueba.

Think Blg, Make It Simple

6 Monitorear eventos del siste- Firefox Documento de identidad del paciente | Registros que indique ac-
ma relacionados a consultas de prueba: 1073326032 ciones de consulta de regis-
de eventos clinicos después de tros de atencion y eventos
activar los servicios bss- Nombre de los servicios que se le reali- | clinicos recientemente
recorder-service y bss- zaran el monitoreo: eventoshc-
watcher-service y de haber consulta-service dentro de rango de
ejecutado una consulta de tiempo 1-02/2020 a la fecha actual en
eventos nuevamente la que se ejecute la prueba.

7 Configurar permisos de usua- Firefox Nombre de la categoria del permiso: Que, al momento de efec-
rio desactivando el servicio categoria_de_prueba. tuar la transaccion, esta no
bss-authetication-service Nombre del permiso: can_create_user | se lleve a cabo indicando

Nombre del permiso 2: que hubo algun error
can_update_user

Nombre del permiso 3: can_read_user

Nombre del permiso 4:

can_delete_user

8 Configurar permisos después Firefox Nombre de la categoria del permiso: Que, al momento de efec-
de activar el servicio bss- categoria_de_prueba. tuar la transaccion, esta se
authetication-service Nombre del permiso: can_create_user |lleve a cabo con completa

Nombre del permiso 2: normalidad
can_update_user

Nombre del permiso 3: can_read_user

Nombre del permiso 4:

can_delete_user

9 Configurar roles desactivando Firefox Nombre del rol: role_de_prueba Que, al momento de efec-
el servicio bss-authentication- Nombre de la categoria del permiso: tuar la transaccion, esta no
service categoria_de_prueba se lleve a cabo indicando

que hubo algun error

10 Configurar roles después de Firefox Nombre del rol: role_de_prueba Que, al momento de efec-

activar el servicio bss-
authetication-service

Nombre de la categoria del permiso:
categoria_de_prueba

tuar la transaccion, esta se
lleve a cabo con completa
normalidad
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Documento de Fase de Pruebas
Plan de Pruebas

Open

11 Configurar usuarios desacti- Firefox Nombre de cédula: 111111111 Que, al momento de efed By, Make It Simple
vando el servicio bss- Nombre: usuario de prueba tuar la transaccion, esta no
authetication-service Apellido: dejar en blanco. se lleve a cabo indicando

Email: user@prueba.com que hubo algun error
Username: usuarioprueba

Contraseiia: 12345678

Asociar con el cliente Enti-

dad_de_prueba y seleccionar el rol de

prueba.

Cambiar la configuciones extras a:

Cuenta activa, Cuenta no bloqueada,

No expirada la cuenta, No expiran las

credenciales.

12 Configurar usuarios después Firefox Nombre de cédula: 111111111 Que, al momento de efec-
de activar el servicio bss- Nombre: usuario de prueba tuar la transaccion, esta se
authetication-service Apellido: dejar en blanco. lleve a cabo con completa

Email: user@prueba.com normalidad
Username: usuarioprueba

Contraseiia: 12345678

Asociar con el cliente Enti-

dad_de_pruebay seleccionar el rol de

prueba.

Cambiar la configuciones extras a:

Cuenta activa, Cuenta no bloqueada,

No expirada la cuenta, No expiran las

credenciales.

13 Configurar HIS desactivando el Firefox Nombre del HIS: HIS de prueba Que, al momento de efec-
servicio bss-authetication- tuar la transaccion, esta no
service se lleve a cabo indicando

que hubo algun error

14 Configurar HIS después de Firefox Nombre del HIS: HIS de prueba Que, al momento de efec-
activar el servicio bss- tuar la transaccion, esta se
authetication-service lleve a cabo con completa

normalidad

15 Configurar ESE desactivando el Firefox Caddigo de habilitacion: 111111111 Que, al momento de efec-

servicio bss-authetication-

Nombre de la ESE: E.S.E de prueba

tuar la transaccion, esta no
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Documento de Fase de Pruebas
Plan de Pruebas

Open

service

se lleve a cabo indicandd"ink 8
que hubo algun error

5y, Make It Simple

16 Configurar ESE después de Firefox Caddigo de habilitacion: 111111111 Que, al momento de efec-
activar el servicio bss- Nombre de la ESE: E.S.E de prueba tuar la transaccion, esta se
authetication-service lleve a cabo con completa

normalidad

17 Asociar ESE/H IS desactivando Firefox Seleccionar el HIS: HIS de prueba para | Que, al momento de efec-
servicio bss-authetication- la E.S.E de prueba tuar la transaccidn, esta no
service se lleve a cabo indicando

que hubo algun error

18 Asociar ESE/H después de Firefox Seleccionar el HIS: HIS de prueba para | Que, al momento de efec-
activar servicio bss- la E.S.E de prueba tuar la transaccion, esta se
authetication-service lleve a cabo con completa

normalidad

19 Configurar categorias de va- Firefox Cadigo: categoriaPrueba Que, al momento de efec-
riables de eventos clinicos Nombre de la categoria: Categoria de | tuar la transaccion, esta no
desactivando el servicio even- prueba se lleve a cabo indicando
toshc-configuracion-service que hubo algun error

20 Configurar categorias de va- Firefox Cadigo: categoriaPrueba Que, al momento de efec-
riables de eventos clinicos Nombre de la categoria: Categoria de tuar la transaccion, esta se
después de activar el servicio prueba lleve a cabo con completa
eventoshc-configuracion- normalidad
service

21 Configurar atenciones en salud Firefox Cadigo: 10 Que, al momento de efec-
desactivando el servicio even- Nombre de la atencién: Tipo de aten- | tuar la transaccién, esta no
toshc-configuracion-service cién de prueba se lleve a cabo indicando

que hubo algun error

22 Configurar atenciones en salud Firefox Cadigo: 10 Que, al momento de efec-

después de activar el servicio
eventoshc-configuracion-
service

Nombre de la atencidn: Tipo de aten-
cién de prueba

tuar la transaccion, esta se
lleve a cabo con completa
normalidad
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Documento de Fase de Pruebas

Plan de Pruebas

Open

23

Configurar datos de variables
desactivando servicio el even-
toshc-configuracion-service

Firefox

Nombre de la variable: Variable de
prueba.

Cadigo: varprueba

Categoria: Categoria de prueba.
Composicion: Composicion de prueba.
Definicion: Esta es una variable configu-
rado por un usuario inexperto en el
sistema.

Selecciona un tipo de dato: Alfanumé-
rico.

Formato: dejar en blanco.

Longitud maixma: 20

Longitud minima: 1

Que, al momento de efeluk By, Make It Simple
tuar la transaccion, esta no
se lleve a cabo indicando
que hubo algun error

24

Configurar datos de variables
después de activar el servicio
eventoshc-configuracion-
service

Firefox

Nombre de la variable: Variable de
prueba.

Cadigo: varprueba

Categoria: Categoria de prueba.
Composicion: Composicidn de prueba.
Definicion: Esta es una variable configu-
rado por un usuario inexperto en el
sistema.

Selecciona un tipo de dato: Alfanumé-
rico.

Formato: dejar en blanco.

Longitud maixma: 20

Longitud minima: 1

Que, al momento de efec-
tuar la transaccion, esta se
lleve a cabo con completa
normalidad

25

Configurar reglas de transfor-
macion desactivando el servi-
cio eventoshc-configuracion-
service

Firefox

Lista de HIS: HIS de prueba.

Campo del evento: variable de prueba
Tipo de regla: Subcadena.

Posicién de inicio: 0

Posicion final: 5

Que, al momento de efec-
tuar la transaccion, esta no
se lleve a cabo indicando
que hubo algun error

26

Configurar reglas de transfor-
macion después de activar el
servicio eventoshc-
configuracion-service

Firefox

Lista de HIS: HIS de prueba.

Campo del evento: variable de prueba
Tipo de regla: Subcadena.

Posicién de inicio: 0

Posicion final: 5

Que, al momento de efec-
tuar la transaccion, esta se
lleve a cabo con completa
normalidad
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27 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efe¥ Bl Make It Simple
desactivando servicio bss-his- macion clinica del paciente de prueba tuar la transaccion, esta no
service 1073326032 se lleve a cabo indicando

que hubo algun error

28 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
después de activar el servicio macion clinica del paciente de prueba tuar la transaccion, esta se
bss-his-service 1073326032 lleve a cabo con completa

normalidad

29 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
desactivando servicio even- macidn clinica del paciente de prueba tuar la transaccion, esta no
toshc-transformador-service 1073326032 se lleve a cabo indicando

que hubo algun error

30 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
después de activar el servicio macion clinica del paciente de prueba tuar la transaccion, esta se
eventoshc-transformador- 1073326032 lleve a cabo con completa
service normalidad

31 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
desactivando servicio even- macidn clinica del paciente de prueba tuar la transaccion, esta no
toshc-desambiguador-service 1073326032 se lleve a cabo indicando

que hubo algun error

32 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
después de activar el servicio macion clinica del paciente de prueba tuar la transaccion, esta se
eventoshc-desambiguador- 1073326032 lleve a cabo con completa
service normalidad

33 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
desactivando servicio even- macion clinica del paciente de prueba tuar la transaccion, esta no
toshc-bodega-service 1073326032 se lleve a cabo indicando

que hubo algun error

34 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
después de activar el servicio macidn clinica del paciente de prueba tuar la transaccion, esta se
eventoshc-bodega-service 1073326032 lleve a cabo con completa

normalidad

35 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-

desactivando servicio even-
toshc-indice-service

macidn clinica del paciente de prueba
1073326032

tuar la transaccion, esta no
se lleve a cabo indicando
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que hubo algtn error  Think5

36 Suministro de eventos clinicos Firefox Archivos en formato JSON con la infor- | Que, al momento de efec-
después de activar el servicio macidn clinica del paciente de prueba tuar la transaccion, esta se
eventoshc-indice-service 1073326032 lleve a cabo con completa

normalidad

37 Consulta de eventos clinicos Firefox Documento del paciente de prueba: Que, al momento de efec-
desactivando servicio even- 1073326032 tuar la consulta, esta no se
toshc-consulta-service lleve a cabo indicando que

hubo algun error

38 Consulta de eventos clinicos Firefox Documento del paciente de prueba: Que, al momento de efec-
después de activar eventoshc- 1073326032 tuar la consulta, esta se
consulta-service lleve a cabo con completa

normalidad

39 Consulta de eventos clinicos Firefox Documento del paciente de prueba: Que, al momento de efec-
desactivando servicio even- 1073326032 tuar la consulta, esta no se
toshc-indice-service lleve a cabo indicando que

hubo algun error

40 Consulta de eventos clinicos Firefox Documento del paciente de prueba: Que, al momento de efec-
después de activar servicio 1073326032 tuar la consulta, esta se
eventoshc-indice-service lleve a cabo con completa

normalidad

41 Consulta de eventos clinicos Firefox Documento del paciente de prueba: Que, al momento de efec-
desactivando servicio even- 1073326032 tuar la consulta, esta no se
toshc-bodega-service lleve a cabo indicando que

hubo algun error

42 Consulta de eventos clinicos Firefox Documento del paciente de prueba: Que, al momento de efec-

después de activar servicio
eventoshc-bodega-service

1073326032

tuar la consulta, esta se
lleve a cabo con completa
normalidad
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42

Realizar la configuracion con
archivos desactivando servicio
eventoshc-configuracion-
service

Firefox

Descargar los 3 archivos de configura-
cién: identificacion, tecnologia, y resul-
tados.

Cada archivo cuenta con una cabecera
que indica el tipo de informacion en el
archivo, usted podra indicar de forma
diferente los campos en estas cabece-
ras, por ejemplo: CODI-
GO_NACIONALIDAD es un campo que
viene predefinido en la cabecera del
archivo identificacién, usted podra
cambiarlo como desee
(COD_NACIONALIDAD, COD_NA, etc).

cuando diligencie y cargue estos archi-
vos, el sistema le solicitard que indique
a que campo del evento clinico regis-
trados en el sistema hace referencia,
cada campo que compone la cabecera
de los archivos.

Que, al momento de efeluk By, Make It Simple
tuar la transaccion, esta no
se lleve a cabo indicando
que hubo algun error

42

Realizar la configuracion con
archivos después de activar
servicio eventoshc-
configuracion-service

Firefox

Descargar los 3 archivos de configura-
cién: identificacion, tecnologia, y resul-
tados.

Cada archivo cuenta con una cabecera
que indica el tipo de informacidn en el
archivo, usted podra indicar de forma
diferente los campos en estas cabece-
ras, por ejemplo: CODI-
GO_NACIONALIDAD es un campo que
viene predefinido en la cabecera del
archivo identificacién, usted podrd
cambiarlo como desee
(COD_NACIONALIDAD, COD_NA, etc).

Que, al momento de efec-
tuar la transaccion, esta se
lleve a cabo con completa
normalidad
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cuando diligencie y cargue estos archi- Think Blg, Make It Simple
vos, el sistema le solicitard que indique
a que campo del evento clinico regis-
trados en el sistema hace referencia,
cada campo que compone la cabecera
de los archivos.

Para mas informacion, se puede revisar el documento Anexo: CPNF-006 - Recuperacion a fallas.xlIsx.

7.6.Prueba de stress en simulacion de lata concurrencia

Numero del Caso de Prue- Componente Descripcion de lo que se Prerrequisitos
ba Probara
CPNF-007 Todos Se llevara al sistema al limite | Herramienta de prueba Jmeter que apoyara en la simulacion
maximo de sus capacidades | de conjuntos de datos extensos y la alta concurrencia de usua-
para cada uno de los casos rios que suministran informacion y ejecutan los diferentes

de uso, en aspectos de simu- | casos de uso.
lacién de alta concurrencia
de usuarios y grandes volu-
menes de datos.

Paso Descripcion de pasos a seguir Herramienta Datos Entrada Salida Esperada
1 | Iniciar sesidn Jmeter Archivos en formato de texto Informe de prueba de carga
plano con informacién de para 10.000.000 sesiones

10.000.000 cuentas de usuarios | concurrentes
registradas en el sistema

2 | Configurar entidades Jmeter Informacion de 10.000.000 Informe de prueba de la con-
entidades de prueba en archivo | figuracion de 10.000.000
de formato de texto plano entidades de forma concu-

rrente en el sistema.
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Monitorear los rastros de los servicios

Jmeter

Simular el monitoreo de los
rastros de los siguientes servi-
cios del sistema de forma con-
currente por 10.000.000 de
administradores:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-service
eventoshc-desambiguador-
service
eventoshc-indice-service
eventoshc-transformador-
service

Informe de prueba prove-ThinkB
niente de la ejecucién de
forma concurrente por
10.000.000 administradores
llevando a cabo el monitoreo
de los rastros de los diferen-
tes servicios del sistema

5y, Make It Simple

Monitorear el estado de los servicios

Jmeter

Simular el monitoreo de los
estados de los siguientes servi-
cios del sistema de forma con-
currente por 10.000.000 de
administradores:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-service
eventoshc-desambiguador-

Informe de prueba prove-
niente de la ejecucion de
forma concurrente por
10.000.000 millones de ad-
ministradores llevando a cabo
el monitoreo de los estados
de los servicios
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service
eventoshc-indice-service
eventoshc-transformador-
service

Think B

5y, Make It Simple

Monitorear el consumo de los recursos por los servicios

Jmeter

Simular el monitoreo de los
consumos de recursos de los
diferentes servicios del sistema
de forma concurrente por 100
administradores:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-service
eventoshc-desambiguador-
service
eventoshc-indice-service
eventoshc-transformador-
service

Informe de prueba prove-
niente de la ejecucion de
forma concurrente por
10.000.000 de administrado-
res, llevando a cabo el moni-
toreo del consumo de los
recursos por los diferentes
servicios del sistema
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Monitorear eventos del sistema

Jmeter

Simular el monitoreo de los
estados de los consumos de
recursos de los servicios de
forma concurrente por
10.000.000 de administrado-
res:

bss-authetication-service
bss-gateway-service
bss-his-service
bss-recorder-service
bss-watcher-service
eventoshc-bodega-service
eventoshc-confiugracion-
service
eventoshc-consulta-service
eventoshc-desambiguador-
service
eventoshc-indice-service
eventoshc-transformador-
service

Informe de prueba prove-ThinkB
niente de la ejecucién de
forma concurrente por
10.000.000 administradores,
llevando a cabo el monitoreo
de los eventos del sistema

5y, Make It Simple

Configurar permisos

Jmeter

Informacién de 10.000.000
categorias de permisos con
cantidad variada de un total de
4 permisos en el sistema los
cuales corresponden a:
can_create_user,
can_update_user,
can_read_user,
can_delete_user.

Informe de pruebas de la
configuracion de las
10.000.000 categorias con sus
permisos de forma concu-
rrente en el sistema.

Configurar roles

Jmeter

Informacién de 10.000.000
roles de prueba en formato de
archivo de texto plano

Informe de pruebas de la
configuracion de los
10.000.000 roles de prueba
de forma concurrente en el
sistema.
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5y, Make It Simple

9 | Configurar usuarios Jmeter Informacion de 10.000.000 Informe de tiempo y estadt< B
cuentas de usuario de prueba | de la configuracién de las
en formato de archivo de texto | 10.000.000 cuentas de usua-
plano rio de prueba de forma con-

currente en el sistema.

10 | Configurar HIS Jmeter Informacion de 10.000.000 Informe de pruebas de la
sistemas de informacion hospi- | configuracion de los
talario de prueba en formato 10.000.000 de sistemas de
de archivo de texto plano informacién hospitalario de

prueba de forma concurrente
en el sistema.

11 | Configurar ESE Jmeter Informacién de 10.000.000 Informe de prueba de la con-
E.S.E de prueba en formato de | figuracién de los 10.000.000
archivo de texto plano E.S.E de prueba de forma

concurrente en el sistema.

12 | Asociar ESE/H IS IJmeter Realizar la asociacién de Informe de pruebas de la
10.000.000 E.S.E de prueba con | asociacion de las 10.000.000
10.000.000 sistemas de infor- E.S.E de prueba con respecto
macién hospitalarios registra- | a los 10.000.000 HIS de forma
dos en el sistema concurrente en el sistema.

13 | Configurar categorias de variables de eventos clinicos Jmeter Informacién de 10.000.000 Informe de prueba de la con-
categorias de variables de figuracién de los 10.000.000
prueba en formato de archivo | de categorias de variables de
de texto plano prueba de forma concurrente

en el sistema.

14 | Configurar atenciones en salud Jmeter Informacion de 10.000.000 Informe de prueba de la con-
atenciones en salud de prueba | figuracion de las 10.000.000
en formato de archivo de texto | atenciones en salud de prue-
plano ba de forma concurrente en

el sistema.

15 | Configurar datos de variables Jmeter Informacion de 10.000.000 de | Informe de prueba de la con-

variables de eventos clinicos de
prueba en formato de archivo
de texto plano

figuracién de las 10.000.000
variables de eventos clinicos
de prueba de forma concu-
rrente en el sistema.
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16 | Configurar reglas de transformacion Jmeter Informacion de 10.000.000 de | Informe prueba de la configi?
reglas de transformacion de racion de las 10.000.000
prueba para cada campo de reglas de transformacion de
evento clinico de prueba en prueba para cada campo de
formato de archivo de texto evento clinico de forma con-
plano currente en el sistema.

17 | Suministro de eventos clinicos Jmeter Informacion de 1000.000.000 Informe de prueba del sumi-
eventos clinicos de prueba nistro de los 1000.000.000
provenientes de varios HIS de | eventos clinicos de prueba
prueba, en formato de archivo | por cada HIS de prueba de
JSON forma concurrente en el

sistema.

18 | Consulta de eventos clinicos Jmeter Documentos de identidad de Informe de prueba de la con-
los pacientes a los que perte- sulta de los 1000.000.000
necen los 1000.000.000 even- | eventos clinicos de prueba de
tos clinicos de prueba prove- forma concurrente en el
nientes de las diferentes IPS sistema.

Para mas informacion, se puede revisar el documento Anexo: CPNF-007 - Stress en simulacion de alta
concurrencia.xlIsx.
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